Nadbuzanski Oddziat Strazy Granicznej Chetm, dnia Zé-wrzeénia 2020 r.
im. 27 Wolynskiej Dywizji AK
w Chelmie Egz. Nr.

oo NI

Data:2020-098-22

Na podstawie art. 6 ust. 5 pkt 1, art. 16 oraz art. 17 w zwiazku z art. 12 ustawy z dnia
15 lipca 2011 r. o kontroli w administracji rzgdowej (Dz. U. z 2020 ., Poz. 224 Jj-t.) zespol kontrolerow
przeprowadzil w Placéwce Strazy Granicznej w Hrebennem czynnoséci kontrolne.

W zwigzku powyzszym, stosownie do art. 47 cytowanej powyzej ustawy przekazuje
Panu Komendantowi wystapienie pokontrolne.

L. Nazwa i adres jednostki kontrolowanej, imie i nazwisko kierownika Jjednostki kontrolowanej:

Placéwka Strazy Granicznej w Hrebennem, 22-681 Hrebenne,
ptk SG Leszek SURMACZ

I1. Imig, nazwisko i stanowisko sluzbowe kontroleréw:
Kierownik zespotu kontrolerow:

» mjr SG Mariusz SZCZACHOR - Zastepca Naczelnika Wydzialu Ochrony Informacji NOSG
— upowaznienie nr 1/WO1/20 z dnia 24 lutego 2020 r.

Czlonkowie zespotu kontrolerow:

» mjr SG Dariusz GREGULA - kierownik Sekcji Ochrony Informacji Wydzialu Ochrony
Informacji NOSG - upowaznienie nr 2/WO0I/20 z dnia 24 lutego 2020 r.

mjr SG Grzegorz DZIEWA — kierownik Sekcji Ochrony Fizycznej Wydziatu Ochrony Informacji
NOSG - upowaznienie nr 3/WOI/20 z dnia 24 lutego 2020 r.

st. chor. szt. SG Kamil URBANSKI — specjalista Sekcji Ochrony Fizycznej Wydziatu Ochrony
Informacji NOSG ~ upowaznienie nr 4/WOI/20 z dnia 24 lutego 2020 r.

st. chor. szt. SG Malgorzata MROCZEK - specjalista Sekcji Ochrony Informacji Wydziatu
Ochrony Informacji NOSG — upowaznienie nr 5/WOI/20 z dnia 24 lutego 2020 r.

Alicja WOJCICKA-GRABARZ — starszy specjalista Sekcji Ochrony Informacji Wydziatu
Ochrony Informacji NOSG — upowaznienie nr 6/WOI/20 z dnia 24 lutego 2020 r.

mi. chor. SG Mariusz BIELAK - starszy specjalista — inspektor bezpieczenstwa
teleinformatycznego Sekcji  Ochrony Informacji Wydzialu Ochrony Informacji NOSG
— upowaznienie nr 7/WOI/20 z dnia 24 lutego 2020 r.

Pawel GRELA — specjalista — inspektor bezpieczenstwa teleinformatycznego Sekcji Ochrony
Informacji Wydziatu Ochrony Informacji NOSG — upowaznienie nr 8/W01/20 z dnia 24 lutego
2020 r.

mjr SG Janusz NAZAROWICZ — Kierownik Zespotu Stuzby Granicznej PSG w Hrebennem —
upowaznienie nr 9/WOI/20 z dnia 24 lutego 2020 r.

chor. szt. SG Edyta GRZECHNIK - starszy kontroler PSG w Hrebennem — upowaznienie
nr 10/WOI/20 z dnia 24 lutego 2020 r.

st. sierz. SG Jacek SWIATOWIEC — mlodszy asystent PSG w Hrebennem — upowaznienie
nr 11/WOI/20 z dnia 24 lutego 2020 r.

chor. szt. SG Piotr SLEDZ - starszy kontroler PSG w Hrebennem — upowaznienie nr 12/WO1/20
z dnia 24 lutego 2020 r.
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II1. Data rozpoczgcia i zakonczenia czynnosci kontrolnych:

Czynnosci kontrolne przeprowadzono w dniach 25.02.-03.03.2020 r., 16-17.04.2020 r., 16-18.06.2020
r., 26.06.2020r., 10.07.2020 r. oraz 23.07.2020 r.
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IV. Zakres kontroli:

Kontrola ochrony informacji niejawnych w zakresie ewidencji, materialdéw i obiegu dokumentow
nigjawnych, zgodnosci  funkcjonowania akredytowanych systeméw  teleinformatycznych
przeznaczonych do przetwarzania informacji niejawnych z przepisami szczegdlnych wymagan
bezpieczenstwa i przestrzegania procedur bezpiecznej eksploatacji oraz zapewnienia ochrony informacji
niejawnych, w tym stosowania $rodkéw bezpieczenstwa fizycznego.

V. Przedmiot kontroli:
1. Kontrola ewidencji, materialéw i obiegu dokumentéw, w tym:

1) sprawdzenie zgodnosci stanu  faktycznego  materialow  niejawnych (w  tym
niezarchiwizowanych, nie podszytych do teczek akt w poprzednich latach) znajdujacych sie
w jednostce kontrolowanej ze stanem ewidencyjnym materialbw niejawnych
zaewidencjonowanych we wlasciwych urzadzeniach ewidencyjnych prowadzonych
w kancelarii ogolnej PSG w Hrebennem,

2) sprawdzenie przestrzegania zasad ewidencjonowania obiegu materialéw niejawnych,

3) sprawdzenie przekazywania materialéw niejawnych podlegajacych kontroli, znajdujacych sie
w jednostce kontrolowanej pod katem zgodnosci z obowigzujgcymi w tym zaKresie przepisami,

2. Kontrola zgodnosci funkcjonowania akredytowanych systemow teleinformatycznych ze
szczegblnymi wymaganiami bezpieczenstwa oraz przestrzegania procedur bezpiecznej eksploatacji:

1) Systemu
2) Systemu
3) Centralnej
4) Systemu
5) Sieci

w szczegolnosci:

a) zabezpieczenie globalnego i lokalnego srodowiska bezpieczenstwa,

b) konfiguracji elektronicznego srodowiska bezpieczefistwa,

c¢) dostepu uzytkownikéw do systemu,

d) zgodnosci zainstalowanego oprogramowania z dokumentacja bezpieczenstwa,
e) aktualno$¢ dokumentacji bezpieczenstwa i dokumentacji pomocniczej.

3. Kontrola zapewnienia ochrony informacji niejawnych, w tym stosowania srodkdéw bezpieczenstwa
fizycznego, w tym:

1) sprawdzenie obowiazujacej dokumentacji ochrony w PSG w Hrebennem okreslonej § 12 ust. 1
pkt1,2,4,5,6,8, 9 Decyzji Nr 208 Komendanta Gléwnego Strazy Granicznej z dnia 2 grudnia
2011 r. w sprawie ochrony obiektow oraz organizacji stuzby ochrony w Strazy Granicznej (Dz.
Urz. KGSG 2011 Nr 14, poz. 49 z pdzn. zm.),

2) przestrzeganie zasad w zakresie prawidlowosci oznakowania stref ochronnych I oraz 11 w PSG
w Hrebennem oraz ich zgodnosci ze wzorami okreslonymi w dokumentacji ochrony placéwki.

VI. Okres objety kontrolg:

Od dnia I stycznia 2018 r. do dnia 31 grudnia 2019 r. w przypadku przedmiotu kontroli, o ktérym mowa
wpkt. V—1.

Stan biezacy — w przypadku przedmiotu kontroli, o ktorym mowa w pkt. V —21 3.

VII. Ocena skontrolowanej dzialalnosSci, ze wskazaniem ustalen, na ktérych zostala oparta:

Zespot kontrolerow w trakcie przeprowadzonych czynnosci kontrolnych stwierdzil co nastepuje:
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1. Kontrola ewidencji, materialéw i obiegu dokumentéw, w tym:

1) sprawdzenie zgodnosci stanu faktyeznego materialdw niejawnych (w tym niezarchiwizowanych, nie
podszytych do teczek akt w poprzednich latach) znajdujgcyvch sie w jednostce kontrolowanej ze stanem
ewidencyvinym _materialow niejawnych _zaewidencjonowanvch _we  wiasciwveh  wurzgdzeniach
ewidencyinych prowadzonvch w kancelarii ogdlnej Placowki SG w Hrebennem:

W dniach od 25 lutego do 3 marca 2020 r. mjr SG Janusz NAZAROWICZ, chor. szt. SG Edyta
GRZECHNIK, chor. szt. SG Piotr SLEDZ oraz st. sierz. SG Jacek SWIATOWIEC — funkcjonariusze
jednostki kontrolowanej wyznaczeni w sklad zespotu kontroleréow, dokonali sprawdzenia zgodnosci
stanu faktycznego materiatéw niejawnych niezarchiwizowanych, nie podszytych do teczek akt ze
stanem ewidencyjnym tych materialow, wytworzonych w latach 2018 —2019 jak i w latach poprzednich,
pozostajacych w okresie objetym kontrola na stanie poszczegdlnych wykonawcow merytorycznych.

Na potwierdzenie powyzszego, wyze] wymieni funkcjonariusze jednostki kontrolowanej
sporzadzili sprawozdanie (Nr RPW/16264/2020 z dnia 05.03.2020 r.) z przeprowadzonych czynnosci
kontrolnych wraz z wykazem dokumentow niezarchiwizowanych, nie podszytych do teczek akt za lata
2018 — 2019 i lata poprzednie — nieprawidtowosci w trakcie kontroli nie stwierdzono.

Zespol kontrolerdw z Wydzialu Ochrony Informacji NOSG dokonal sprawdzenia stanu
faktycznego materialdw niejawnych ze stanem ewidencyjnym materiatow niejawnych wytworzonych
w latach 2018 — 2019, podszytych do teczek akt, zarejestrowanych we wilasciwych urzadzeniach
ewidencyjnych prowadzonych w kancelarii ogélnej Placowki SG w Hrebennem. Kontroli poddano:

» teczki ewidencji operacyjnej o nizej wymienionych nr. ewidencyjnych:

» P/167/2016/3, P/172/2016/3, P/29/2017/3, P/89/2017/3, P/97/2017/3, P/34/2018/3,
P/35/2018/3, P/38/2018/3, P/45/2018/3, P/109/2018/3, P/115/2018/3, P/122/2018/3,
P/142/2018/3, P/55/2019/3, P/128/2019/3, P/4/2020/3, P/17/2020/3, P/58/2020/3;

» teczki akt o nizej wymienionych nr. ewidencyjnych:

- wg Rdet nr NA-HB-Z-1837/19, rozp. 02.01.2019 r., zak. 05.03.2019 r. — 394 karty;
- wg Rdet nr NA-HB-Z-3466/19, rozp. 06.03.2019 r., zak. 07.05.2019 r. — 393 karty;
- wg Rdet nr NA-HB-Z-5115/19, rozp. 21.06.2019 r., zak. 10.08.2019 r. — 402 karty:
- wg Rdet nr NA-HB-Z-5543/19, rozp. 11.08.2019 r., zak. 06.10.2019 r. — 393 karty;
- wg Rdet nr NA-HB-Z-6454/19, rozp. 07.10.2019 r., zak. 26.11.2019 r. — 397 kart;
- wg Rdet nr NA-HB-Z-47/20, rozp. 27.11.2019 r., zak. 31.12.2019 r. — 245 kart;

- wg Rdet nr NA-HB-Pf-58/20, rozp. 10.01.2019 r., zak. 30.12.2019 r. — 34 karty;

- wg Rdet nr NA-HB-Pf-219/20, rozp. 23.08.2019 r., zak. 21.10.2019 r. - 4 karty;

- wg Rdet nr NA-HB-P{-378/20, rozp. 24.01.2017 r., zak. 07.11.2019 r. — 68 kart;

- wg Rdet nr NA-HB-P{-570/20, rozp. 25.07.2016 r., zak. 31.12.2019 r. — 194 karty;
- wg Rdet nr NA-HB-Z-571/20, rozp. 05.07.2019 r., zak. 20.01.2020 r. — 8 kart;

- wg Rdet nr NA-HB-Z-630/20, rozp. 26.01.2015 r., zak. 10.07.2019 r. — 20 kart.

Zespol kontroleréw stwierdzil 100 % zgodnosci stanu faktycznego materialow niejawnych
ze stanem ewidencyjnym, ujetym w skontrolowanych w tym zakresie urzadzeniach
ewidencyjnych, w zwigzku z powyzszym kontrolowane zagadnienie nalezy oceni¢ pozytywnie.

2) sprawdzenie przestrzegania zasad ewidencjonowania obiegu materialow niejawnych.

Kontrolg w zakresie przestrzegania zasad ewidencjonowania obiegu dokumentéw niejawnych
objeto nizej wymienione urzadzenia ewidencyjne:

» Rejestr dziennikdw ewidencji i teczek za lata 2017-2018, o nr. ewid. wg Rdet nr NA-HB-
2386/17, rok 2018 od poz. 1 do poz. 234;

» Rejestr dziennikdéw ewidencji i teczek za rok 2018, o nr. ewid. wg Rdet nr NA-HB-234/18,
rok 2018 od poz. 235 do poz. 1761;

» Rejestr dziennikéw ewidencji i teczek za rok 2018, o nr. ewid. wg Rdet nr NA-HB-1761/18,
rok 2018 od poz. 1762 do poz. 2687;

» Rejestr dziennikow ewidencji i teczek za lata 2018-2019, o nr. ewid. wg Rdet nr NA-HB-
2687/18, rok 2018 od poz. 2688 do poz. 3614, rok 2019 od poz. 1 do poz. 369;

> Rejestr dziennikow ewidencji i teczek za rok 2019, o nr. ewid. wg Rdet nr NA-HB-369/19,
rok 2019 od poz. 370 do poz. 1296;
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Rejestr dziennikow ewidencji i teczek za rok 2019, o nr. ewid. wg Rdet nr NA-HB-1296/19,
rok 2019 od poz. 1297 do poz. 2223;

Rejestr dziennikéw ewidencji i teczek za rok 2019, o nr. ewid. wg Rdet nr NA-HB-2223/19,
rok 2019 od poz. 2224 do poz. 3151;

Rejestr dziennikéw ewidencji i teczek za rok 2019, o nr. ewid. wg Rdet nr NA-HB-3151/19,
rok 2019 od poz. 3152 do poz. 4076;

Rejestr dziennikow ewidencji i teczek za rok 2019, o nr. ewid. wg Rdet nr NA-HB-4076/19,
rok 2019 od poz. 4077 do poz. 5003;

Rejestr dziennikéw ewidencji i teczek za rok 2019, o nr. ewid. wg Rdet nr NA-HB-5003/19,
rok 2019 od poz. 5004 do poz. 5912;

Rejestr dziennikéw ewidencji i teczek za rok 2019, o nr. ewid. wg Rdet nr NA-HB-5912/19,
rok 2019 od poz. 5913 do poz. 6837;

Rejestr dziennikow ewidencji i teczek za lata 2019-2020, o nr. ewid. wg Rdet nr NA-HB-
6837/19, rok 2019 od poz. 6838 do poz. 7020;

Dziennik ewidencyjny dla dokumentéw oznaczonych klauzulg .tajne” za lata 2017-2020,
o nr. ewid. wg Rdet nr NA-HB-Pf-2172/16, rok 2018 od poz. 1 do poz. 14, rok 2019 od poz. 1
do poz. 12;

Dziennik ewidencyjny dla dokumentéw wchodzacych oznaczonych klauzulg ,.poufne” za rok
2018, o nr. ewid. wg Rdet nr NA-HB-Pf-3064/17, rok 2018 od poz. 1 do poz. 833;

Dziennik ewidencyjny dla dokumentow wychodzacych oznaczonych klauzulg ,.poufne™ za rok
2018, o nr. ewid. wg Rdet nr NA-HB-Pf-3065/17, rok 2018 od poz. 1 do poz. 1188;

Dziennik ewidencyjny dla dokumentéw wychodzacych oznaczonych klauzula ,.poufne” za rok
2018, o nr. ewid. wg Rdet nr NA-HB-Pf-1676/18, rok 2018 od poz. 1189 do poz. 2361;
Dziennik ewidencyjny dla dokumentéw wychodzacych oznaczonych klauzulg ,,poufne” za rok
2018, o nr. ewid. wg Rdet nr NA-HB-Pf-4063/18, rok 2018 od poz. 2362 do poz. 2438;
Dziennik ewidencyjny dla dokumentéw wchodzacych oznaczonych klauzulg ,.,poufne™ za rok
2019, o nr. ewid. wg Rdet nr NA-HB-Pf-4048/18, rok 2019 od poz. 1 do poz. 931;

Dziennik ewidencyjny dla dokumentéw wychodzacych oznaczonych klauzula ,,poufne” za rok
2019, o nr. ewid. wg Rdet nr NA-HB-P{-4049/18, rok 2019 od poz. 1 do poz. 1210;

Dziennik ewidencyjny dla dokumentow wychodzacych oznaczonych klauzulg ,,poufne™ za rok
2019, o nr. ewid. wg Rdet nr NA-HB-Pf-3978/19, rok 2019 od poz. 1211 do poz. 2372;
Dziennik ewidencyjny dla dokumentow wychodzacych oznaczonych klauzulg ,,poufne” za rok
2019, o nr. ewid. wg Rdet nr NA-HB-Pf-5949/19, rok 2019 od poz. 2373 do poz. 2624;
Dziennik ewidencyjny dla dokumentéw wchodzacych oznaczonych klauzulg ,.zastrzezone”
zarok 2018, o nr. ewid. wg Rdet nr NA-HB-Z-3066/17, od poz. 1 do poz. 323;

Dziennik ewidencyjny dla dokumentéw wychodzacych oznaczonych klauzulg ,,zastrzezone’
zarok 2018, o nr. ewid. wg Rdet nr NA-HB-Z-3067/17, od poz. 1 do poz. 477;

Dziennik ewidencyjny dla dokumentéw wchodzacych oznaczonych klauzulg ,.zastrzezone”
zarok 2019, o nr. ewid. wg Rdet nr NA-HB-Z-4050/18, od poz. 1 do poz. 226;

Dziennik ewidencyjny dla dokumentéw wychodzacych oznaczonych klauzulg ,.zastrzezone™
zarok 2019, o nr. ewid. wg Rdet nr NA-HB-Z-4051/18, od poz. 1 do poz. 362;

Rejestr wydanych przedmiotow za lata 2015-2020, o nr. ewid. wg Rdet nr NA-HB-806/14,
rok 2018 od poz. 1 do poz. 8, rok 2019 od poz. 1 do poz. 12;

Protokoly brakowania/zniszczenia dokumentéw niearchiwalnych Kat. ,,B¢™:

- nr 51/20 z dnia 18.02.2020 r. (nr RPW/10499/2020 z dnia 13.02.2020 r., zal. nr 15 do Pf-
426/20 z dnia 09.04.2020 r.) — zal. nr 3 — poz. 2, 3, 5+18;

-nr43/20 z dnia 14.02.2020 r. (nr RPW/9306/2020 z dnia 10.02.2020 r., zal. nr 14 do Pf-426/20
z dnia 09.04.2020 r.) — zal. nr 1 — poz. 2+29, 36, 37, 41+61, 63+83, 85+90;

- nr 49/19 z dnia 05.02.2019 r. (nr RPW/6699/2019 z dnia 30.01.2019 r.) — zal. nr 2 — poz.
28+76;

- nr 50/19 z dnia 05.02.2019 r. (nr RPW/6485/2019 z dnia 30.01.2019 r.) — zal. nr 2 — poz.
58+67, 120+129;

-nr 51/19 z dnia 05.02.2019 r. (nr RPW/6484/2019 z dnia 30.01.2019 r.) — zal. nr 1 — poz. 9+14,
22,23, 3034, 41+73, 75+85;

- nr 66/19 z dnia 15.02.2019 r. (nr RPW/9174/2019 z dnia 08.02.2019 r.) — zal. nr 1 — poz.
18+21;

>
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- nr 190/19 z dnia 05.06.2019 r. (nr RPW/38907/2019 z dnia 31.05.2019 r.) — zal. nr 1 — poz.
12+24;

- nr 191/19 z dnia 05.06.2019 r. (nr RPW/38914/2019 z dnia 31.05.2019 r.) — zal. nr 1 — poz.
6+23, 27+29, 34+40;

- nr 209/19 z dnia 03.07.2019 r. (nr RPW/45178/2019 z dnia 27.06.2019 r.) — zal. nr 1 —poz. 3,

?1112210”9 z dnia 03.07.2019 r. (nr RPW/45179/2019 z dnia 27.06.2019 r.) — zal. nr 2 — poz.
-]Tn:220];1/19 z dnia 03.07.2019 r. (nr RPW/45279/2019 z dnia 28.06.2019 r.) — zal. nr 2 — poz.
-2?1:62628/1 9 z dnia 22.08.2019 r. (nr RPW/55989/2019 z dnia 09.08.2019 r.) — zal. nr 2 — poz.
-1:1?;249/19 z dnia 22.08.2019 r. (nr RPW/55990/2019 z dnia 09.08.2019 r.) — zal. nr 2 — poz.
—];§;250/19 z dnia 22.08.2019 r. (nr RPW/56463/2019 z dnia 12.08.2019 r.) — zal. nr 1 — poz.
1+45, 55;

- nr 299/19 z dnia 05.11.2019 r. (nr RPW/75300/2019 z dnia 30.10.2019 r.) — zal. nr 1 — poz. 1;
- protokél zniszczenia materialéw nr ewid. NA-PSGHB-G0S-20.4320.106.2019 z dnia
15.10.2019r. —3 poz.

> Spis akt przekazanych do Archiwum Zaktadowego NOSG w Chelmie:
- nr 846/20 z dnia 20.03.2020 r. (nr RPW/32055/2020 z dnia 25.05.2020 r.) — poz. 38, 39, 178,
189, 339, 340, 345, 349, 353, 360, 364, 585, 587, 590, 591, 592, 593, 607;

» Wykazy przesylek nadanych za lata 2018-2019.

W wyniku przeprowadzonych czynnosci kontrolnych stwierdzono, iz ewidencjonowanie
obiegu dokumentéw niejawnych, w zakresie dotyczacym m. in.: rejestracji wptywu, wydania, wlaczania
dokumentow do teczek akt, teczek ewidencji operacyjnej (t.e.0.), przerejestrowywania badz przesylania
dokumentow lub zniszczenia dokumentéw niearchiwalnych oznaczonych symbolem ,,B¢” dokonywane
bylo prawidtowo, zgodnie z przepisami Zarzadzenia nr 53 Komendanta Gléwnego Strazy Granicznej
z dnia 23 grudnia 2011 r. w sprawie szczegdlnego sposobu organizacji i funkcjonowania kancelarii
tajnych oraz innych komdrek organizacyjnych odpowiedzialnych za przetwarzanie materialéw
niejawnych, sposobu i tryby przetwarzania informacji niejawnych oraz doboru i stosowania srodkoéw
bezpieczenstwa fizycznego (Dz. Urz. KGSG z 2011, Nr 17, poz. 56 z p6zn. zm.).

Zespol kontroleréw w toku prowadzonych czynnosci kontrolnych stwierdzil 100 % pozycji
z prawidlowymi wpisami dotyczacymi ewidencjonowania obiegu, w zwigzku z powyzszym
przedmiotowe zagadnienie nalezy ocenié¢ pozytywnie.

3) sprawdzenie przekazywania materialow _niejawnyvch podlegajacveh  kontroli, znajdujacyeh
sig w jednosice kontrolowanej, pod katem zgodnosci z obowigzujgcymi w tym zakresie przepisami:

Na podstawie zapisow we wlasciwych urzadzeniach ewidencyjnych prowadzonych
w kancelarii ogélnej Placowki SG w Hrebennem stwierdzono, iz sposéb przekazywania dokumentow
niejawnych, w okresie objetym kontrola, dokonywany byl zgodnie z § 49 ust. 2 i 5 cytowanego powyzej
Zarzadzenia nr 53.

Zespol kontroleréw w toku prowadzonych czynnosci kontrolnych stwierdzil 100 % pozycji
z prawidlowymi wpisami dotyczgcymi obiegu i ewidencji, w zwigzku z powyzszym przedmiotowe
zagadnienie nalezy oceni¢ pozytywnie.

Majac na uwadze czastkowe oceny ujete w czeSci VII pkt 2 i 3 zespél kontrolny
zagadnienia dotyczace ewidencji i obiegu dokumentéw niejawnych ocenia pozytywnie.

Reasumujac, zespol Kontrolerow pozytywnie ocenia dzialalno$¢ Placowki SG
w Hrebennem w zakresie ewidencji, materialow i obiegu dokumentéw niejawnych, biorac pod
uwage oceng¢ zgodnosci stanu faktycznego materialéow niejawnych ze stanem ewidencyjnym
materialéw niejawnych oraz calosciowa ocen¢ w zakresie ewidencji i obiegu materialow
niejawnych.
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2. Kontrola zgodno$ci funkcjonowania akredytowanych systeméow teleinformatycznych
ze szezeg6lnymi wymaganiami bezpieczenstwa oraz przestrzegania procedur bezpiecznej
eksploatacji:

1) Svstem

— SIAnOWISko
— stanowisko

2) System
— stanowisko

3) Centralna

— stanowisko

Kontroli podlegaly nastepujgce zagadnienia umozliwiajace ocene dzialalno$ci komorki

kontrolowanej w zakresie:

1)
2)
3)
4)
5)
6)
7)
8)
9)
10)
11)

12)

13)

14)

15)

16)

prawidlowosci podigezenia (lub braku podigczenia) kontrolowanych stanowisk do  sieci
teleinformatycznej — stwierdzono zgodnosc¢ stanu faktycznego z dokumentacjami bezpieczenstwa,
terminowego przegladu okablowania przez lokalnych administratoréw — stwierdzono wpisy
potwierdzajace fakt dokonania przegladu okablowania,

zabezpieczenia stanowisk plombami — stwierdzono zgodnos¢ stanu faktycznego z dokumentacjami
bezpieczenstwa,

rejestracji informatycznych nosnikow danych i materialow wykorzystywanych w systemie —
stwierdzono zgodnos$¢ stanu faktycznego z dokumentacjami bezpieczenstwa,

prawidlowosci  konfiguracji ustawienn BIOS — stwierdzono zgodnosé¢ stanu faktycznego
z dokumentacjami bezpieczenstwa,

prawidlowosci konfiguracji systemu operacyjnego — stwierdzono zgodno$¢ stanu faktycznego
z dokumentacjami bezpieczenstwa,

instalacji i konfiguracji oprogramowania antywirusowego — stwierdzono zainstalowane
oprogramowanie antywirusowe oraz jego poprawna konfiguracje,
aktualnosci oprogramowania antywirusowego — stwierdzono termin aktualizacji zgodny

z dokumentacjami bezpieczenstwa,

zgodnosci zainstalowanego oprogramowania uzytkowego z dokumentacjq bezpieczenstwa —
stwierdzono zgodnosé stanu faktycznego z dokumentacjami bezpieczenstwa,

zalozenia i usuniecia kont na podstawie Zlecen madania/cofniecia uprawnien — stwierdzono
zgodnos¢ stanu faktycznego z dokumentacjami bezpieczenstwa,

zabezpieczen globalnego i lokalnego srodowiska bezpieczenistwa — stwierdzono zgodnos¢ stanu
faktycznego z dokumentacjami bezpieczenstwa,

wyznaczenia osob funkcyjnych odpowiedzialnych za bezpieczenstwo systemu oraz posiadanie przez
nich odpowiednich poswiadczen bezpieczenistwa i szkolen oraz waznoSci poswiadczen
bezpieczenstwa uzytkownikow oraz posiadanie przez nich odpowiednich szkoleri — stwierdzono
zgodnos¢ stanu faktycznego z dokumentacjami bezpieczenstwa,

posiadania przez lokalnych administratoréw podpisanych o$wiadczen przez uzytkownikow systemu
o zapoznaniu si¢ z Procedurami Bezpiecznej Eksploatacji — stwierdzono zgodno$¢ stanu
faktycznego z dokumentacjami bezpieczenstwa,

aktualnosci prowadzenia ,, Dziennika dzialan administratora” przez lokalnych administraforow —
nie stwierdzono braku wpisow potwierdzajacych fakt wykonania prac administracyjnych lub
zwigzanych z bezpieczenstwem stanowisk,

przeprowadzenia analizy logow systemowych przez lokalnych administratoréw — stwierdzono
wpisy potwierdzajace fakt przeprowadzenia analizy logéow systemowych przez lokalnego
administratora,

aktualizacji ,, Zalgcznikéw do SWB i PBE " — nie stwierdzono btednych lub nieaktualnych wpiséw,
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17) posiadania przez lokalnych administratorow niezbednej dokumentacji bezpieczenstwa oraz
dokumentacji pomocniczej — stwierdzono zgodnos¢ stanu faktycznego z dokumentacjami
bezpieczenstwa.

W wyniku przeprowadzonych czynnosci kontrolnych =zagadnien zawartych w  pkt.
od 1do 17 nie stwierdzono nieprawidlowosci w stosunku do kontrolowanych stanowisk systemow
teleinformatycznych.

Stan funkcjonowania stanowisk systemow teleinfomatycznych_ oraz

wskazanych w czgsci V pkt. 2 ppkt. 1, 2, 3 jest zgodny z dokumentacjami bezpieczenstwa.

W zwigzku z powyzszym kontrolowane zagadnienia nalezy ocenié¢ pozytywnie.

4) System
— stanowisko

5) Sieé
— identyfikator

Kontroli podlegaly nastepujace zagadnienia umozliwiajace ocene dzialalnosci komorki
kontrolowanej w zakresie:

1) prawidlowosci podigczenia (lub braku podigczenia) kontrolowanych stanowisk do sieci
teleinformatycznej — stwierdzono zgodnos¢ stanu faktycznego z dokumentacjami bezpieczenstwa,

2) terminowego przeglgdu okablowania przez lokalnego administratora — stwierdzono wpisy
potwierdzajace fakt dokonania przegladu okablowania,

3) zabezpieczenia stanowisk plombami — stwierdzono zgodno$¢ stanu faktycznego z dokumentacjami
bezpieczenstwa,

4)  rejestracji informatycznych nosnikow danych i materialow wykorzystywanych w systemie —
stwierdzono zgodno$¢ stanu faktycznego z dokumentacjami bezpieczenstwa,

5) zalozenia i usunigcia kont na podstawie Zlecen nadania/cofnigcia uprawnieri — stwierdzono
zgodnos¢ stanu faktycznego z dokumentacjami bezpieczenstwa,

6) zabezpieczen globalnego i lokalnego $rodowiska bezpieczenstwa — stwierdzono zgodno$é stanu
faktycznego z dokumentacjami bezpieczenstwa,

7)  wyznaczenia 0sob funkcyjnych odpowiedzialnych za bezpieczeristwo systemu oraz posiadanie przez
nich odpowiednich poswiadczen bezpieczenstwa i szkolehi oraz waznosci poswiadczen
bezpieczenstwa uzytkownikow oraz posiadanie przez nich odpowiednich szkolerr — stwierdzono
zgodnos¢ stanu faktycznego z dokumentacjami bezpieczenstwa,

8) posiadania przez lokalnego administratora podpisanych oswiadczen przez uzytkownikéw systemu
o zapoznaniu si¢ z Procedurami Bezpiecznej Eksploatacji — stwierdzono zgodno$¢ stanu
faktycznego z dokumentacjami bezpieczenstwa,

9) aktualnosci prowadzenia ,, Dziennika dzialav administratora” przez lokalnego administratora —
nie stwierdzono braku wpiséw potwierdzajacych fakt wykonania prac administracyjnych lub
zwigzanych z bezpieczenstwem stanowisk,

10) aktualizacji ,, Zalgcznikow do SWB i PBE” — nie stwierdzono blednych lub nieaktualnych wpisow,

11) posiadania przez lokalnego administratora niezbednej dokumentacji bezpieczerstwa oraz
dokumentacji pomocniczej — stwierdzono zgodnos¢ stanu faktycznego z dokumentacjami
bezpieczenstwa.

W wyniku przeprowadzonych czynnosci kontrolnych zagadnien zawartych w  pkt.
od 1do 11 nie stwierdzono nieprawidtowosci w stosunku do kontrolowanych stanowisk systeméw
teleinformatycznych.

Stan funkcjonowania stanowiska systemu teleinfomlatycznego_oraz wezla sieci
teleinformatycznej _wskazanych w czesei V pkt. 2 ppkt. 4, 5 jest zgodny z dokumentacjami
bezpieczenstwa.

W zwigzku z powyiszym kontrolowane zagadnienia nalezy ocenié¢ pozytywnie.

Reasumujae, zespol kontrolerow pozytywnie ocenia dzialalnosé Placowki SG
w  Hrebennem w zakresie zgodnosci funkcjonowania akredytowanych systemow
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teleinformatycznych przeznaczonych do przetwarzania informacji niejawnych z przepisami
szczegolnymi wymaganiami bezpieczenstwa i przestrzegania procedur bezpiecznej eksploatacji.

3. Kontrola zapewnienia ochrony informacji niejawnych, w tym stosowania Srodkéw
bezpieczenstwa fizycznego, w tym:

1) sprawdzenie obowigzujgcej dokumentacji ochrony w PSG w Hrebennem okresionej § 12 ust. I pkt 1,
2, 4.5 6,8 9 Decyzji Nr 208 Komendanta Giownego Strazy Gramicznej z dnia 2 grudnia 2011 r.
w sprawie ochrony obiektow oraz organizacji stuzby ochrony w Strazy Granicznej (Dz. Urz. KGSG 2011
Nr 14, poz. 49 z pdzn. zm.):

Zespol kontrolerow w trakcie przedmiotowej Kontroli dokonal przegladu istniejace]
dokumentacji ochrony w Placowce SG w Hrebennem, stwierdzit iz jednostka kontrolowana posiada
nastepujace dokumenty:

» Decyzja nr NA-OI-Z-138/12 Komendanta Nadbuzanskiego Oddzialu Strazy Granicznej
zdnia 21 grudnia 2012 r. w sprawie wprowadzenia do stosowania dokumentacji stuzby dyzurnej
Placowki Strazy Granicznej w Hrebennem (kopia nr. ewid. NA-OI-Z-2101/12) wprowadzajaca
do stosowania:

— plan ochrony informacji niejawnych stanowigcy zatgcznik nr 1 do decyzji;

— instrukcje ochrony obiektu stanowiaca zatacznik nr 2 do decyzji;

— instrukcje dzialann w przypadku zagrozemia podlozeniem w obiekcie materialow

niebezpiecznych lub stwierdzenia penetracji obiektu stanowiaca zalacznik nr 3 do decyzji;

plan obiektu w formie graficznej — nr ewid. Z-47/17 z dnia 07.02.2017 r.;

analiza bezpieczenstwa obiektu — nr ewid. Z-127/17 z dnia 19.04.2017 r.;

wykaz danych radiowych i numerow telefonéw — nr RPW/34988/2019 z dnia 16.05.2019 r.;
graficznie przedstawiony system lgcznosci — nr RPW/34990/2019 z dnia 16.05.2019 r.;

tabele wyposazenia funkcjonariuszy i pracownikéw — nr RPW/34989/2019 z dnia 16.05.2019
fis

zalecenia dotyczgce sposobu uzytkowania urzqdzen elektronicznego systemu monitorujgcego
stan bezpieczenstwa obiektu —nr RPW/34987/2019 z dnia 16.05.2019 r.;

Y VYVVVY

> wykazu 0osob upowaznionych do przyjmowania interesantow w obiekcie — nr RPW/35024/2019
z dnia 16.05.2019 r.;

» wykazu kluczy i oséb upowaznionych do ich pobierania w obiekcie — nr RPW/15490/2020
z dnia 03.03.2020 r.;

»  wykazu kluczy zapasowych w obiekcie — nr RPW/34993/2019 z dnia 16.05.2019 r.;

> instrukcji postepowania w przypadku wystgpienia awarii w obiekcie — nr RPW/23841/2019

z dnia 29.03.2019 r.

Nieprawidlowosci w powyzszym zakresie nie stwierdzono — stan faktyczny zgodny ze stanem
dokumentacji jaki jednostka kontrolowana powinna posiada¢ zgodnie z § 12 ust. 1 pkt 1,2,4,5,6, 8,9
Decyzji Nr 208 Komendanta Gtéwnego Strazy Granicznej z dnia 2 grudnia 2011 r. w sprawie ochrony
obiektow oraz organizacji stuzby ochrony w Strazy Granicznej (Dz. Urz. KGSG Nr 14, poz. 49
Z podZn. zm.).

Zespol kontrolerow stwierdzil 100 % zgodnosci stanu faktycznego dokumentow
ze stanem jaki powinna posiada¢ placowka, w zwiagzku z powyzszym kontrolowane zagadnienie
nalezy oceni¢ pozytywnie.

2) przestrzeganie zasad w_zakresie prawidlowosci oznakowania stref ochronnych I oraz II w PSG
w Hrebennem oraz ich zgodnosci ze wzorami okreslonymi w dokumentacji ochrony placowki:

Na podstawnie Decyzji nr NA-OI-Z-152/D/13 z dnia 23 grudnia.2013 r. zmieniajgca Decyzj¢
nr NA-OI-Z-138/12 Komendanta Nadbuzanskiego Oddziatu Strazy Granicznej z dnia 21 grudnia 2012
r. w sprawie wprowadzenia do stosowania dokumentacji stuzby dyzurnej Placowki Strazy Granicznej
w Hrebennem (nr. ewid. Z-124/17 z dnia 14.04.2017 r.) stwierdzono, iz w Placowce Strazy Granicznej
w Hrebennem zostaly wyznaczone nastepujace strefy ochronne:

» I - zlokalizowana w budynku nrlll obejmujaca pomieszczenie nrijjjjj}
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bejmujaca pomieszczenie nr

obejmujaca pomieszczenie nr|
obejmujaca pomieszczenie nr|
obejmujaca pomieszczenie nr
obejmujaca pomieszczenie nr
obejmujgca pomieszczenie nr
obejmujgca pomieszczenie nr
obejmujgca pomieszczenie nr
obejmujaca pomieszczenie nr
obejmujaca pomieszczenie nr
obejmujaca pomieszczenie nr
obejmujaca pomieszczenie nr
obejmujgca pomieszczenie nr
obejmujgca pomieszczenie nr
obejmujgca pomieszczenie nr

I - zlokalizowana w budynku nr
IT - zlokalizowana w budynku
IT - zlokalizowana w budynku
II - zlokalizowana w budynku
II - zlokalizowana w budynku nr
I - zlokalizowana w budynku nr
IT - zlokalizowana w budynku nr
II - zlokalizowana w budynku nr|
IT - zlokalizowana w budynku nr|
IT - zlokalizowana w budynku nr
IT - zlokalizowana w budynku nr
II - zlokalizowana w budynku nr
I - zlokalizowana w budynku nr
I - zlokalizowana w budynku nr
Il - zlokalizowana w budynku nr

VVVVVVYVYVYVYVYYVYY

Sposob oznaczania skontrolowanych stref byl zgodny z obowigzujagcymi przepisami,
tj. § 7 oraz § 8 Planu Ochrony Informacji Niejawnych Placowki Strazy Granicznej w Hrebennem
bedacego zalacznikiem nr 1 do cytowanej powyzej Decyzji nr NA-OI-Z-138/12, regulujgcymi sposdb
oznakowania stref ochronnych 1 oraz II w jednostce kontrolowane;j.

Zesp6l kontrolerow w toku prowadzonych czynnosci kontrolnych stwierdzit 100 %
poprawnosci oznakowania stref ochronnych I oraz Il zgodnie ze wzorami okreslonymi w planie
ochrony informacji niejawnych, w zwiazku z powyzszym przedmiotowe zagadnienie nalezy ocenic
pozytywnie.

Reasumujgc, zespél kontroleréw pozytywnie ocenia dzialalno$¢ Placowki SG
w Hrebennem w zakresie kontroli zapewnienia ochrony informacji niejawnych, w tym stosowania
Srodkéw bezpieczenstwa fizycznego.

VIIL Zakres, przyczyny i skutki stwierdzonych nieprawidlowosci:

W wyniku przeprowadzonej kontroli ochrony informacji niejawnych oraz przestrzegania
przepisow o ochronie tych informacji w zakresie ewidencji, materiatlow i obiegu dokumentow
niejawnych, zgodnosci  funkcjonowania  akredytowanych  systeméw  teleinformatycznych
przeznaczonych do przetwarzania informacji niejawnych z przepisami szczegdlnych wymagan
bezpieczenstwa i przestrzegania procedur bezpiecznej eksploatacji oraz zapewnienia ochrony informacji
niejawnych, w tym stosowania srodkéw bezpieczenstwa fizycznego, zespol kontrolerdw stwierdzil,
iz zagadnienia podlegajace kontroli byly realizowane zgodnie z obwiazujacymi przepisami.

W trakcie przeprowadzonych czynnosci kontrolnych nie ujawniono okolicznosci wskazujacych
na popetnienie przestgpstwa badz wykroczenia.

Fakt przeprowadzenia kontroli odnotowano w ksiagzce kontroli Placéwki Strazy Granicznej
w Hrebennem o nr. ewid. wg Rdet nr NA-HB-48/13, pod poz. 2/20.

Podpis kierownika jednostki kontrolujgcej

Wykonano w 2 egz.:

Egz. Nr 1 — Placowka SG w Hrebennem

Egz. Nr2—a/a

Sporzadzil: zespol kontrolerow, tel, IP 6655072
Dnia 21.09.2020 .
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