Nadbuzanski Oddziat Strazy Graniczn-* Chelm, dnia Q.é czerwca 2019 .
im. 27 Wolynskiej Dywizji AK n
w Chelmie Egz. Nr 0{-’

40447/20189 P
Data:2019-06-08

WYSTAPIENIE POKONTRULNE

Na podstawie art. 6 ust. 5 pkt 1, art. 16 oraz art. 17 w zwiazku z art. 12 ustawy z dnia

15 lipca 2011 r. o kontroli w administracji rzgdowej (Dz. U. z 2011 r., Nr 185, poz. 1092 z p6ézn. zm.)
zespot kontroleréw przeprowadzit w Placéwee Strazy Granicznej w Horodle czynnoéci kontrolne.

W zwigzku z zakonczeniem czynnosci kontrolnych w Placéwcee Strazy Granicznej w Horodle,

stosownie do art. 47 cytowanej powyzej ustawy przekazuje Panu Komendantowi wystapienie pokontrolne.

I. Nazwa i adres jednostki kontrolowanej, imi¢ i nazwisko kierownika jednostki kontrolowanej:

Placéwka Strazy Granicznej w Horodle, ul. Pitsudskiego 112, 22-523 Horodto,
mjr SG Mariusz PAPIERZ

II. Imie, nazwisko i stanowisko stuzbowe kontroleréw:

Kierownik zespotu kontrolerow:

» mjr SG Mariusz SZCZACHOR - Zastepca Naczelnika Wydzialu Ochrony Informacji NOSG —

upowaznienie nr 1/WOI/19 z dnia 1 marca 2019 r.

2. Czlonkowie zespolu kontroleréw:

»

»

>

mjr SG Dariusz GREGULA — kierownik Sekcji Ochrony Informacji Wydziatu Ochrony Informacji
NOSG — upowaznienie nr 2/WOI/19 z dnia 1 marca 2019 r.

mjr SG Grzegorz DZIEWA — kierownik Sekcji Ochrony Fizycznej Wydziatu Ochrony Informacji
NOSG — upowaznienie nr 3/WOI/19 z dnia 1 marca 2019 r.

chor. szt. SG Kamil URBANSKI — specjalista Sekcji Ochrony Fizycznej Wydzialu Ochrony
Informacji NOSG — upowaznienie nr 4/WOI/19 z dnia | marca 2019 r.

st. chor. szt. SG Malgorzata MROCZEK - specjalista Sekcji Ochrony Informacji Wydziatu Ochrony
Informacji NOSG — upowaznienie nr 5/WOI/19 z dnia 1 marca 2019 r.

Alicja WOJCICKA-GRABARZ — starszy specjalista Sekcji Ochrony Informacji Wydziatu Ochrony
Informacji NOSG — upowaznienie nr 6/WOI/19 z dnia 1 marca 2019 .

mi. chor. SG Mariusz BIELAK - starszy specjalista - inspektor bezpieczenstwa
teleinformatycznego Sekcji Ochrony Informacji Wydzialu Ochrony Informacji NOSG -
upowaznienie nr 7/WOI/19 z dnia 1 marca 2019 r.

Pawet GRELA — specjalista — inspektor bezpieczenstwa teleinformatycznego Sekcji Ochrony
Informacji Wydziatu Ochrony Informacji NOSG — upowaznienie nr 8/WOI/19 z dnia 1 marca
2019r.

chor. szt. SG Daniel HERBIN — Kierownik Zespotu Shuzby Granicznej Placéwki SG w Horodle —
upowaznienie nr 23/WOI/19 z dnia 1 marca 2019 r.

chor. SG Sylwester KUBACKI — starszy kontroler Placéwki SG w Horodle — upowaznienie nr
24/WOV/19 z dnia 1 marca 2019 .

ITL. Data rozpoczgcia i zakonczenia czynno$ci kontrolnych:

Czynnosci kontrolne przeprowadzono w dniach 14 — 22 marca 2019 r. oraz 4 kwietnia 2019 r.

1V. Zakres kontroli:

Kontrola ochrony informacji niejawnych w zakresie ewidencji, materiatéw i obiegu dokumentow
nigjawnych, zgodnosci funkcjonowania akredytowanych systeméw teleinformatycznych przeznaczonych
do przetwarzania informacji niejawnych z przepisami szczegdlnych wymagan bezpieczenstwa
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1 przestrzegania procedur bezpiecznej eksploatacji oraz zapewnienia ochrony informacji niejawnych,
w tym stosowania Srodkéw bezpieczenstwa fizycznego.

V. Przedmiot kontroli:
1. Kontrola ewidencji, materiatéw i obiegu dokumentéw, w tym:

1) sprawdzenie zgodnosci stanu faktycznego materialdw niejawnych (w tym niezarchiwizowanych,
nie podszytych do teczek akt w poprzednich latach) znajdujacych sie w jednostce kontrolowanej
ze stanem ewidencyjnym materialéw niejawnych zaewidencjonowanych we wlasciwych
urzadzeniach ewidencyjnych prowadzonych w kancelarii ogolnej PSG w Horodle,

2) sprawdzenie przestrzegania zasad ewidencjonowania obiegu materialow niejawnych,

3) sprawdzenie przekazywania materialow niejawnych podlegajacych kontroli, znajdujacych si¢
w jednostce kontrolowanej pod katem zgodnosci z obowiazujacymi w tym zakresie przepisami,

2. Kontrola zgodnosci funkcjonowania akredytowanych systemow teleinformatycznych ze szczeg6lnymi
wymaganiami bezpieczenstwa oraz przestrzegania procedur bezpiecznej eksploatacji:

1 systemu |
w szczegodlnosei:

a) zabezpieczenie globalnego i lokalnego srodowiska bezpieczenstwa,

b) konfiguracji elektronicznego srodowiska bezpieczefistwa,

¢) dostepu uzytkownikow do systemu,

d) zgodnosci zainstalowanego oprogramowania z dokumentacjg bezpieczenstwa,
e) aktualnos¢ dokumentacji bezpieczenstwa i dokumentacji pomocnicze;j.

3. Kontrola zapewnienia ochrony informacji niejawnych, w tym stosowania srodkoéw bezpieczenstwa
fizycznego, w tym:

1) sprawdzenie obowigzujacej dokumentacji ochrony w PSG w Horodle okreslonej
§ 12 ust. 1 pkt 1, 2, 4, 5, 6, 8, 9 Decyzji Nr 208 Komendanta Giéwnego Strazy Granicznej z dnia
2 grudnia 2011 r. w sprawie ochrony obiektéow oraz organizacji stuzby ochromy w Strazy
Granicznej (Dz. Urz. KGSG 2011 Nr 14, poz. 49 z pdzn. zm.),

2) przestrzeganie zasad w zakresie prawidlowosci oznakowania stref ochronnych 1 oraz II w PSG
w Horodle oraz ich zgodnosci ze wzorami okreslonymi w dokumentacji ochrony placowki.

V1. Okres objety kontrola:

Od dnia 1 stycznia 2016 r. do dnia 31 grudnia 2018 r. w przypadku przedmiotu kontroli, o ktérym mowa
wpkt. V- 1.

Stan biezacy — w przypadku przedmiotu kontroli, o ktérym mowa w pkt. V — 21 3.

VII. Ocena skontrolowanej dzialalnoéci, ze wskazaniem ustalen, na ktorych zostala oparta:
Zespot kontroleréw w trakcie przeprowadzonych czynnosci kontrolnych stwierdzil co nastepuje:
1. Kontrola ewidencji, materialow i obiegu dokumentéw, w tym:

1) sprawdzenie zgodnosci stanu faktycznego materialow niejawnych (w_tym niezarchiwizowanych, nie
podszytych do teczek aki w poprzednich latach) znajdujacych sie w jednostce kontrolowanej ze stanem
ewidencyinym materialow niejawnych zaewidencjonowanych we wilasciwveh urzadzeniach ewidencyinveh
prowadzonvch w kancelarii ogolnej Placowki SG w Horodle:

W okresie 14 — 22 marca 2019 r. chor. szt. SG Daniel HERBIN oraz chor. SG Sylwester
KUBACKI - funkcjonariusze jednostki kontrolowanej wyznaczeni w skiad zespotu kontroleréw, dokonali
sprawdzenia zgodnosci stanu faktycznego materiatéw niejawnych niezarchiwizowanych, nie podszytych
do teczek akt ze stanem ewidencyjnym tych materiatéw, wytworzonych w latach 2016 — 2018 jak
i w latach poprzednich, pozostajacych w okresie objetym kontrolg na stanie poszczeg6lnych wykonawcow
merytorycznych.
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Na potwierdzenie powyzszego, wyzej wymieni funkcjonariusze jednostki kontrolowanej
sporzadzili sprawozdanie (Nr RPW/21521/2019 z dnia 22.03.2019 r.) z przeprowadzonych czynnosci
kontrolnych wraz z wykazem dokumentéw niezarchiwizowanych, nie podszytych do teczek akt za lata
2016 - 2018 i lata poprzednie — nieprawidlowos$ci w trakcie kontroli nie stwierdzono.

Zesp6l kontrolerow stwierdzil 100 % zgodnosci stanu faktycznego materialow niejawnych
ze stanem ewidencyjnym, ujetym w skontrolowanych w tym zakresie urzadzeniach ewidencyjnych,
w zwigzku z powyzszym kontrolowane zagadnienie nalezy oceni¢ pozytywnie.

2) sprawdzenie przestrzegania zasad ewidencjonowania obiegu materialow niejawnych:

Kontrola w zakresie przestrzegania zasad ewidencjonowania obiegu dokumentoéw niejawnych
objeto nizej wymienione urzadzenia ewidencyjne:

» Rejestr dziennikéw ewidencji i teczek za lata 2013-2019, o nr. ewid. wg Rdet nr NA-HD-37/12,
rok 2016 od poz. 1 do poz. 33, rok 2017 od poz. 1 do poz. 17, rok 2018 od poz. 1 do poz. 87;

> Dziennik ewidencyjny dla dokumentéw oznaczonych klauzulg ,.tajne” za lata 2016-2018, o nr.
ewid. wg Rdet nr NA-HD-Z-17/16, rok 2016 od poz. 1 do poz. 7, rok 2017 od poz. 1 do poz. 2,
rok 2018 od poz. 1 do poz. 2;

» Dziennik ewidencyjny dla dokumentéw oznaczonych klauzulg ,,poufne” za lata 2013-2019, o nr.
ewid. wg Rdet nr NA-HD-Z-20/13, rok 2016 od poz. 1 do poz. 32, rok 2017 od poz. 1 do poz. 19,
rok 2018 od poz. 1 do poz. 19;

» Dziennik ewidencyjny dla dokumentéw oznaczonych klauzulg ,.zastrzezone” za lata 2013-2019,
o nr. ewid. wg Rdet nr NA-HD-Z-12/13, rok 2016 od poz. 1 do poz. 75, rok 2017 od poz. 1 do
poz. 69, rok 2018 od poz. 1 do poz. 76;

» Rejestr wydanych przedmiotéw za lata 2015-2019, o nr. ewid. wg Rdet nr NA-HD-46/13, rok 2016
— 1 pozycja, rok 2017 od poz. 1 do poz. 2, rok 2018 od poz. 1 do poz. 2;

» Dziennik korespondencji aktéw normatywnych za lata 2013-2019, o nr. ewid. wg Rdet NA-HD-
21/13, rok 2016 od poz. 1 do poz. 4, rok 2017 — brak wpiséw, rok 2018 — 1 pozycja;

» Protokoty brakowania/zniszczenia dokumentdw niearchiwalnych kat. ,,Bc™:
-nr 156 zdnia 06.05.2016 r. (nr ewid. 272/16 z dnia 11.05.2016 r.) — zal. nr 2 — poz. 26, 27, 28;
-nr 7 zdnia 12.01.2017 r. (nr ewid. 40/17 zdnia 17.01.2017 r.) — zal. nr 2 — poz. 1, 2, 3;
-nr 274 z dnia 20.11.2018 r. (nr RPW/71382/2018 z dnia 15.11.2018 r.) — zal. nr 1 - poz. 411,
430, zal. nr 2 — poz. 4+50;
- nr 140 z dnia 18.03.2019 r. (nr RPW/18319/2019 z dnia 13.03.2019 r.) — zal. nr 1 — poz. 235,
610, zal. nr 2 — poz. 4, 6+21;

» Wykazy przesylek nadanych za lata 2016-2018.

W wyniku przeprowadzonych czynnosci kontrolnych stwierdzono, iz ewidencjonowanie obiegu
dokumentéw niejawnych, w zakresie dotyczacym m. in.. rejestracji wplywu, wydania,
przerejestrowywania badz przesylania dokumentéw lub zniszczenia dokumentéw niearchiwalnych
oznaczonych symbolem ,.Bc” dokonywane bylo prawidtowo, zgodnie z przepisami Zarzadzenia nr 53
Komendanta Gléwnego Strazy Granicznej z dnia 23 grudnia 2011 r. w sprawie szczegélnego sposobu
organizacji i funkcjonowania kancelarii tajnych oraz innych komorek organizacyjnych odpowiedzialnych
za przetwarzanie materialéw niejawnych, sposobu i tryby przetwarzania informacji niejawnych oraz
doboru i stosowania srodkéw bezpieczenstwa fizycznego (Dz. Urz. KGSG z 2011, Nr 17, poz. 56 z pdzn.
zm.).

Zespol kontroleréw w toku prowadzonych czynnos$ci kontrolnych stwierdzit 100 % pozycji
z prawidlowymi wpisami dotyczacymi ewidencjonowania obiegu, w zwigzku z powyiszym
przedmiotowe zagadnienie nalezy oceni¢ pozytywnie.

3) sprawdzenie przekazywania materialow niejawnych podlegajgeych koniroli, znajdujgcych sie
w jednostce kontrolowanej, pod kgtem zgodnosci z obowigzujgcymi w tym zakresie przepisami:

Na podstawie zapisow we wlasciwych urzadzeniach ewidencyjnych prowadzonych
w kancelarii ogolnej Placowki SG w Horodle stwierdzono, iz sposob przekazywania dokumentow
niejawnych, w okresie objetym kontrola, dokonywany byt zgodnie z § 49 ust. 2 i 5 cytowanego powyzej
Zarzadzenia nr 53,
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Zespol kontroleréw w toku prowadzonych czynnosci kontrolnych stwierdzil 100 % pozycji
z prawidlowymi wpisami dotyczacymi obiegu i ewidencji, w zwigzku z powyiszym przedmiotowe
zagadnienie nalezy oceni¢ pozytywnie.

Majac na uwadze czastkowe oceny ujete w czesci VII pkt 2 i 3 zesp6l kontrolny zagadnienia
dotyczace ewidencji i obiegu dokumentéw niejawnych ocenia pozytywnie.

Reasumujgc, zespél kontrolerow pozytywnie ocenia dzialalnos¢ Placowki SG w Horodle
w zakresie ewidencji, materialow i obiegu dokumentéw niejawnych, biorac pod uwage ocene
zgodnosci stanu faktycznego materialow niejawnych ze stanem ewidencyjnym materialéw
niejawnych oraz calosciowg ocen¢ w zakresie ewidencji i obiegu materialéow niejawnych.

2. Kontrola zgodnosci funkcjonowania akredytowanych systeméw teleinformatycznych ze
szczegolnymi wymaganiami bezpieczenstwa oraz przestrzegania procedur bezpiecznej eksploatacji:

1) System

— stanowisko nr
— stanowisko nr !

Kontroli podlegaly nastgpujace zagadnienia umozliwiajagce ocene dzialalnoéci komorki
kontrolowanej w zakresie:

1) prawidlowosci podlgczenia (lub braku podigczenia) kontrolowanych stanowisk do  sieci
teleinformatycznej — stwierdzono zgodnos¢ stanu faktycznego z dokumentacjg bezpieczenstwa,

2) terminowego przeglgdu okablowania przez lokalnego administratora — stwierdzono wpisy
potwierdzajace fakt dokonania przegladu okablowania,

3) zabezpieczenia stanowisk plombami — stwierdzono zgodnos¢ stanu faktycznego z dokumentacija
bezpieczenstwa,

4) rejestracji informatycznych nosnikow danych | materialow wykorzystywanych w systemie —
stwierdzono zgodno$¢ stanu faktycznego z dokumentacjg bezpieczenstwa,

5) prawidlowosci konfiguracji ustawienn BIOS - stwierdzono zgodnos¢ stanu faktycznego
z dokumentacjg bezpieczenstwa,

6) prawidlowosci konfiguracji systemu operacyjnego — stwierdzono zgodnos¢ stanu faktycznego
z dokumentacja bezpieczenstwa,

7) instalacji i konfiguracji oprogramowania antywirusowego - stwierdzono zainstalowane
oprogramowanie antywirusowe oraz jego poprawng konfiguracje,
8) aktualnosci oprogramowania antywirusowego - stwierdzono termin aktualizacji zgodny

z dokumentacja bezpieczenstwa,

9) zgodnosci zainstalowanego oprogramowania uzytkowego z dokumentacjg bezpieczernstwa —
stwierdzono zgodnos¢ stanu faktycznego z dokumentacjg bezpieczenstwa,

10) zalozenia i usunigcia kont na podstawie Zlecen nadania/cofnigcia uprawnier — stwierdzono zgodnosé
stanu faktycznego z dokumentacjg bezpieczefistwa,

11) zabezpieczen globalnego i lokalnego srodowiska bezpieczenstwa — stwierdzono zgodno$é stanu
faktycznego z dokumentacja bezpieczefistwa,

12) wyznaczenia oséb funkcyjnych odpowiedzialnych za bezpieczeristwo systemu oraz posiadanie przez
nich odpowiednich poswiadczen bezpieczeristwa i szkoler oraz waznosci poswiadczen bezpieczerhistwa
uzytkownikéw oraz posiadanie przez nich odpowiednich szkoleri — stwierdzono zgodnos$¢ stanu
faktycznego z dokumentacja bezpieczenstwa,

13) posiadania przez lokalnych administratorow podpisanych oswiadczen przez uzytkownikéw systemu
o0 zapoznaniu si¢ z Procedurami Bezpiecznej Eksploatacyi — stwierdzono zgodnos¢ stanu faktycznego
z dokumentacja bezpieczenstwa,

14) aktualnosci prowadzenia , Dziennika dzialan administratora” przez lokalnego administratora —
nie stwierdzono braku wpisdéw potwierdzajacych fakt wykonania prac administracyjnych
lub zwigzanych z bezpieczenstwem stanowisk,

15) przeprowadzenia analizy logéw systemowych przez lokalnego administratora — stwierdzono wpisy
potwierdzajace fakt przeprowadzenia analizy logéw systemowych przez lokalnego administratora,

16) aktualizacji ,, Zalgcznikéw do SWB i PBE” — nie stwierdzono blednych lub nieaktualnych wpiséw,
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17) posiadania przez lokalnego administratora niezbednej dokumentacji bezpieczenistwa oraz
dokumentacji pomocniczej — stwierdzono zgodnos¢ stanu faktycznego z dokumentacja
bezpieczenstwa.

W wyniku przeprowadzonych czynnosci kontrolnych zagadnien zawartych w pkt. od 1 do 17 nie
stwierdzono nieprawidtowosci w stosunku do kontrolowanych stanowisk systemu teleinformatycznego.

Stan funkcjonowania stanowisk systemu teleinfonnatycznego— wskazanych w czesci
V pkt 2 ppkt 1 jest zgodny z dokumentacja bezpieczenstwa.

W zwiazku z powyzszym kontrolowane zagadnienia nalezy oceni¢ pozytywnie.

Reasumujac, zespol kontrolerow pozytywnie ocenia dzialalnos¢ Placowki SG w Horodle
w zakresie zgodnosci funkcjonowania akredytowanych systeméw teleinformatycznych
przeznaczonych do przetwarzania informacji niejawnych 2z przepisami szczegdlnych
wymagan bezpieczenstwa i przestrzegania procedur bezpiecznej eksploatacji.

3. Kontrola zapewnienia ochrony informacji niejawnych, w tym stosowania Srodkow bezpieczenstwa
fizycznego, w tym:

1) sprawdzenie obowigzujgcej dokumentacji ochrony w PSG w Horodle okreslonej § 12 ust. 1 pkt 1, 2, 4,
5, 6, 8 9 Decyzji Nr 208 Komendanta Gldéwnego Strazy Graniczne] z dnia 2 grudnia 2011 .
w sprawie ochrony obiektow oraz organizacji stuzby ochrony w Strazy Granicznej (Dz. Urz. KGSG 2011
Nr 14, poz. 49 z pozn. zm.):

Zespotl kontroleréw w trakcie przedmiotowej kontroli dokonal przegladu istniejacej dokumentacji
ochrony w Placéwce Strazy Granicznej w Horodle, stwierdzil iz jednostka kontrolowana posiada
nastepujace dokumenty:

#» Decyzja nr NA-OI-Z-80/D/15 Komendanta Nadbuzanskiego Oddzialu Strazy Granicznej z dnia
26 sierpnia 2015 r. w sprawie wprowadzenia do stosowania dokumentacji ochrony Placéwki
Strazy Granicznej w Horodle (kopia nr. ewid. NA-OI-Z-1131/15) wprowadzajaca do stosowania:
— plan ochrony informacji niejawnych stanowiacy zalacznik nr 1 do decyzji;

— instrukcje ochrony obiektu stanowigca zalacznik nr 2 do decyzji;
— instrukcje dzialan w  przypadku zagrozemia podlozeniem w obiekcie materialow
niebezpiecznych lub stwierdzenia penetracji obiektu stanowiaca zalacznik nr 3 do decyz;ji;

» plan obiektu w formie graficznej — nr ewid. 453/13 z dnia 16.10.2013 r.;

» analiza bezpieczenstwa obiektu — RWD nr NA-HD-40/38/19 z dnia 27.03.2019 r.;

»  wykaz danych radiowych — nr ewid. Z-228/18 z dnia 09.05.2018 r_;

» wykaz numerow telefondw — stanowiacy zalacznik nr 1 do instrukcji dzialan w przypadku
zagrozenia podlozeniem w obiekcie materialow niebezpiecznych lub stwierdzenia penetracji
obiektu stanowiacy zalgcznik nr 1 do decyzji nr NA-OI-Z-80/D/15 z dnia 26 sierpnia 2014 r.;

» graficznie przedstawiony system lgcznosci stuzby dyzurnej —nr ewid. 450/13 z dnia 15.10.2013 r.;

» tabele wyposazenia funkcjonariuszy i pracownikéw — RWD nr NA-HD-40/35/19 z dnia
27.03.201971;

» zalecenia dotyczgce sposobu uzytkowania urzqdzen elektronicznego systemu monitorujgcego stan
bezpieczenstwa obiektu — nr ewid. 451/13 z dnia 15.10.2013 r;

» wykazu oséb upowaznionych do przyjmowania interesantow w obiekcie — nr ewid. 250/15
zdnia 23.04.2015r.;

»  wykazu kluczy i 0s6b upowaznionych do ich pobierania w obiekcie - RWD nr NA-HD-40/34/19
zdnia 26.03.2019r.;

»  wykazu kluczy zapasowych w obiekcie — nr ewid. 91/15 z dnia 13.02.2015 r.;

» instrukcji postgpowania w przypadku wystgpienia awarii w obiekcie — nr ewid. 121/13 z dnia
13.03.2013 ¢
Nieprawidlowosci w powyzszym zakresie nie stwierdzono — stan faktyczny zgodny

ze stanem dokumentacji jaki jednostka kontrolowana powinna posiada¢ zgodnie z § 12 ust. 1 pkt 1, 2, 4,
5, 6, 8, 9 Decyzji Nr 208 Komendanta Gtéwnego Strazy Granicznej z dnia 2 grudnia 2011 r. w sprawie
ochrony obiektow oraz organizacji stuzby ochrony w Strazy Granicznej (Dz. Urz. KGSG Nr 14, poz. 49
z pdzn. zm.).
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Zespol kontrolerow stwierdzil 100 % zgodnosci stanu faktycznego dokumentow ze stanem
jaki powinna posiada¢ placéwka, w zwigzku z powyiszym kontrolowane zagadnienie nalezy ocenié¢

pozytywnie.

2) przestrzeganie zasad w zakresie prawidlowosci oznakowania stref ochronnyvch I oraz Il w PSG
w Horodle oraz ich zgodnosci ze wzorami okreslonymi w dokumentacji ochrony placowki:

Na podstawnie zalacznika nr 1 do Decyzji nr NA-OI-Z-80/D/15 Komendanta Nadbuzanskiego
Oddziatu Strazy Granicznej z dnia 26 sierpnia 2015 r. w sprawie wprowadzenia do stosowania
dokumentacji ochrony Placoéwki Strazy Granicznej w Horodle (kopia nr. ewid. NA-OI-Z-1131/15)
stwierdzono, iz w Placowce Strazy Granicznej w Horodle zostaly wyznaczone nastepujace strefy
ochronne:

» 1I - zlokalizowana w budynku nr ilibejmujaca pomieszczenia nr
» 1l - zlokalizowana w budynku nr jilibejmujaca pomieszczenie nr
» I - zlokalizowana w budynku nr [ilibejmujaca pomieszczenie nr

W Placéwcee Strazy Granicznej w Horodle nie zostaty wyznaczone strefy ochronne 1.

Sposob oznaczania skontrolowanych stref byt zgodny z obowigzujacymi przepisami, tj. § 7 Planu
Ochrony Informacji Niejawnych Placéwki Strazy Granicznej w Horodle bedgcym zatacznikiem nr 1 do
Decyzji nr NA-OI-Z-80/D/15 Komendanta Nadbuzanskiego Oddzialu Strazy Granicznej z dnia 26 sierpnia
2015 r. w sprawie wprowadzenia do stosowania dokumentacji ochrony Placéwki Strazy Granicznej
w Horodle (kopia nr. ewid. NA-OI-Z-1131/15) regulujacy sposéb oznakowania stref ochronnych 11
w jednostce kontrolowane;j.

Zespol kontroleréw w toku prowadzonych czynmoéci kontrolnych stwierdzilt 100 %
poprawnos$ci oznakowania stref ochronnych Il zgodnie ze wzorami okre§lonymi w planie ochrony
informacji niejawnych, w zwigzku z powyiszym przedmiotowe zagadnienie nalezy ocenié

pozytywnie.

Reasumujac, zespél kontrolerow pozytywnie ocenia dzialalnos¢ Placowki SG w Horodle
w zakresie Kontroli zapewnienia ochrony informacji niejawnych, w tym stosowania $rodkow
bezpieczenstwa fizycznego.

VIII. Zakres, przyczyny i skutki stwierdzonych nieprawidlowosci:

W wyniku przeprowadzonej kontroli ochrony informacji niejawnych oraz przestrzegania
przepisow o ochronie tych informacji w zakresie ewidencji, materiatéw i obiegu dokumentdw niejawnych,
zgodnosci  funkcjonowania  akredytowanych systeméw  teleinformatycznych  przeznaczonych
do przetwarzania informacji niejawnych z przepisami szczegdlnych wymagan bezpieczenstwa
i przestrzegania procedur bezpiecznej eksploatacji oraz zapewnienia ochrony informacji niejawnych,
w tym stosowania srodkow bezpieczenstwa fizycznego, zespol kontroleréw stwierdzil, iz zagadnienia
podlegajace kontroli byly realizowane zgodnie z obwigzujagcymi przepisami.

W trakcie przeprowadzonych czynnosci kontrolnych nie ujawniono okolicznosci wskazujacych
na popelnienie przestgpstwa badz wykroczenia.

Fakt przeprowadzenia kontroli odnotowano w ksigZzce kontroli Placowki Strazy Granicznej
w Horodle o nr. ewid. wg Rdet nr NA-HD-40/13, pod poz. 1/19.

Podpis kierownika jednostki kontrolujacej

Wykonano w 2 egz.:
Egz. Nr 1 — Placowka SG w Horodle

Egz. Nr2-a/a
Sporzadzil: zespol kontrolerow, tel. IP 6655072
Dnia 05.06.2019 1.
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