BCELVATI

WYSTAPIENIE POKONTROLNE

Na podstawie § 4 i § 13 oraz § 8 zalacznika do Decyzji Nr 65 Ministra Spraw
Wewngtrznych z dnia 31 maja 2012 r. w sprawie wprowadzenia do stosowania Wytycznych
w zakresie zasad i trybu przeprowadzania kontroli w wrzgdach obstugujgcych organy
fub w jednostkach organizacyjnych podleglych lub nadzorowanych przez Ministra Spraw
Wewnetrznych (Dz. Urz. MSW, poz. 43, z pdin. zm.) zespdt kontrolny przeprowadzit
w Wydziale Lacznoscei i Informatyki Nadbuzanskiego Oddziatu Strazy Granicznej czynnosci
kontrolne.

W zwigzku 2z zakoficzeniem czynnosci kontrolnych w  Wydziale Lagcznosci
i Informatyki NOSG, stosownie do § 35 cytowanego powyzej aktu prawnego przekazuje
Panu Naczelnikowi wystapienie pokontrolne.

I. Nazwa i adres podmiotu kontrolowanego, imi¢ i nazwisko kierownika podmiotu
kontrolowanego:

Wydziat Lacznosci i Informatyki Nadbuzanskiego Oddziatu Strazy Graniczne;j,
ul. Trubakowska 2, 22-100 Chelm,
kpt. SG Arkadiusz LEPIK.

II. Imig, nazwisko i stanowisko sluzbowe kontrolerow:
Kierownik zespotu kontrolnego:

» mjr SG Mariusz SZCZACHOR - Zastgpca Naczelnika Wydziatu Ochrony Informacji
Nadbuzanskiego Oddzialu Strazy Granicznej — upowaznienie nr 1/WOQV16 z dnia
05.04.2016 1.

Czionkowie zespolu kontrolnego:

> mjr SG Dariusz GREGULA - kierownik Sekcji Ochrony Informacji Wydziatu Ochrony
Informacji Nadbuzanskiego Oddziatu Strazy Granicznej — upowaznienie nr 2/WOI/16
z dnia 05.04.2016 1.,

» kpt. SG Justyna BUCZAK - kierownik Sekcji Ochrony Dokumentacji Wydziatu Ochrony
Informacji Nadbuzanskiego Oddziatu Strazy Granicznej — upowaznienie nr 3/WOI/16
z dnia 05.04.2016 1.,

» Alicja WOICICKA-GRABARZ — starszy specjalista Sekeji Ochrony Informacji Wydziatu
Ochrony Informacji Nadbuzanskiego Oddzialu Strazy Granicznej — upowaznienie
nr 4/WO01/16 z dnia 05.04.2016 1.,

» sierz. szt. SG Mariusz BIELAK - starszy specjalista — inspektor bezpieczenstwa
teleinformatycznego Sekcji  Ochrony Informacji Wydzialu Ochrony Informacji
Nadbuzanskiego Oddziatu Strazy Granicznej — upowaznienie nr 5/WOI/16 z dnia
05.04.2016 r.,

» Pawel GRELA - specjalista — inspektor bezpieczefistwa teleinformatycznego Sekcji
Ochrony Informacji Wydzialu Ochrony Informacji Nadbuzanskiego Oddziatu Strazy
Granicznej — upowaznienie nr 6/WOI/16 z dnia 05.04.2016 1.
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» chor. szt. SG Malgorzata MROCZEK - specjalista Sekcji Ochrony Informacji Wydzialu
Ochrony Informacji Nadbuzanskiego Oddzialu Strazy Granicznej — upowaznienie
nr 13/WOV/16 z dnia 27.06.2016 1.

1. Data rozpoczgcia i zakonczenia czynnosci kontrolnych:

Czynnosci kontroine przeprowadzono w dniach 10 — 11 maja 2016 1., 6 czerwca 2016 1.

IV. Przedmiot kontroli:

Kontrola ochrony informacji niejawnych oraz przestrzegania przepisow o ochronie tych
informacji w zakresie ewidencji, materiatow i obiegu dokumentéw niejawnych.

Kontrola ewidencji, materialéw i obiegu dokumentéw, w tym:

1) sprawdzenie zgodno$ci stanu faktycznego matenialdéw niegjawnych (w tym
niezarchiwizowanych, nie podszytych do teczek akt w poprzednich latach)
znajdujacych si¢ w Wydziale Lacznosci i Informatyki NOSG ze stanem
ewidencyjnym materialdow niejawnych zaewidencjonowanych we wlasciwych
urzadzeniach ewidencyjnych prowadzonych w kancelarii tajnej Wydzialu Ochrony
Informacji NOSG,

2) sprawdzenie przestrzegania zasad ewidencjonowania obiegu materialow nicjawnych
(w tym niezarchiwizowanych, nie podszytych do teczek akt w poprzednich latach)
znajdujacych si¢ w Wydziale Lacznosci i Informatyki NOSG, zaewidencjonowanych
w urzadzeniach ewidencyjnych prowadzonych w kancelarii tajnej Wydziatu Ochrony
Informacji NOSG,

3) sprawdzenie przekazywania materialdw niejawnych znajdujacych si¢ w komdrce
kontrolowanej, nie podszytych do teczek akt, pod katem zgodnosci z obowigzujacymi
w tym zakresie przepisami.

V. Okres obj¢ty kontrola.
Od dnia 1 stycznia 2013 r. do dnia 31 grudnia 2015 .

VI. Ocena skontrolowanej dzialalnodci, ze wskazaniem ustalen, na ktérych zostala
oparta:

Zespdt kontrolny w trakeie przeprowadzonych czynnosei kontrolnych stwierdzit co nastepuje:

Kontrola ewidencji, materialéw i obiegu dokumentow, w tym:

1) sprawdzenie  zgodnosci  stanu _ fuktycznego  materialow  niejawnych _(w _tym
niezarchiwizowanych, nie podszytych do teczek akt w poprzednich latach) znajdujgcych sie
w Wydziale Lgcznosci i Informatvki NOSG ze stanem ewidencyinym materialow niejawnych
zaewidencjonowanych we  wlasciwych _urzgdzeniach _ewidencvinych  prowadzonych
w kancelarii tajnej Wydzialu Ochrony Informacji NOSG:

Zespol kontrolny w trakcie przedmiotowej kontroli dokonal przegladu urzadzen
ewidencyjnych prowadzonych w kancelarii tajnej w okresie objetym kontrola, celem ustalenia
materialdw znajdujgcych sie na stanie wykonawcow merytoryeznych Wydzialu Lacznosel
1 Informatyki NOSG. Wobec powyzszego ustalono, iz wykonawcy merytoryczni podmiotu
kontrolowanego sg w posiadaniu dokumentéw niejawnych oznaczonych klauzula ,.scisle
tajne”, ,,poufne” oraz ,,zastrzezone™, wytworzonych w okresie objetym kontrola.

Kontroli poddano materialy niejawne bedace na stanie pracownikéw i funkcjonariuszy
podmiotu kontrolowanego, zaewidencjonowane w rejestrach wydanych dokumentow,
tj. na kartach RWD o nastepujgcych numerach 107, 241, 241/W, 277, 386, 413,
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prowadzonych w kancelarii tajnej dla poszczegbélnych wykonawcdw merytorycznych.
Nieprawidlowosci w powyzszym zakresie nie stwierdzono — stan faktyczny zgodny
z ewidencyjnym. Potwierdzenie sprawdzenia stanu faktycznego z ewidencyjnym materiatow
niejawnych zarejestrowanych w powyzszych kartach RWD udokumentowano stosownym
wpisem zespotu kontrolnego pod ostatnig zapisang pozycja.

W trakcie przedmiotowe] kontroli dokonano réwniez sprawdzenia stanu faktycznego
materialéw niejawnych nie podszytych do akt z poprzednich lat z ,,Wykazem dokumentow,
ktore nie zostaly podszyte do wiasciwych teczek akt w okresie podlegajgcym kontroli oraz
w latach poprzedzajgcych ten okres w Wydziale Lgcznosci i Informatyki NOSG”,
stanowigcym zalacznik do Projektu wystapienia pokontrolnego z kontroli przeprowadzonej
w Wydziale Lacznosci i Informatyki Nadbuzanskiego Oddzialu Strazy Granicznej za lata
2011 — 2012 — stan faktyczny zgodny z ewidencyjnym, brakow nie stwierdzono.

Zespot kontrolny sporzadzil wykaz materiatow niezarchiwizowanych, nie podszytych
do akt w okresie podlegajacym kontroli oraz w latach ubieglych bgdacych na stanie
wykonawcoéw merytorycznych Wydzialu Lacznosci i Informatyki NOSG, zarejestrowanych
w urzgdzeniach ewidencyjnych kancelarii tajnej — przedmiotowy wykaz stanowi zalacznik
nr 1 do niniejszego projektu wystapienia pokontrolnego (a/a).

Zespol kontrolny stwierdzil 100 % zgodnosci stanu faktycznego materialéow
niejawnych ze stanem ewidencyjnym, ujetym w skontrolowanych w tym zakresie
urzadzeniach ewidencyjnych, w zwigzku z powyiszym kontrolowane zagadnienie nalezy

ocenic¢ pozytywnie.

2} _sprawdzenie przestrzegania zasad ewidencjonowania obiegu materialow _niejawnych
fw_tym niezarchiwizowanych, nie podszytych _do teczek akt w poprzednich latach)
znajdujgcych _sie w Wydziale Lfqgcznosci i Informatyki  NOSG zaewidencjonowanych
w_urzgdzeniach ewidencyjnych prowadzonych w_kancelgrii _tajnej Wydzialu Ochrony
Informacji NOSG.

Kontrolg w zakresie przestrzegania zasad ewidencjonowania obiegu dokumentéw
niejawnych objeto dokumenty niejawne zaewidencjonowane w urzadzeniach ewidencyjnych,
prowadzonych w kancelarii tajnej] WOI NOSG.

W  wyniku przeprowadzonych czynnosci kontrolnych stwierdzono, iz wpisy
potwierdzajace odbior dokumentdéw niejawnych w urzadzeniach ewidencyjnych dokonywane
byly przez funkcjonariuszy i pracownikéw podmiotu kontrolowanego prawidlowo oraz
zgodnie z tytulem wlasciwe} kolumny. Reasumujac, obieg dokumentéw niejawnych
podlegajacych przedmiotowej kontroli ewidencjonowany byl zgodnie z § 49 ust. 2
Zarzadzenia nr 53 Komendanta Glownego Strazy Granicznej z dnia 23 grudnia 2011 r.
w sprawie szczegolnego sposobu organizacyi i funkcjonowania kancelarii tajnych oraz innych
komorek organizacyjnych odpowiedzialnych za przetwarzanie materiatow niejawnych,
sposobu i trybu przetwarzania informacyi niejawnych oraz doboru i stosowania srodkow
bezpieczenstwa fizycznego.

Zespol kontrolny w toku prowadzonych czynnos$ci kontrolnyeh stwierdzil 100 %
pozycji z prawidlowymi wpisami dotyczacymi ewidencjonowania obiegu, w zwigzku
Z powyzszym przedmiotowe zagadnienie nalezy oceni¢ pozytywnie.

3) sprawdzenie przekazywania materialdw  nmiejownych  znaidujgevch  sie w  komodrce
kontrolowanej, nie podszyvtvch do teczek akt, pod katem zgodnosci z obowigzujgcymi w tym
zakresie przepisami:

Na podstawie dokumentoéw niejawnych znajdujgcych sie w koméree kontrolowane)
oraz zapisow we wlasciwych urzadzeniach ewidencyjnych prowadzonych w kancelarii tajnej
Wydziatu Ochrony Informacji NOSG stwierdzono, iz sposob ich przekazywania, w okresie
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objetym kontrola, dokonywany byl zgodnie z § 49 ust. 2 i 5 Zarzadzenia nr 53 Komendanta
Glownego Strazy Granicznej z dnia 23 grudnia 2011 r. w sprawie szczegdinego sposobu
organizacji i funkcjonowania kancelarii tajnych oraz innych komdrek organizacyinych
odpowiedzialnych za przetwarzanie materialow niejawnych, sposobu i trybu przetwarzania
informacji niejawnych oraz doboru i stosowania srodkéw bezpieczeristwa fizycznego.

Zespél kontrolny w toku prowadzonych czynnosci kontrolnych stwierdzil 100 %
pozycji z prawidlowymi wpisami dotyczacymi obiegu i ewidencji, w zwigzku
z powyzszym przedmiotowe zagadnienie nalezy ocenié¢ pozytywnie.

Majac na uwadze czgstkowe oceny ujete w czesci VI pkt. 2 i 3 zespél kontrolny
zagadnienia dotyczace ewidencji i obiegu dokumentow niejawnych ocenia pozytywnie.

Reasumujac, zespél kontrolny pozytywnie ocenia dzialalnosé Wydzialu Y.gcznosci
i Informatyki NOSG w zakresie ewidencji, materialow i obiegn dokumentéw
niejawnych, biorgc pod uwage ocen¢ zgodnosci stanu faktycznego materialéw
niejawnych ze stanem ewidencyjnym materialéw niejawnych zaewidencjonowanych
we wlasciwych urzadzeniach ewidencyjnych oraz calosciowsa ocene w zakresie ewidencji
i obiegu materialéw niejawnych,

V1l. Zakres, przyczyny i skutki stwierdzonych nieprawidtowosci:

W  wyniku przeprowadzonej kontroli ochrony informacji niejawnych oraz
przestrzegania przepisow o ochronie tych informacji w zakresie ewidencji, materialéw
i obiegu dokumentow niejawnych, zespot kontrolny stwierdzil, iz zagadnienia podlegajace
kontroli byly realizowane zgodnie z obwiazujgcymi przepisami.

W trakcie przeprowadzonych czymnosci kontrolnych nie ujawniono okolicznosci
wskazujacych na popelnienie przestgpstwa badz wykroczenia.

Fakt przeprowadzenia przedmiotowej kontroli w trybie zwyklym odnotowano
w ksigzce kontroli Komendy Nadbuzanskiego Oddzialu Strazy Graniczne] o nr. ewid.
wg rejestru teczek nr NA-NK-1428/13, pod poz. 11/2016.

Podpis zarzadzajgcego kontrolg

Qoct
<z A-

Wykonano w 2 egz.:
Egz. Nr 1 — Wydziat Lacznosci i Informatyki NOSG

Egz. Nr 2 - a/a (po zapoznaniu przez kierownika podmiotu kontrolowanego)
Sporzadzit: zespot kontrolny, tel. IP 6655170
Dnia 16.11.2016 1.
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