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WYSTAPIENIE POKONTROLNE

Na podstawie § 4 1 § 13 oraz § 8 zalgcznika do Decyzji Nr 65 Ministra Spraw
Wewngtrznych z dnia 31 maja 2012 r. w sprawie wprowadzenia do stosowania Wytycznych
w zakresie zasad i trybu przeprowadzania kontroli w wurzedach obstugujgcych organy
lub w jednostkach organizacyjnych podleglych lub nadzorowanych przez Ministra Spraw
Wewnetrznych (Dz. Urz. MSW, poz. 43, z pOin. zm.) zespé! Kontrolny przeprowadzil
w Wydziale Kontroli Nadbuzanskiego Oddziatu Strazy Granicznej czynnosci kontrolne.

W zwigzku z zakonczeniem czynnosci kontrolnych w Wydziale Kontroli NOSG,
stosownie do § 35 cytowanego powyzej aktu prawnego przekazuje Panu Naczelnikowi
wystgpienie pokontrolne.

I. Nazwa i adres podmiotu kontrolowanego, imi¢ i nazwisko kierownika podmiotu
kontrolowanego:

od 1 wrzesnia 2012 r.
Wydziat Nadzoru i Kontroli Nadbuzanskiego Oddziahu Strazy Granicznej,

od 1 maja 2014 r.
Wydziat Kontroli i Audytu Wewngtrznego Nadbuzanskiego Oddzialu Strazy Granicznej,

od 1 lipca 2016 1.

Wydzial Kontroli Nadbuzanskiego Oddziatu Strazy Graniczne;j,
ul. Trubakowska 2, 22-100 Chelm,

ppik SG Janusz KORKOSZ,

11. Imig, nazwisko i stanowisko sluzbowe kontrolerow:
Kierownik zespotu kontrolnego:

» mjr SG Mariusz SZCZACHOR - Zastgpca Naczelnika Wydzialu Ochrony Informacii
Nadbuzanskiego Oddzialu Strazy Granicznej ~ upowaznienie nr 1/WOI/16 z dnia
05.04.2016 1.

Czilonkowie zespoiu kontrolnego:

» mjr SG Dariusz GREGULA — kierownik Sekcji Ochrony Informacji Wydzialu Ochrony
Informacji Nadbuzanskiego Oddzialu Strazy Granicznej — upowaznienie nr 2/WOI/16
z dnia 05.04.2016 r.,

> kpt. SG Justyna BUCZAK - kierownik Sekcji Ochrony Dokumentacji Wydziatu Ochrony
Informacji Nadbuzanskiego Oddziatu Strazy Granicznej — upowaznienie nr 3/WOI/16
z dnia 05.04.2016 .,

» Alicja WOJCICKA-GRABARZ - starszy specjalista Sekcji Ochrony Informacji Wydzialu
Ochrony Informacji Nadbuzanskiego Oddzialu Strazy Granicznej — upowaznienie
nr 4/WO01/16 z dnia 05.04.2016 1.,

> sierz, szt. SG Mariusz BIELAK ~ starszy specjalista — inspektor bezpieczefistwa
teleinformatycznego Sekcji  Ochrony Informacji Wydziatu  Ochrony Informacji
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Nadbuzafskiego Oddzialu Strazy Granicznej — upowaznienie nr 5/WOl/16 z dnia
05.04.2016 1.,

» Pawel GRELA - specjalista ~ inspektor bezpieczenstwa teleinformatycznego Sekeji
Ochrony Informacji Wydzialu Ochrony Informacji Nadbuzanskiego Oddzialu Strazy
Granicznej — upowaznienie nr 6/WOl/16 z dnia 05.04.2016 1.

» chor. szt. SG Malgorzata MROCZEK - specjalista Sekcji Ochrony Informacji Wydzialu
Ochrony Informacji Nadbuzanskiego Oddzialu Strazy Granicznej ~ upowaznienie
nr 13/WOV/16 z dnia 27.06.2016 1.

I11. Data rozpoczecia i zakoniczenia czynno$ci kontrolnych:

Czynnosci kontrolne przeprowadzono w dniach: 13.04.2016 r., 13.05.2016 1.1 23.06.2016 1.

1V, Przedmiot kKontroli:

Kontrola ochrony informacji niejawnych oraz przestrzegania przepisdéw o ochronie tych
informacji w zakresie ewidenc}i, materialéw i obiegu dokumentdéw niejawnych.

Kontrola ewidencji, materialow i obiegu dokumentéw, w tym:

1) sprawdzenie zgodno$ci stanu faktycznego materialow niejawnych (w tym
niezarchiwizowanych, nie podszytych do teczek akt w poprzednich latach)
znajdujacych si¢ w Wydziale Kontroli NOSG ze stanem ewidencyjnym materialéw
nigjawnych zaewidencjonowanych we wiasciwych urzadzeniach ewidencyjnych
prowadzonych w kancelarii tajnej Wydzialu Ochrony Informacji NOSG,

2) sprawdzenie przestrzegania zasad ewidencjonowania obiegu materialéw niejawnych
(w tym niezarchiwizowanych, nie podszytych do teczek akt w poprzednich latach)
znajdujacych si¢ w Wydziale Kontroli NOSG, zaewidencjonowanych w urzadzeniach
ewidencyinych prowadzonych w kancelarii tajnej Wydzialu Ochrony Informacji
NOSG,

3) sprawdzenie przekazywania materialéw niejawnych znajdujgcych si¢ w komérce
kontrolowanej, nie podszytych do teczek akt, pod katem zgodnosci z obowiazujacymi
w tym zakresie przepisami.

V. Okres obje¢ty kontrola.
Od dnia 1 stycznia 2013 r. do dnia 31 grudnia 2015 r.

V1. Ocena skontrolowanej dzialalnoSci, ze wskazaniem ustalen, na ktérych zostala
oparta:

Zespot kontrolny w trakcie przeprowadzonych czynnoéei kontrolnych stwierdzil co nastepuje:

Kontrola ewidencji, materialéw i obiegu dokumentéw, w tym:

1) sprawdzenie zgodnosci stany  faktvcznegoe  materialow  niejawnveh  (w tym
niezarchiwizowanych, nie podszytych do teczek akt w poprzednich latach) znajdujgcych sie
w_ Wydziale Kontroli NOSG  ze  stanem _ewidencyinym _ materialow _ niejawnych
zaewidencjonowanych __we _ wilasciwych _ urzgdzeniach _ewidencyinych _prowadzonych
w kancelarii taine] Wydziatu Ochrony Informacii NOSG:

Zespol kontrolny w trakcie przedmiotowej kontroli dokonal przegladu urzadzen
ewidencyjnych prowadzonych w kancelarii tajnej w okresie objetym kontrola, celem ustalenia
materialéw znajdujacych si¢ na stanie wykonawcéw merytorycznych Wydzialu Kontroli
NOSG. Wobec powyzszego ustalono, iz wykonawcy merytoryczni podmiotu kontrolowanego
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sg w posiadaniu dokumentéw niejawnych oznaczonych klauzula ,,poufne” oraz ,,zastrzezone”,
wytworzonych w okresie objetym kontrola.

Kontroli poddano materialy niejawne bedace na stanie funkcjonariusza podmiotu
kontrolowanego, zaewidencjonowane w rejestrze wydanych dokumentéw, tj. na karcie RWD
0 numerze 399, prowadzonej w kancelarii tajnej dla wyzej wymienionego. Nieprawidlowoéci
W powyzszym zakresie nie stwierdzono — stan faktyczny zgodny z ewidencyjnym.
Potwierdzenie sprawdzenia stanu faktycznego z ewidencyjnym materialéw niejawnych
zarejestrowanych w powyzszej karcie RWD udokumentowano stosownym wpisem zespolu
kontrolnego pod ostatnig zapisang pozycja.

W trakcie przedmiotowej kontroli dokonano réwniez sprawdzenia stanu faktycznego
materialéw niejawnych nie podszytych do akt z poprzednich lat z ,,Wykazem dokumentow,
ktore nie zostaly podszyte do wlasciwych teczek akt w okresie podlegajgcym kontroli oraz
w latach poprzedzajgcych ten okres w Wydziale Nadzoru i Kontroli NOSG”, stanowigcym
zalgcznik do Projektu wystgpienia pokentrolnego z kontroli przeprowadzonej w Wydziale
Nadzoru i Kontroli Nadbuzanskiego Oddzialu Strazy Granicznej za lata 2011 — 2012 - stan
faktyczny zgodny z ewidencyjnym, brakdéw nie stwierdzono.

Zespot kontrolny sporzadzil wykaz materialéw niezarchiwizowanych, nie podszytych
do akt w okresie podlegajgcym kontroli oraz w latach ubieglych bedacych na stanie
wykonawcow merytorycznych Wydziahu Kontroli NOSG, zarejestrowanych w urzadzeniach
ewidencyjnych kancelarii tajnej — przedmiotowy wykaz stanowi zalacznik nr 1 do niniejszego
projektu wystapienia pokontrolnego (a/a).

Zesp6l kontrolny stwierdzil 100 % zgodnosci stanu faktycznego materialow
niejawnych ze stanem ewidencyjnym, ujetym w skontrolowanych w tym zakresie
urzadzeniach ewidencyjnych, w zwiazku z powyzszym kontrolowane zagadnienie nalezy

oceni¢ pozytywnie.

2) sprawdzenie przestrzegania zasad ewidencjonowania obiegu materialow niejawnych
fw__tym_niezarchiwizowanych, nie podszytych _do teczek akt w_poprzednich latach)
zngjdujgcveh sie w Wvydziale Kontroli NOSG zaewidencjonowanych w__urzgdzeniach
ewidencyinych prowadzonych w kancelarii tajnej Wydzialu Ochrony Informacji NOSG:

Kontrola w zakresie przestrzegania zasad ewidencjonowania obiegu dokumentow
niejawnych objeto 21 dokumentéw oraz 1 nosnik informacji zacwidencjonowane
w urzadzeniach ewidencyjnych prowadzonych w kancelarii tajnej Wydziatu Ochrony
Informacji NOSG.

W  wyniku przeprowadzonych czynnosci kontrolnych stwierdzono, iz w21
przypadkach wpisy potwierdzajagce odbiér materialéw niejawnych w urzagdzeniach
ewidencyjnych dokonywane byly przez funkcjonariuszy i pracownikow podmiotu
kontrolowanego prawidtowo oraz we wlasciwej kolumnie, zgodnie z § 49 ust. 2 Zarzadzenia
nr 53 Komendanta Gléwnego Strazy Granicznej z dnia 23 grudnia 2011 r. w sprawie
szczegdlnego sposobu organizacyi i funkcjonowania kancelarii tajnych oraz innych komorek
organizacyjnych odpowiedzialnych za przetwarzanie materialow niejawnych, sposobu i trybu
przetwarzania informacji niejawnych oraz doboru i stosowania Srodkéw bezpieczerstwa

fizyeznego.

Jednoczesdnie, stwierdzono jeden przypadek nie zastosowania si¢ do zapisu § 49 ust. 2
cytowanego powyzej aktu normatywnego ktory stanowi, 12 ,Furkcjonariusz lub pracownik
potwierdza odbior dokumentu swoim podpisem w urzqdzeniu ewidencyjnym”.

W toku prowadzonych czynnosci kontrolnych w dniu 13 kwietnia 2016 r. w trakcie
analizy zapiséw dziennika korespondencji wchodzacej dla dokumentéw oznaczonych
klauzulg ,,zastrzezone” wg Rdet Nr NA-OI-Z-47/12 stwierdzono, iz dokument niejawny
o numerze ewidencyjnym Z-1103/12 z dnia 26 pazdziernika 2012 r. zostal pobrany w dniu

305



i znajduje si

5 grudnia 2012 r. przez na stanie wyzej
wymienionego funkcjonariusza. Z uwagi na fakt, iz z dniem
30 czerwca 2015 r. zakonczyt stuzbg w Nadbuzanskim Oddziale Strazy Granicznej, podjeto
czynnosci majace na celu ustalenie w czyim posiadaniu faktycznie znajduje si¢ przedmiotowy
dokument. W wyniku dokonanych ustalen w dniu 13 kwietnia 2016 r.

— funkcjonariusz Wydziatu Kontroli i Audytu Wewnetrznego zosta
wezwany do Wydzialu Ochrony Informacji NOSG 1 w kancelarii tajnej przedlozyt czlonkowi
zespotu kontrolnego przedmiotowy dokument do wgladu, przez co potwierdzil, iz dokument
faktycznie znajduje si¢ w jego posiadaniu.

W zwigzku z zaistnialg sytuacjg przyjgto od
stosowne wyjasnienia (pisma stanowigce zalgczniki nr 2 1 3 do niniejszego projektu
wystgpienia pokontrolnego — a/a), z ktérych wynika, iz przedmiotowy dokument zostal
pobrany przez wyzej wymienionego funkcjonariusza w kancelarii tajnej, a nast¢pnie

bezposrednio umieszczony w nalezacym do niego depozycie nr 48. Jednoczesnie
_wyjaﬁnil, z¢ najprawdopodobniej przez nieuwage nie dokonal
notacji potwierdzajace] pobranie dokumentu we wiasciwym urzgdzeniu ewidencyjnym.

Stwierdzong nieprawidlowos¢ usunigto w trakcie czynnosci kontrolnych poprzez uzupelnienie
adnotacji dotyczacych obiegu przedmiotowego dokumentu, tj. potwierdzajacych oddanie
dokumentu do kancelarii tajnej, a nastepnie pobranie dokumentu przez

Powyzszy przypadek braku adnotacji potwierdzajagcej pobranie dokumentu
niejawnego w urzadzeniu ewidencyjnym stanowi 4,5 % kontrolowanych pozycji.

Zespol kontrolny w toku prowadzonych czynnosci kontrolnych stwierdzil
95,5 % pozycji z prawidlowymi wpisami dotyczacymi ewidencjonowania obiegu,
w zwigzku z powyzszym przedmiotowe zagadnienie nalezy oceni¢ pozytywnie.

3) _sprawdzenie przekazvwania materialow  niejawnych  znaidujgcych sie w  komodrce
kontrolowanej, nie podszytych do teczek akt, pod katem zgodnosci z obowigzujgcymi w_tym
zakresie przepisami:

Na podstawie dokumentéw niejawnych znajdujacych si¢ w komérce kontrolowane)
oraz zapisow we wlasciwych urzadzeniach ewidencyjnych prowadzonych w kancelarii tajnej
Wydziatu Ochrony Informacji NOSG stwierdzono, iz sposob ich przekazywania, w okresie
objetym kontrola, dokonywany byl zgodnie z § 49 ust. 2 1 5 Zarzadzenia nr 53 Komendanta
Gloéwnego Strazy Granicznej z dnia 23 grudnia 2011 r. w sprawie szczegolnego sposobu
organizacji i funkcjonowania kancelarii tajnych oraz innych komorek organizacyjnych
odpowiedzialnych za przetwarzanie materialdw niejawnych, sposobu i trvbu przetwarzania
informacji niejawnych oraz doboru i stosowania srodkéw bezpieczeristwa fizycznego.

Zespol kontrolny w toku prowadzonych czynnosci kontrolnych stwierdzil 100 %
pozycji z prawidlowymi wpisami dotyczacymi obiegu i ewidencji, w zwiazku
z powyiszym przedmiotowe zagadnienie nalezy ocenié pozytywnie.

Majac na uwadze czgstkowe oceny ujete w czesci VI pkt. 2 i 3 zespél kontrolny
zagadnienia dotyczace ewidencji i obiegu dokumentéw niejawnych ocenia pozytywnie.

Reasumujae, zesp6! kontrolny pozytywnie ocenia dzialalno§é Wydzialu Kontroli
NOSG w zakresie ewidencji, materialow i obiegu dokumentow niejawnych, biorac pod
uwage oceng¢ zgodnosci stanu faktycznego materialéow niejawnych ze stanem
ewidencyjnym materialow niejawnych zaewidencjonowanych we wlasciwych
urzadzeniach ewidencyjnych oraz calo$ciowa ocen¢ w zakresic ewidencji i obiegu
materialéw niejawnych.
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VIL Zakres, przyczyny i skutki stwierdzonych nieprawidlowo$ci:

W  wyniku przeprowadzone] kontroli ochrony informacji niejawnych oraz
przestrzegania przepisow o ochronie tych informacji w zakresie ewidencji, materialow
1 obiegu dokumentéw niejawnych, zespol kontrolny stwierdzil, iz zagadnienia podlegajace
kontroli byly realizowane zgodnie z obwigzujacymi przepisami. Jednoczesnie stwierdzono,
ze nieprawidlowos¢ w postaci braku jednej adnotacji potwierdzajgcej pobranie dokumentu
niejawnego we wlasciwym urzadzeniu ewidencyjnym, nie wplynela na obnizenie poziomu
ochrony informacji niejawnych w kontrolowanej komorce organizacyjnej

W trakcie przeprowadzonych czynnosci kontrolnych nie ujawniono okolicznosci
wskazujacych na popelnienie przestgpstwa badz wykroczenia.

Fakt przeprowadzenia przedmiotowej kontroli w trybie zwyklym odnotowano
w ksigzce kontroli Koemendy Nadbuzanskiego Oddzialu Strazy Granicznej o nr. ewid.
wg rejestru teczek nr NA-NK-1428/13, pod poz. 11/2016.

VIII. Zalecenia i wnioski:

Majac na uwadze stwierdzone w trakcie przeprowadzonych czynnosci kontrolnych
uchybienie, o ktorym mowa w czesci VI, pkt 2, niniejszego wystapienia pokontrolnego,
w zakresie braku adnotacji potwierdzajacej pobranie dokumentu niejawnego we wiasciwym
urzagdzeniu ewidencyjnym, czyni¢ odpowiedzialnym Naczelnika Wydziatu Kontroli za nadzor
nad prawidlowym ewidencjonowaniem obiegu dokumentéw nicjawnych z uwzglednieniem
aktualnych aktow prawnych regulujgeych sposob i tryb przetwarzania tych informacji
przez podleglych funkcjonariuszy i pracownikéw cywilnych.

Pohpis zarzadzaj o kontrolg

Wykonano w 2 egz.;
Egz. Nr 1 — Wydziat Kontroli NOSG
Egz. Nr 2 - a/a (po zapoznaniu przez kierownika podmiotu kontrolowanego)
Sporzadzil zespot kontrolny, tel, [P 6655170
Dnia 16.11.2016 1.
NI
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