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WYSTAPIENIE POKONTROLNE

.

Na podstawie art. 6 ust. 5 pkt. 1, art. 16 oraz art. 17 w zwigzku z art. 12 ust. 1 Ustawy
z dnia 15 lipca 2011 1. o kontroli w administracji rzqdowej (Dz. U. z 2011 r. Nr 185, poz.
1092) zespét kontroleréw przeprowadzil w Placowce Strazy Granicznej we Wilodawie
Nadbuzanskiego Oddzialu Strazy Granicznej czynno$ci kontrolne.

W zwiazku z zakoficzeniem czynnosci kontrolnych w Placdwce Strazy Granicznej
we Wlodawie Nadbuzanskiego Oddzialu Strazy Granicznej, stosownie do art. 47 cytowanej
powyzej ustawy przekazuje Panu Komendantowi wystapienie pokontrolne.

I. Nazwa i adres jednostki kontrolowanej, imi¢ i nazwiske Kkierownika jednostki
Kkontrolowanej:

Placowka Strazy ] Granic:znej we Wlodawie, ul. Saperéw 1, 22-200 Wlodawa,
ppik SG Janusz WOLCZYNSKI.

I1. Imig, nazwisko i stanowisko sluzbowe kontroleréw:

Kierownik zespohu kontroleréw:

> kpt. SG Dariusz GREGULA - kierownik Sekcji Ochrony Informacji Wydzialu ‘Ochrony
Informacji Nadbuzanskiego Oddzialu Strazy Granicznej - upowaznienie nr 17/W0I/14
z dnia 15 wrze$nia 2014 r.

Czlonkowie zespolu kontrolerow:

> sierz. szt. SG Mariusz BIELAK - starszy specjalista — inspektor bezpieczenstwa
teleinformatycznego Sekcji Ochrony Informacji Wydzialu Ochrony Informacji
Nadbuzanskiego Oddzialu Strazy Granicznej — upowaZnienie nr 18/WOL/14 z dnia
15 wrze$nia 2014 r.

» Pawel GRELA - specjalista — inspektor bezpieczefstwa teleinformatycznego Sekcji
Ochrony Informacji Wydzialu Ochrony Informacji Nadbuzanskiego Oddzialu Strazy
Granicznej — upowaznienie nr 19/WOI/14 z dnia 15 wrzesnia 2014 r.

1I1. Data rozpoczecia i zakonczenia czynno$ci kontrolnych:

Czynnofci kontrolne przeprowadzono w dniu 25 listopada 2014 r.

EV. Zakres kontroli:

Kontrola funkcjonowania akredytowanych systeméw teleinformatycznych.

V. Przedmiot kontroli:

Kontrola zgodnosci funkcjonowania akredytowanych systeméw teleinformatycznych ze
szczegblnymi wymaganiami bezpieczenstwa oraz przestrzegania procedur bezpiecznej
eksploatacji:

1) System
2) Sieé
3) Sieé R _
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w szczegolnosci:

a) zabezpieczenie globalnego i lokalnego Srodowiska bezpieczenstwa,

b) konfiguracji elekironicznego srodowiska bezpieczenstwa,

c) dostepu uzytkownikdw do systemu,

d) zgodnosci zainstalowanego oprogramowama z dokumentacja bezpleczenstwa,
e) aktualno$ci dokumentacji bezpieczeristwa i dokumentacji pomocniczej.

VI. Okres obj¢ty kontroly:
Stan na dzieh przeprowadzenia czynnosci kontrolnych.

VIL. Ocena skontrolowanej dzialalnoSci, ze wskazaniem ustalei, na ktérych zostata
oparta:

Zesp6t kontrolny w trakcie przeprowadzonych czynnosci kontrolnych stwierdzit co nastgpuje:

1) System

2) Sieé

3) Sie¢

Kontroli podlegaly nastepujace zagadnienia umozliwiajace oceng dzmlalnosm
komoérki kontrolowanej w zakresie:

1) prawidlowosci podigczenia (Iub braku podigczenia) wszystkich kontrolowanych
stanowisk do sieci teleinformatycznej — stwierdzono 100% zgodnosci stanu faktycznego
z dokumentacjg bezpieczenstwa,

2) terminowego przeglgdu okablowania przez lokalnego administratora — stwierdzono
100% wpis6w potwierdzajacych fakt dokonania przegladu okablowania,

3) zabezpieczenia stanowiska plombami — stwierdzono 100% zgodnodci stanu faktycznego
z dokumentacjg bezpieczenstwa,

4) rejestracji informatycznych nos$nikéw danych i materialow wykorzystywanych
w systemach - stwierdzono 100% zgodnosci stanu faktycznego z dokumentacjg
bezpieczernistwa,

5) prawidlowosci konfiguracii ustawiesi BIOS - stwierdzono 100% zgodnosci stanu
faktycznego z dokumentacjg bezpieczenstwa,

6) prawidiowosci konfiguracji systeméw operacyjnych — stwierdzono 100% zgodnosci stanu
faktycznego z dokumentacja bezpieczenstwa,

7) instalacji i konfiguracji oprogramowania antywirusowego — stwierdzono zainstalowane
oprogramowanie antywirusowe oraz jego poprawna konfiguracje,

8) aktualnosci oprogramowania antywirusowego — stwierdzono termin aktualizacji zgodny
z dokumentacjg bezpieczenstwa,

%) zgodnosci zainstalowanego oprogramowania uzytkowego z dokumentacjg bezpzeczemMa
— stwierdzono 100% zgodnosci stanu faktycznego z dokumentacjg bezpieczenstwa,

10) zalozenia i usunmigcia kont na podstawie Zlecehi nadania/cofnigcia uprawnienn —
stwierdzono 100% zgodno$ci stanu faktycznego z dokumentacja bezpieczenstwa,

11) zabezpieczerr globalnego i lokalnego $rodowiska bezpieczeristwa — stwierdzono 100%
zgodnosci stanu faktycznego z dokumentacja bezpieczefistwa,

12) wyznaczenia 0s6b funkcyjnych odpowiedzialnych za bezpieczeristwo systemow oraz
posiadanie przez nich odpowiednich poS$wiadczer: bezpieczerisiwa i szkole oraz
waznofci poswiadczen bezpieczeristwa uzytkownikéw oraz posiadanie przez nich
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odpowiednich szkoleri — stwierdzono 100% zgodnosci stanu faktycznego z dokumentacja
bezpieczenstwa,

13) posiadania przez lokalnego administratora podpisanych o$wiadczer: przez uzythownikéw
systemow o zapoznaniu sig z Procedurami Bezpiecznej Eksploatacji — stwierdzono 100%
zgodnosci stanu faktycznego z dokumentacjg bezpieczenistwa,

14) aktualnosci prowadzenia ,Dziennika dzialahi administratora” przez lokalnego
administratora — nie stwierdzono braku wpiséw potwierdzajacych fakt wykonania prac
administracyjnych lub zwigzanych z bezpieczenstwem stanowiska,

15) przeprowadzenia analizy logéw systemowych przez lokalnego administratora —
stwierdzono 100% wpiséw potwierdzajgcych fakt przeprowadzenia analizy logow
systemowych przez lokalnego administratora,

16) aktualizacji ,, Zatgcznikow do SWB i PBE” — nie stwierdzono bigdnych lub nieaktualnych
Wpisow,

17) posiadania przez lokalnego administratora niezbednej dokumentacji bezpieczenistwa oraz
dokumentacji pomocniczej — stwierdzono 100% zgodnosci stanu faktycznego
z dokumentacjg bezpieczefistwa.

W wyniku przeprowadzonych czynnogei kontrolnych zagadnien zawartych w pkt. od 1
do 17 nie stwierdzono nieprawidtowosci w stosunku do kontrolowanych stanowisk systeméw
teleinformatycznych. Stan funkcjonowania stanowisk jest zgodny z dokumentacjg
bezpieczenstwa.

W zwigzku z powyzszym kontrolowane zagadnienia nalezy ocenié pozytywnie.

Reasumujgc, zespol kontroleréw pozytywnie ocenia dzialalnosé Placéwki Strazy
Granicznej we Wlodawie NOSG w zakresie funkejonowania akredytowanych systeméw
teleinformatycznych.

VIII. Zakres, przyczyny i skutki stwierdzonych nieprawidlowosci:

. W wyniku przeprowadzonej kontroli funkcjonowania akredytowanych systeméw
teleinformatycznych zespdt kontrolerow stwierdzil, iz zagadnienia podlegajace kontroli byty
realizowane zgodnie z obwigzujgcymi przepisami,

W trakcie przeprowadzonych czynnosci kontrolnych nie ujawniono okolicznosci
wskazujacych na popelnienie przestgpstwa badZz wykroczenia.

Fakt przeprowadzenia przedmiotowe] kontroli w trybie zwyklym odnotowano
w ksigzce kontroli Placowki Strazy Granicznej we Wiodawie Nadbuzanskiego Oddzialu
Strazy Granicznej wg Rdet NA-WZL.-3/14, pod poz. 4.

Podpis kierownika Jednostkl kontrolu;qcej
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Wykonano w2 egz.;

Egz. Nr 1 — Plactéwka Strazy Granicznej we Wiodawie NOSG

Egz. Nr 2 - a/a (po zapoznaniu przez kierownika jednostki kontrolowanej)
Sporzadzil: zespét kontrolny, tel. IP 6655267

Dnia 30.01.2015 1.
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