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Na podstawie art. 6 ust. 5 pkt. 1, art. 16 oraz art. 17 w zwiazku z art. 12 ust. 1 Ustawy
z dnia 15 lipca 2011 r. o kontroli w administracji rzqdowej (Dz. U. z 2011 r. Nr 185, poz.
1092) zespét kontroleréw przeprowadzit w Placéwce Strazy Granicznej w Dothobyczowie
Nadbuzanskiego Oddziatu Strazy Granicznej czynnosci kontrolne.

W zwiazku z zakonczeniem czynnosci kontrolnych w Placowcee Strazy Granicznej
w Dothobyczowie Nadbuzanskiego Oddziatlu Strazy Granicznej, stosownie do art. 47
cytowanej powyzej ustawy przekazuje Panu Komendantowi wystapienie pokontrolne.

I. Nazwa i adres jednostki komfrolowanmej, imi¢ i mazwisko kierownika jednostki
kontrolowanej:

Plac6wka Strazy Granicznej w Dothobyczowie, ul. Partyzantéw 15, 22-540 Dothobyczdw,
ppik SG Andrzej BIELECKI.

1. Imig, nazwisko i stanowisko sluzbowe kontroleréw:
Kierownik zespohu kontrolerow:

» kpt. SG Dariusz GREGULA - kierownik Sekcji Ochrony Informacji Wydzialu Ochrony
Informacji Nadbuzanskiego Oddziatu Strazy Granicznej — upowaznienie nr 17/WOI/14
z dnia 15 wrzeénia 2014 r.

Czlonkowie zespotu kontrolerow:

» sierz. szt. SG Mariusz BIELAK - starszy specjalista — inspektor bezpieczenstwa
teleinformatycznego Sekcji Ochrony Informacji Wydziatu Ochrony Informacji
Nadbuzafiskiego Oddziatu Strazy Graniczne] — upowaznienie nr 18/WOI/14 z dnia
15 wrze$nia 2014 1. :

» Pawel GRELA — specjalista — inspektor bezpieczenistwa teleinformatycznego Sekcji
Ochrony Informacji Wydzialu Ochrony Informacji Nadbuzanskiego Oddzialu Strazy
Granicznej — upowaznienie nr 19/WOI/14 z dnia 15 wrzeénia 2014 .

I11. Data rozpoczecia i zakonczenia czynno$ci kontrolnych:

Czynnosci kontrolne przeprowadzono w dniu 16 pazdziernika 2014 r.

1IV. Zakres kontroli:

Kontrola funkcjonowania akredytowanych systemow teleinformatycznych.

V. Przedmiot kontroli:
Kontrola zgodnosci funkcjonowania akredytowanych systemow teleinformatycznych ze

szczegblnymi wymaganiami bezpieczenistwa oraz przestrzegania procedur bezpiecznej
eksploatacji:

1) System >
2) Siec ,
3) Sieé ,
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w szczegllnosci:

a) zabezpieczenie globalnego i lokalnego $rodowiska bezpieczefistwa,

b) konfiguracji elektronicznego Srodowiska bezpieczefistwa,

c¢) dostgpu uzytkownikéw do systemu,

d) zgodnosci zainstalowanego oprogramowania z dokumentacjg bezpieczenstwa,
e) aktualnosci dokumentacji bezpieczenstwa i dokumentacji pomocniczej.

VI. Okres objety kontrola:
Stan na dzien przeprowadzenia czynnosci kontrolnych.

VII. Ocena skontrolowanej dzialalnoSci, ze wskazaniem ustaleri, na kiérych zostala
oparta:

Zesp6t kontrolny w trakcie przeprowadzonych czynnosci kontrolnych stwierdzit co nastgpuje:

1) System

Kontroli podlegaly nastepujgce zagadnienia umozliwiajace oceng dziatalnosci
komorki kontrolowanej w zakresie:

1) prawidlowosci podigezenia (lub braku podlgczenia) wszystkich kontrolowanych
stanowisk do sieci teleinformatycznej — stwierdzono 100% zgodnosci stanu faktycznego
z dokumentacjg bezpieczenistwa,

2) terminowego przeglgdu okablowania przez lokalnego administratora — stwierdzono
100% wpisow potwierdzajacych fakt dokonania przegladu ckablowania,

3) zabezpieczenia stanowiska plombami — stwierdzono 100% zgodnosci stanu faktycznego
z dokumentacjg bezpieczenstwa, :

4) rejestracji informatycznych no$nikéw danych i materialéw wykorzystywanych
w systemach — stwierdzono 100% zgodnosci stanu faktycznego z dokumentacjg
bezpieczenstwa,

5) prawidlowosci konfiguracji ustawieti BIOS - stwierdzono 100% zgodnosci stanu
faktycznego z dokumentacja bezpieczenstwa,

6) prawidlowos$ci konfiguracji systeméw operacyjnych — stwierdzono 100% zgodnosci stanu
faktycznego z dokumentacja bezpieczenstwa,

7) instalacji i konfiguracji oprogramowania antywirusowego — stwierdzono zainstalowane
oprogramowanie antywirusowe oraz jego poprawng konfiguracje,

8) aktualnosci oprogramowania antywirusowego — stwierdzono termin aktualizacji zgodny
z dokumentacja bezpieczenstwa,

9) zgodnosci zainstalowanego oprogramowania uzytkowego z dokumentacjq bezpieczeristwa
— stwierdzono 100% zgodnosci stanu faktycznego z dokumentacjg bezpieczenstwa,

10) zalozenia i usunigcia kont na podstawie Zleceri nadania/cofnigcia uprawnien —
stwierdzono 100% zgodnosci stanu faktycznego z dokumentacja bezpieczenstwa,

11) zabezpieczen globalnego i lokalnego Srodowiska bezpieczeristwa — stwierdzono 100%
zgodnosci stanu faktycznego z dokumentacjg bezpieczefistwa,

12) wyznaczenia osob funkcyjnych odpowiedzialnych za bezpieczeristwo systeméw oraz
posiadanie przez nich odpowiednich poswiadczeri bezpieczevistwa i szkoledi oraz
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waznosci poswiadczer bezpieczeristwa uzytkownikéw oraz posiadanie przez nich
odpowiednich szkolei — stwierdzono 100% zgodnosci stanu faktycznego z dokumentacjg
bezpieczenstwa,

13) posiadania przez lokalnego administratora podpisanych o$wiadczer: przez uzytkownikéw
system6w o zapoznaniu sig z Procedurami Bezpiecznej Eksploatacyi — stwierdzono 100%
zgodnosci stanu faktycznego z dokumentacjg bezpieczenstwa,

14) aktualnosci prowadzenia , Dziennika dzialahi administratora” przez lokalnego
administratora — nie stwierdzono braku wpisoéw potwierdzajgcych fakt wykonania prac
administracyjnych lub zwigzanych z bezpieczefistwem stanowiska,

15) przeprowadzenia analizy logow systemowych przez lokalnego administratora —
stwierdzono 100% wpiséw potwierdzajacych fakt przeprowadzenia analizy logdw
systemowych przez lokalnego administratora,

16) aktualizacji ,, Zatgcznikéw do SWB i PBE” — nie stwierdzono blednych lub nieaktualnych

wpiséw,
17) posiadania przez lokalnego administratora niezbednej dokumentacji bezpieczefistwa oraz
dokumentacji pomocniczej — stwierdzono 100% zgodnosci stanu faktycznego

z dokumentacjg bezpieczenstwa.

W wyniku przeprowadzonych czynnosci kontrolnych zagadnien zawartych w pkt. od 1
do 17 nie stwierdzono nieprawidiowosci w stosunku do kontrolowanych stanowisk systemoéw
teleinformatycznych. Stan funkcjonowania stanowisk jest zgodny z dokumentacjg
bezpieczenstwa.

W zwigzku z powyzszym kontrolowane zagadnienia nalezy ocenié¢ pozytywnie.

Reasumujac, zespol kontroleréw pozytywnie ocenia dzialalno§é Placéwki Strazy
Granicznej w Dolhobyczowie NOSG w zakresie funkcjomowania akredytowanych
systeméw teleinformatycznych.

VIIIL. Zakres, przyczyny i skutki stwierdzonych nieprawidlowosci:

W wyniku przeprowadzonej kontroli funkcjonowania akredytowanych systemow
teleinformatycznych zesp6t kontroleréw stwierdzil, iz zagadnienia podlegajace kontroli byty
realizowane zgodnie z obwigzujagcymi przepisami.

W trakcie przeprowadzonych czynnoséci kontrolnych nie ujawniono okollcznoscl
wskazujacych na popehienie przestgpstwa badZ wykroczenia.

Fakt przeprowadzenia przedmiotowej kontroli w trybie zwyklym odnotowano
w ksiazce kontroli Placéwki Strazy Granicznej w Dothobyczowie Nadbuzanskiego Oddziatu
Strazy Granicznej o nr ewid. wg opisu 15/2006, pod poz. 4.
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Wykonano w 2 egz.:

Egz. Nr 1 — Placéwka Strazy Granicamej w Dothobyczowie NOSG

Egz. Nr 2 - a/a (po zapoznaniu przez kierownika jednostki kontrolowanej)
Sporzadzil; zesp6t kontrolny, tel. IP 6655267

Dnia 30.01.2015r.
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