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WYSTAPIENIE POKONTROLNE

Na podstawie § 4 i § 13 oraz § 8 w zwigzku z § 10 zalacznika do Decyzji Nr 65
Ministra Spraw Wewnetrznych z dnia 31 maja 2012 r. w sprawie wprowadzenia do
stosowania Wytycznych w zakresie zasad i trybu przeprowadzania kontroli w urzedach
obstugujqcych organy lub w jednostkach organizacyjnych podleglych lub nadzorowanych
przez Ministra Spraw Wewnetrznych (Dz. Urz. MSW z 2012 r., poz. 43, z p6zn. zm.) zesp6t
kontrolny przeprowadzit w Wydziale Operacyjno-Sledczym Nadbuzanskiego Oddziatu Strazy
Granicznej czynnos$ci kontrolne.

W zwiazku z zakonczeniem czynnosci kontrolnych w Wydziale Operacyjno-Sledczym
NOSG, stosownie do § 35 cytowanego powyzej aktu prawnego przekazuje Panu
Naczelnikowi wystapienie pokontrolne.

I. Nazwa i adres podmiotu kontrolowanego, imi¢ i nazwisko kierownika podmiotu
kontrolowanego:

Wydziat Operacyjno-Sledczy Nadbuzanskiego Oddziatu Strazy Granicznej
ul. Trubakowska 2, 22-100 Chelm
pptk SG Janusz KORKOSZ

II. Imig, nazwisko i stanowisko sluzbowe kontroleréw:
Kierownik zespotu kontrolnego:

> kpt. SG Dariusz GREGULA — kierownik Sekcji Bezpieczefistwa Informacji Wydziatu
Ochrony Informacji Niejawnych Nadbuzanskiego Oddziatu Strazy Granicznej —
upowaznienie nr 1/WOIN/13 z dnia 20.02.2013 r. oraz upowaznienie nr 16/WOIN/13
z dnia 19.06.2013 r.

Czionkowie zespotu kontrolnego:

» chor. szt. SG Malgorzata MROCZEK — specjalista Sekcji Bezpieczenstwa Informacji
Wydziatu Ochrony Informacji Niejawnych Nadbuzanskiego Oddzialu Strazy Granicznej —
upowaznienie nr 2/WOIN/13 z dnia 20.02.2013 r. oraz upowaznienie nr 8/WOIN/13
z dnia 10.04.2013 r.

» Alicja WOJCICKA-GRABARZ — starszy specjalista Sekcji Bezpieczenstwa Informacji
Wydziatu Ochrony Informacji Niejawnych Nadbuzanskiego Oddziatu Strazy Granicznej —
upowaznienie nr 3/WOIN/13 z dnia 20.02.2013 r.

» sierz. szt. SG Mariusz BIELAK - starszy specjalista — inspektor bezpieczenstwa
teleinformatycznego Sekcji Bezpieczenstwa Informacji Wydziatu Ochrony Informacji
Niejawnych Nadbuzanskiego Oddziatu Strazy Granicznej — upowaznienie nr 4/WOIN/13
z dnia 20.02.2013 1.

» Pawel GRELA - specjalista — inspektor bezpieczenstwa teleinformatycznego Sekcji
Bezpieczenstwa Informacji Wydziatu Ochrony Informacji Niejawnych Nadbuzanskiego
Oddziatu Strazy Granicznej — upowaznienie nr 2/WOIN/13 z dnia 20.02.2013 r.

» por. SG Justyna BUCZAK — kierownik Sekeji Ochrony Dokumentacji Wydziatu Ochrony
Informacji Niejawnych Nadbuzanskiego Oddziatu Strazy Granicznej — upowaznienie
nr 9/WOIN/13 z dnia 10.04.2013 r.
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IIL. Data rozpoczgcia i zakoniczenia czynnosci kontrolnych:

Czynnosci kontrolne przeprowadzono w dniach od 20 lutego 2013 r. do 30 wrzeénia 2013 .

IV. Przedmiot kontroli:

Kontrola ochrony informacji niejawnych oraz przestrzegania przepisow o ochronie tych
informacji w zakresie ewidencji, materialéw i obiegu dokumentéw niejawnych.

1. Kontrola ewidencji, materialéw i obiegu dokumentéw, w tym:

1

2)

3)
4

sprawdzenie zgodnoSci stanu faktycznego materialéw niejawnych (w tym
niezarchiwizowanych, nie podszytych do teczek akt w poprzednich latach)
znajdujacych si¢ w Wydziale Operacyjno-Sledezym NOSG ze stanem ewidencyjnym
materialdbw niejawnych zaewidencjonowanych we wilaéciwych urzadzeniach
ewidencyjnych prowadzonych w kancelarii tajnej Wydziatu Ochrony Informacii
Nigjawnych NOSG, jak réwniez w kontrolowanej komérce organizacyjne;j;
sprawdzenie przesirzegania zasad ewidencjonowania obiegu materialéw nigjawnych
w urzadzeniach ewidencyjnych prowadzonych w Wydziale Operacyjno-Sledczym
NOSG, oraz odnotowania w urzadzeniach ewidencyjnych prowadzonych w kancelarii
tajnej Wydziatu Ochrony Informacji Niejawnych NOSG informacji przekazanej przez
osobe odpowiedzialng za prowadzenie teczki ewidencji operacyjnej o wlaczeniu
dokumentu niejawnego do wlasciwej teczki, a takze sprawdzenie przekazywania
materialéw niejawnych znajdujacych si¢ w komérce kontrolowanej, nie podszytych
do teczek akt, pod katem zgodnosci z obowigzujacymi w tym zakresie przepisami;
sprawdzenie sposobu oznaczania materialéw, umieszczania na nich klauzul tajnosci
oraz zmiany/zniesienia nadanej klanzuli tajnosci;

sprawdzenie przestrzegania zasad wykonywania kopii, odpisow, wypiséw, wyciagdw
oraz thumaczen dokumentow niejawnych.

2. Kontrola zgodnosci funkcjonowania akredytowanych systeméw teleinformatycznych
ze szczegdlnymi wymaganiami bezpieczefistwa oraz przestrzegania procedur bezpiecznej
eksploatacji:

b
2)
3)
4)
)

Systemu

Systemu

Systemu
Systemu

w szczegollnosci:

a) zabezpieczenie globalnego i lokalnego srodowiska bezpieczefistwa,

b) konfiguracji elektronicznego $rodowiska bezpieczenstwa,

¢) dostepu uzytkownikéw do systemu,

d) zgodnosci zainstalowanego oprogramowania z dokumentacja bezpieczenstwa,
e) aktualnosci dokumentacji bezpieczenistwa i dokumentacji pomocnicze;.

V. Okres objety kontrolg.

Od dnia 1 stycznia 2011 r. do dnia 31 grudnia 2012 r. w przypadku przedmiotu kontroli,
o ktérym mowa w pkt. [V — 1.

Stan biezacy - w przypadku przedmiotu kontroli, o ktérym mowa w pkt. IV — 2,
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VI. Ocena skontrolowanej dzialalno$ci, ze wskazaniem ustalet, na ktérych zostala
oparta:

Zespol kontrolny w trakcie przeprowadzonych czynnosci kontrolnych stwierdzit co nastepuje:
1. Kontrola ewidencji, materialéw i obiegu dokumentéw, w tym:

1) Sprawdzenie __zgodnosci  stanu  faktycznego  materialéw  niejawnych  (w___tym

niezarchiwizowanych, nie podszvtych do teczek akt w poprzednich latach) znajdujaeych sie
w Wydziale Qperacyino-Sledczym NOSG ze stanem ewidencyinym materialéw niejawnych
zaewidencjonowanveh _we wilasciwych _urzadzeniach ewidencyinveh prowadzonych

w_kancelarii _tainej Wydzialu Ochrony Informacii Niejawnveh NOSG. jak réwnies
w kontrolowanej komdrce organizacyjnej.

Zespol kontrolny w trakcie przedmiotowej kontroli dokonat przegladu urzadzen
ewidencyjnych prowadzonych w kancelarii tajnej w okresie objgtym kontrola, celem ustalenia
materialéw znajdujacych sie na stanie wykonawcow merytorycznych Wydzialu Operacyjno-
Sledczego NOSG. Wobec powyzszego ustalono, iz wykonawcy merytoryczni podmiotu
kontrolowanego sg w posiadaniu materialdw niejawnych o klauzuli ,tajne”, ,poufhe”
i ,zastrzezone” wytworzonych w okresie objgtym kontrola. Przedmiotowe dokumenty
podlegaly rejestracji w nizej wymienionych urzadzeniach ewidencyjnych prowadzonych
w kancelarii tajnej] WOIN NOSG:

» Dziennik korespondencji dokumentéw (wchodzacych) oznaczonych klauzula ,.tajne”,
o nr. ewid. wg Rtdn nr NA-OI-0-5/10, prowadzony za lata 2010-2011, w roku 2011,
od poz. 1 do 239;

» Dziennik korespondencji dokumentéw (wychodzacych) oznaczonych klauzula ,tajne”,
o or. ewid. wg Rtdn nr NA-OI-0-15/09, prowadzony za lata 2009-2011, w roku 2011,
od poz. 1 do 162;

» Dziennik korespondencji dokumentéw (wchodzacych) oznaczonych klauzula ,,poufhe”
o nr. ewid. wg Rtdn nr NA-OI-P£-4/11, prowadzony w roku 2011, od poz. 1 do 656;

» Dziennik korespondencji dokumentéw (wchodzacych) oznaczonych klauzula ,,poufne”
o nr. ewid. wg Rtdn nr NA-OI-P£-26/11, prowadzony w roku 2011, od poz. 657 do 1374;

» Dziennik korespondencji dokumentéw (wchodzacych) oznaczonych klauzulg ,,poufne”
o nr. ewid. wg Rtdn nr NA-OI-P£59/11, prowadzony w roku 2011, od poz. 1375 do 2187,

» Dziennik korespondencji dokumentéw (wchodzacych) oznaczonych klauzuly ,,poufie”
o nr. ewid. wg Rtdn nr NA-OI-P£119/11, prowadzony w roku 2011, od poz. 2188
do 2936;

» Dziennik korespondencji dokumentéw (wchodzacych) oznaczonych klauzula ,,poufne”
o nr. ewid. wg Rtdn nr NA-OI-Pf-147/11, prowadzony w roku 2011, od poz. 2937
do 3660;

» Dziennik korespondencji dokumentéw (wchodzacych) oznaczonych klauzulg ,,poufne”
o nr. ewid. wg Rtdn nr NA-OI-P£167/11, prowadzony w roku 2011, od poz 3661
do 3783;

» Dziennik korespondencji dokumentéw (wchodzacych) oznaczonych klauzulg ,,poufne”
o nr. ewid. wg Rtdn nr NA-OI-P£172/11, prowadzony w roku 2011, od poz. 3784
do 3947,

» Dziennik korespondencji dokumentéw (wychodzacych) oznaczonych klauzula ,,poufne”
o nr. ewid. wg Rtdn nr NA-OI-P£3/11, prowadzony w roku 2011, od poz. 1 do 1130;

» Dziennik korespondencji dokumentéw (wychodzacych) oznaczonych klauzula ,,poufne”
o nr. ewid. wg Rtdn nr NA-OI-Pf-61/11, prowadzony w roku 2011, od poz. 1131 do 2267,

> Dziennik korespondencji dokumentéw (wychodzacych) oznaczonych klauzula ,,poufne”
o nr. ewid. wg Rtdn nr NA-OI-Pf-176/11, prowadzony w roku 2011, od poz. 2268 do
2317,

3/19



» Dziennik  korespondencji dokumentéw  (wchodzacych) oznaczonych klauzula
»Zzastrzezone” o nr, ewid. wg Rtdn nr NA-OI-Z-7/11, prowadzony w roku 2011, od poz.
1 do 894; :

» Dziennik  korespondencji dokumentéow  (wchodzacych) oznaczonych  klauzula
»Zastrzezone” o nr. ewid. wg Rtdn nr NA-OI-Z-60/11, prowadzony w roku 2011, od poz.
895 do 1735;

» Dziennik  korespondencji  dokumentéw  (wchodzacych) oznaczonych klauzula
»Zastrzezone” o nr. ewid. wg Rtdn nr NA-OI-Z-139/11, prowadzony w roku 2011, od poz.
1736 do 2578;

» Dziennik  korespondencji dokumentéw  (wchodzacych) oznaczonych klauzula
»zastrzezone” o nr. ewid. wg Rtdn nr NA-OI-Z-152/11, prowadzony w roku 2011, od poz.
2579 do 3119;

» Dziennik korespondencji dokumentéw (wychodzacych) oznaczonych klauzula
»Zastrzezone” o nr. ewid. wg Rtdn nr NA-OI-Z-5/11, prowadzony w roku 2011, od poz.
1 do 660;

» Dziennik korespondencji dokumentéw (wchodzacych) oznaczonych klauzula ,tajne”,
o nr. ewid. wg Rtdn nr NA-QOI-P£-5/12, prowadzony za rok 2012, od poz. 1 do 163;

» Dziennik korespondencji dokumentéw (wychodzacych) oznaczonych klauzuly ,tajne”,
o nr. ewid. wg Rtdn nr NA-OI-P{-6/12, prowadzony za rok 2012, od poz. 1 do 47, ~

» Dziennik korespondencji dokumentéw (wchodzacych) oznaczonych klauzula ,,poufne” v/
o nr. ewid. wg Rtdn nr NA-OI-Pf-3/12, prowadzony w roku 2012, od poz. 1 do 671.

» Dziennik korespondencji dokumentéw (wchodzacych) oznaczonych klauzula ,,poufne”
o nr. ewid. wg Rtdn nr NA-OI-P£25/12, prowadzony w roku 2012, od poz. 672 do 1214.

» Dziennik korespondencji dokumentéw (wchodzacych) oznaczonych klauzula ,,poufne”
o nr. ewid. wg Rtdn nr NA-OI-P£-32/12, prowadzony w roku 2012, od poz. 1215 do 1829.

» Dziennik korespondencji dokumentéw (wchodzacych) oznaczonych klauzula ,poufne”
o nr. ewid. wg Rtdn nr NA-OI-P{-48/12, prowadzony w roku 2012, od poz. 1830 do 2567,

» Dziennik korespondencji dokumentéw (wchodzacych) oznaczonych klauzulg ,,poufne”
o nr. ewid. wg Rtdn nr NA-OI-P£119/12, prowadzony w roku 2012, od poz. 2568 do
3095;

» Drziennik korespondencji dokumentéw {wychodzacych) oznaczonych klauzula ,,poufne”
o nr. ewid. wg Rtdn nr NA-OI-P£-4/12, prowadzony w roku 2012, od poz. 1 do 1097,

» Dziennik korespondencji dokumentéw (wychodzacych) oznaczonych klauzula ,poufne”
o nr. ewid. wg Rtdn nr NA-OI-P{-26/12, prowadzony w roku 2012, od poz. 1098 do 2152;

» Dziennik korespondencji dokumentow (wychodzacych) oznaczonych klauzula ,,poufne”
o nt. ewid. wg Rtdn nr NA-OI-P£-35/12, prowadzony w roku 2012, od poz. 2153 do 3205; ;C)

» Dziennik korespondencji dokumentéw (wychodzacych) oznaczonych klauzula ,,poufne”
o nr. ewid. wg Rtdn nr NA-QI-P{-53/12, prowadzony w roku 2012, od poz. 3206 do 4248;

» Dziennik korespondencji dokumentéw (wychodzacych) oznaczonych klauzula ,poufne”
o nr. ewid. wg Rtdn nr NA-OI-Pf-126/12, prowadzony w roku 2012, od poz. 4249 do
5100;

» Dziennik korespondencji dokumentéw (wchodzacych) oznaczonych  klauzula
»Zastrzezone” o nr. ewid. wg Rtdn nr NA-OI-Z-1/12, prowadzony w roku 2012, od poz.
1 do 759;

» Dziennik korespondencji dokumentéw  (wchodzacych) oznaczonych klauzula
nZastrzezone” o nr. ewid. wg Rtdn nr NA-OI-Z-47/12, prowadzony w roku 2012, od poz.
760 do 1328,

» Dziennik  korespondencji dokumentéw (wychodzacych) oznaczonych klauzula
nZastrzezone” o nr. ewid, wg Rtdn nr NA-OI-Z-2/12, prowadzony w roku 2012, od poz.
1 do 942;

» Dziennik  korespondencji dokumentow (wychodzacych) oznaczonych klauzula
HZastrzezone” o nr. ewid. wg Rtdn nr NA-OI-Z-36/12, prowadzony w roku 2012, od poz.
943 do 1812;
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» Dziennik korespondencji dokumentéw (wychodzacych) oznaczonych klauzula
»Zastrzezone” o nr. ewid. wg Rtdn nr NA-OI-Z-127/12, prowadzony w roku 2012, od poz.
1813 do 2103;

> Dziennik ewidencji informatycznych noénikow danych o nr. ewid. wg Rtdn nr NA-OI-
8/10, prowadzony za lata 2010-2011, rok 2011 od poz. 1 do 111;

> Rejestr wydanych przedmiotéw o nr. ewid. wg Rtdn nr NA-OI-11/12, prowadzony za lata
2012-2013, rok 2012 od poz. 1 do 46;

» Dziennik korespondencji Akty normatywne Komendanta Giéwnego Strazy Granicznej
o nr. ewid. wg Rtdn nr 171/10, prowadzony za rok 2011, od poz. 1 do 263;

» Dziennik korespondencji Akty normatywne Komendanta Gioéwnego Strazy Granicznej
o nr. ewid. wg Rtdn nr NA-OI-10/12, prowadzony za rok 2012, od poz. 1 do 261,

» Dziennik korespondencji Akty normatywne Komendanta Gldéwnego Strazy Granicznej
o nr. ewid. wg Rtdn nr NA-OI-514/12, prowadzony za rok 2012, od poz. 262 do 375.

Kontroli poddane zostaly, zarejestrowane w wyZej wymienionych urzadzeniach
ewidencyjnych, dokumenty niejawne, wpigte do teczek ewidencji operacyjnej (t.c.0.) o nizej
wymienionych numerach, prowadzonych w komorce kontrolowane;:

> 3209/3, 14595/3, 15815/3, 15878/3, 16247/3, 17934/3, 18663/3, 18994/3, 19229/3,
19555/3, 19998/3, 20630/3, 22309/3, 22843/3, 22844/3, 22867/3, 22943/3, 22946/3,
22947/3, 22954/3, 22970/3, 22973/3, 22975/3, 22984/3, 22988/3, 22989/3, 23007/3,
23010/3, 23013/3, 23014/3, 23017/3, 23019/3, 23020/3, 23029/3, 23034/3, 23039/3,
23043/3, 23044/3, 23045/3, 23051/3, 23054/3, 23056/3, 23057/3, 23059/3, 23060/3,
23067/3, 23068/3, 23075/3.

Nieprawidiowoéci w powyzszym zakresie nie stwierdzono — stan faktyczny zgodny
Ze stanem ewidencyjnym.

W trakcie przedmiotowej kontroli dokonano sprawdzenia stanu faktycznego ze stanem
ewidencyjnym materialdow nigjawnych, nie podszytych do teczek akt, zaewidencjonowanych,
w okresie objetym kontrola, w wyzej wymienionych urzadzeniach ewidencyjnych. Dokonano
réwniez sprawdzenia stanu faktycznego materialdw nicjawnych nie podszytych do teczek akt
z poprzednich lat z [ Wykazem dokumentow, kidre nie zostaly podszyte do wlasciwych teczek
akt w okresie podlegajqcym kontroli oraz w latach poprzedzajqcych ten okres w Wydziale
Operacyjno-Sledczym NOSG”, stanowiacym zalacznik do Protokolu kontroli problemowej
przeprowadzonej w Wydziale Operacyjno-Sledczym Nadbuzafiskiego Oddziatu Strazy
Granicznej za rok 2010.

Zespot kontrolny sporzadzit wykaz materialéw niezarchiwizowanych, nie podszytych
do teczek akt w okresie podlegajacym kontroli oraz w latach ubiegtych bedgcych na stanie
wykonawcoéw merytorycznych Wydziali Operacyjno-Sledczego NOSG, zargjestrowanych
w urzadzeniach ewidencyjnych kancelarii tajne;.

W ftrakcie sprawdzania dokumentéw niejawnych nie podszytych do teczek akt,
znajdujacych sie na stanie zespot kontrolny stwierdzit brak
dwoch dokumentéw niejawnych o klauzuli ,poufne” o nastepujacych numerach
ewidencyjnych: Pf:2138/10 oraz NA-OS-P£4815/12. W zwiazku z powyZszym na podstawie
§ 17 ust. 1 ustawy z dnia 5 sierpnia 2010 roku o ochronie informacji niejawnych (Dz. U.
2010, Nr 182, poz. 1228) Zastgpca Pelmomocnika Komendanta NOSG ds. Ochrony
Informacji Niejawnych, Postanowieniem Nr 1/0I/13 z dnia 25.07.2013 r. podjat czynnosci
wyjasniajace zmierzajace do wyjasdnienia okolicznoéci ewentvalnego naruszenia przepiséw
o ochronie informacji niejawnych. Pelnomocnik Komendanta NOSG ds. Ochrony Informac;ji
Niejawnych w dniu 29.07.2013 r. pismem nr NA-OI-4466/13 poinformowat Dyrektora
Delegatury Agencji Bezpieczefstwa Wewnetrznego w Lublinie o naruszeniu przepisow
0 ochronie informacji nigjawnych oznaczonych klavzulg ,poufne” oraz podjgciu
w zwigzku z zaistniala sytuacja czynnosci wyjasniajacych. W toku prowadzonych czynnosci
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wyjasniajacych ustalono, iz przedmiotowe dokumenty niejawne zostaly nieumyS$lnie
zniszczone w trakcie brakowania dokumentacji nicarchiwalnej oznaczonej symbolem ,,.Bc”,
jednoczes$nie nie .znaleziono podstaw uprawniajacych do stwierdzenia, Zze w wyniku
przedmiotowego zdarzenia moglo doj$¢ do ujawnienia informacji niejawnych osobom
nieuprawnionym. Wobec osoby winnej zaistnialego naruszenia zostalo wszczgte
postepowanie dyscyplinarne.

Jednoczes$nie podczas realizacji czynnosci kontrolnych zespd! kontrolny stwierdzil, iz
dokument niejawny o numerze ewidencyjnym Pf1203/11 z dnia 12.04.2011 r., nastepnie
przerejestrowany pod numer zal. nr 1 do NA-OS-P£1079/11 z dnia 13.05.2011 r. zostat ujety
na dwoch protokolach brakowania, tj. numer zal nr 1 do NA-OS-P£1079/11 ujeto na
protokole brakowania nr 16/13 pod poz. 169 z data niszczenia 20.03.2013 r., a numer
P£1203/11 ujgto na protokole brakowania nr 46/13 pod poz. 18 z data niszczenia
25.03.2013 r. Analizujac zapisy w dziennikach korespondencji dotyczace rejestracyi
dokumentu ustalono, iz jego pobranie pod wskazanymi numerami ewidencyjnymi potwierdzit
I <oy jcdnoczesnie byt przewodniczacym komisji do brakowania
dokumentéw w obu wyzej wymienionych protokolach brakowania. W zwigzku z powyzszym
zlozyl wyjasnienia w formie notatki stuzbowej w przedmiotowej
sprawie, z ktérych wynika, iz dokument o nr. ewid. zat. nr 1 do NA-OS-P£1079/11 nie zostat
zniszczony protokolem brakowania nr 16/13, natomiast faktycznie zostal zniszczony
protokolem brakowania nr 46/13 jako nr. ewid. P{-1203/11.

Dodatkowo w toku prowadzonych czynno$ci kontrolnych realizowanych wobec
zespdl kontrolny stwierdzil, iz przedloZone przez
funkcjonariusza dwa dokumenty niejawne o numerach ewidencyjnych: zat. nr 1 do Z-1193/12
oraz zal. nr 3 do Z-1193/12, stanowiace wnioski podlegajace archiwizacji, zgodnie z zapisami
znajdujacymi si¢ we wlasciwym dzienniku korespondencji zostaly zniszczone protokotem
brakowania nr 1078/13 poz. 1 1 3. W zwiazku z zaistnialg sytuacja przyjeto od

wyjasnienie wraz z pouczeniem, z ktérego wynika, iz omytkowo wpisal do
protokolu brakowania numery wnioskéw zamiast numeréw zniszczonych komunikatow,
tj. zal. nr 112 do Z-121/13. Wobec powyzszego stwierdzong pomytke sprostowano w trakcie
czynnoéci kontrolnych.

W trakcic kontroli dokumentéw niejawnych znajdujacych sie na stanie [l
. okcionarivsz przedlozyl dwa dokumenty oznaczone takim samym
numerem ewidencyjnym, tj. NA-OS-Z-2056/12 z dnia 18.12.2012 r. Analizujac zapisy
dziennika korespondencji dokumentéw wychodzacych oznaczonych klauzula ,zastrzezone”
o nr. ewid. wg Rtdn nr NA-OI-Z-127/12 ustalono, iz w przedmiotowym dzienniku znajduje
si¢ jedna pozycja ze wskazanym numerem ewidencyjnym, z czego wynika, iz jeden
z dokumentéw oznaczonych wyZe] wymienionym numerem nie zostal faktycznie
zarejestrowany w urzadzeniu ewidencyjnym — co jest niezgodne z § 37 ust. 1 Zarzadzenia
nr 53 Komendanta Giownego Strazy Granicznej z dnia 23 grudnia 2011 r. w sprawie
szczegdlnego sposobu organizacji i funkcjonowania kancelarii tajnych oraz innych komdrek
organizacyjnych odpowiedzialnych za przetwarzanie materialow niejawnych, sposobu i tryby
przetwarzania informacji niejawnych oraz doboru i stosowania Srodkéw bezpieczevistwa
fizycznego. Wobec powyzszego, stwierdzong nieprawidlowo$¢ niezwlocznie usunigto
w trakcie czynnosci kontrolnych poprzez zarejestrowanie przedmiotowego dokumentu
w aktualnie prowadzonym w kancelarii tajnej dzienniku ewidencyjnym pod poz.
NA-0S-Z-364/13 7 dnia 21.03.2013 .

Ponadto w trakcic sprawdzania stanu faktycznego ze stanem ewidencyjnym
dokumentéw niejawnych znajdujacych si¢ w posiadaniu
zespo61l kontrolny stwierdzil, iz przediozony dokument niejawny o numerze ewidencyjnym
NA-OS-Z-351/12 z dnia 09.03.2012 r. nie zostal pobrany przez wyzej wymicnionego
funkcjonariusza w dzienniku korespondencji wychodzacej dla dokumentéw oznaczonych
klauzula ,,zastrzezone” o nr. ewid. wg Rtdn nr NA-OI-Z-2/12 — co jest niezgodne z § 49 ust. 2
cyt. powyzej Zarzadzenia nr 53. W zwiazku z zaistniala sytuacja zespot kontrolny przyjat od
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I ioioicnic vwraz 7 pouczeniem, z ktdrego wynika, iz
funkcjonariusz przez nie uwage nie potwierdzil pobrania przedmiotowego dokumentu,
poniewaz zostal on podpigty pod inny dokument niejawny, ktory

pobral w odpowiednim dzienniku korespondencji. Stwierdzong nieprawidiowos$¢ usunieto
w trakcie czynno$ci kontrolnych poprzez uzupehienie potwierdzenia pobrania dokumentu
w urzadzeniu ewidencyjnym.

Podczas czynnoéci kontrolnych realizowanych wobec ||| GG
stwierdzono, iz przedlozony przez niego dokument nigjawny o numerze ewidencyjnym
zal. nr 1 do NA-OS-Z-1271/12 z dnia 16.08.2012 r. zgodnie z zapisami naniesionymi
w dzienniku korespondencji wychodzacej dla dokumentéw oznaczonych klauzulg
»Zastrzezone” o nr. ewid. wg Rtdn nr NA-OI-Z-36/12 znajdowal sie na stanie kancelarii
tajnej. Z opisanej sytuacji wynika, iz przedmiotowy dokument znalazl si¢ w posiadaniu
funkcjonariusza bez naniesienia odpowiednich adnotacji w wurzadzeniu ewidencyjnym,
co stanowi naruszenie przepisu § 49 ust. 2 cyt. powyzej Zarzadzenia nr 53. W zwiazku
z powyzszym || N 7102yt wyjasnienie wraz z pouczeniem, w ktérym
poinformowat, iz odebrat dokument o nr. ewid. zat or 1 do NA-0$-Z-1271/12 z kancelarii
tajnej sadzac omytkowo, iz w dalszym ciagu jest on zarejestrowany pod wczeéniejszym
numerem ewidencyjnym, tj. NA-OS-Z-13 3/ NN | |, sugerujac sic tym,
ze dotychczasowy numer nie zostal przekreSlony. Stwierdzong nieprawidlowo$¢ usunieto
w trakcie czynno$ci kontrolnych poprzez uzupelnienie potwierdzenia pobrania dokumentu
w urzadzeniu ewidencyjnym.

Zesp6l kontrolny stwierdzit réwniez, iz w dzienniku korespondencji wchodzacej dla
dokumentow oznaczonych kiauzula ,,zastrzezone” o nr. ewid. wg Rtdn nr NA-OI-Z-1/12 brak
bylo adnotacji dotyczacych imienia i nazwiska osoby, ktérej przekazano dokument,
a takze daty oraz podpisu potwierdzajacego pobranic dokumentu o numerze ewidencyjnym
zal. nr 1 do Z-568/12 z dnia 08.06.2012 r. W toku prowadzonych czynno$ci kontrolnych
ustalono, iz przedmiotowy dokument zostat pobrany przez ||| GG
na co rowniez wskazywaly zapisy naniesione w wierszu powyzej dotyczace rejestracji oraz
pobrania pisma przewodniego. Brak wyzej wymienionych adnotacji dotyczacych pobrania
dokumentu stanowi naruszenie przepisu § 49 ust. 2 cyt. powyze] Zarzadzenia nr 53.
Stwierdzong nieprawidlowo$¢ usunieto w trakcie czynnosci kontrolnych poprzez uzupetienie
potwierdzenia pobrania dokumentu w urzadzeniu ewidencyjnym.

Zespdl kontrolny dokonal rdéwniez sprawdzenia stanu faktycznego materialow
niejawnych zarejestrowanych w urzadzeniach ewidencyjnych prowadzonych w Wydziale
Operacyjno-Sledezym NOSG, tj. ksiazkach ewidencji dokumentéw (KED) oraz dzienniku
rejestracyjnym zapytan o nizej wymienionych numerach:

> Ksiazka ewidencji dokumentéw wg Rtdn nr NA-OS-Z-10/11 (I) prowadzony w roku 2011
od poz. 1 do 867,

> Ksiazka ewidencji dokumentéw wg Rtdn nr NA-OS-14/11 (II) prowadzony w roku 2011
od poz. 1 do 364,

> Ksigzka ewidencji dokumentéw wg Rtdn nr NA-OS-Z-1/11 (III) prowadzony w roku 2011
od poz. 1 do 720;

> Ksiazka ewidencji dokumentéw wg Rtdn nr NA-OS8-19/11 (Lublin) prowadzony w roku
2011 od poz. 1 do 323;

> Ksiazka ewidencji dokumentéw wg Rtdn nr NA-OS-Z-13/11 (V) prowadzony w roku 2011
od poz. 1 do 276;

> Ksiazka ewidencji dokumentéw wg Rtdn nr NA-08-17/11 (VI) prowadzony w roku 2011
od poz. 1 do 419;

» Dziennik rejestracyjny zapytan o nr. ewid. wg Rtdn nr P£-75/08, prowadzony za lata 2002-
2012, w roku 2011 od poz. 1 do 131, w roku 2012 od poz. 1 do 3.
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Nieprawidlowosci w powyzszym zakresie nie stwierdzono — stan faktyczny zgodny
ze stanem ewidencyjnym. Potwierdzenie sprawdzenia stanu faktycznego ze stanem
ewidencyjnym materialéw niejawnych zarejestrowanych w wyzej wymienionych
urzadzeniach ewidencyjnych prowadzonych w komérce kontrolowanej udokumentowano
stosownym wpisem zespohu kontrolnego pod ostatnia zapisang pozycja w roku 2011 oraz
2012.

Kontroli poddano takze materialy niejawne bgdace na stanie funkcjonariuszy
podmiotu kontrolowanego, zaewidencjonowane w rejestrach wydanych dokumentéw, tj. na
kartach RWD o nast¢pujacych numerach: 35, 36, 36/W, 55, 61, 61/W, 87, 89, 90, 100,
100/W, 104, 118, 124, 124/W, 154, 188, 188/W, 211, 220, 220/W, 222, 223, 223/W, 258,
264, 264/W, 269, 269 B, 273, 273/W, 283, 284, 288, 289, 292, 292/W, 298, 302, 337, 340/W,
347, 349, 360, 364, 368, 368/W, 373, 375, 375/W, prowadzonych w kancelarii tajnej WOIN
dla poszczegdlnych wykonawcdw merytorycznych. Nieprawidlowoséci w powyzszym zakresie
nie stwierdzono — stan faktyczny zgodny ze stanem ewidencyjnym. Potwierdzenie
sprawdzenia stanu faktycznege ze stanem ewidencyjnym materialdw niejawnych
zaewidencjonowanych w skontrolowanych rejestrach wydanych dokumentéw (kartach RWD)
udokumentowano stosownym wpisem zespolu kontrolnego pod ostatnig zapisang pozycja.

Zespot kontrolny w trakcie przedmiotowe] kontroli dokonat sprawdzenia 8695
materialéw niejawnych znajdujacych sie w Wydziale Operacyjno-Sledezym NOSG.

Brak dwéch dokumentéw niejawnych stanowi 0,023 % calosci stanu faktycznego
materialdw nigjawnych znajdujacych si¢ w komoérce kontrolowanej podczas prowadzenia
czynnosci kontrolnych.

Zesp6l Kkontrolny w toku prowadzonych czynnosci kontrolnych stwierdzil
99,977 % zgodnosci stanu faktycznego materialéw niejawnych ze stanem ewidencyjnym,
ujetym w skontrolowanych w tym zakresie urzadzeniach ewidencyjnych, w zwigzku
z powyiszym kontrolowane zagadnienie nalezy ocenié¢ negatywnie.

2) Sprawdzenie przestrzegania zasad ewidencjonowania obiegu materialéw niejawnych
w urzqdzeniach ewidencyinych prowadzonveh w Wyvdziale Operacyjno-Sledczym NOSG.

Kontroli w zakresie przestrzegania zasad ewidencjonowania obiegu materialow
niejawnych w urzadzeniach ewidencyjnych prowadzonych w Wydziale Operacyjno-Sledczym
NOSG podlegaly nizej wymienione urzadzenia ewidencyjne:

> Ksiazka ewidencji dokumentéw wg Rtdn nr NA-OS-Z-10/11 (I) prowadzony w roku 2011
od poz. 1 do 867,

> Ksiazka ewidencji dokumentéw wg Rtdn nr NA-QS-14/11 (II) prowadzony w roku 2011
od poz. 1 do 364,

> Ksiazka ewidencji dokumentéw wg Rtdn nr NA-QS-Z-1/11 (III) prowadzony w roku 2011
od poz. 1 do 720;

» Ksiazka ewidencji dokumentéw wg Rtdn nr NA-0S-19/11 (Lublin) prowadzony w roku
2011 od poz. 1 do 323;

> Ksiazka ewidencji dokumentéw wg Rtdn nr NA-OS-Z-13/11 (V) prowadzony w roku 2011
od poz. 1 do 276;

> Ksiazka ewidencji dokumentéw wg Rtdn nr NA-OS-17/11 (VI) prowadzony w roku 2011
od poz. 1 do 419;

» Dziennik rejestracyjny zapytan o nr. ewid. wg Rtdn nr P££75/08, prowadzony za lata 2002-
2012, w roku 2011 od poz. 1 do 131, w roku 2012 od poz. 1 do 3;

» Dziennik rejestracyjny uzupeinien 1 zmian o nr. ewid. wg Rtdn nr P£74/2007, prowadzony
za lata 2001-2013, w roku 2011 od poz. 712 do Z-834, w roku 2012 od poz. 835 do 945.
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W wyniku przeprowadzonych czynnosci kontrolnych stwierdzono, iz prowadzenie
urzadzen ewidencyjnych w komorce kontrolowanej, realizowane bylo prawidlowo, wpisy
dotyczace m. in.: rejestracji wplywu, wydania, wiaczenia dokumentéw do teczek ewidencji
operacyjnej (t.e.0.), przerejestrowania badz przestania dokumentow lub zniszczenia
dokumentdéw niearchiwalnych , B¢” dokonywane byly zgodnie z tytulami kolumn urzadzen
ewidencyjnych, zmiany dokonanych wpiséw nanoszone byly poprawnie.

Reasumujac, podlegajace przedmiotowej kontroli urzadzenia ewidencyjne
prowadzone byly zgodnie z przepisami 6wcze$nie obowigzujacego Zarzadzenia nr 74
Komendanta Gléwnego Strazy Granicznej z dnia 17 grudnia 2010 r. w sprawie szczegdlnego
sposobu organizacji kancelarii tajnych, stosowania srodkéw ochrony fizycznej oraz obiegu
informacji niejawnych. oraz przepisami obecnie obowiazujacego Zarzadzenia nr 53
Komendanta Gléwnego Strazy Granicznej z dnia 23 grudnia 2011 r. w sprawie szczegolnego
sposobu  organizacji | funkcjonowania kancelarii tajnych oraz innych komdrek
organizacyjnych odpowiedzialnych za przetwarzanie materialow niejawnych, sposobu i tryby
przetwarzania informacji niejawnych oraz doboru i stosowania srodkow bezpieczeristwa
fizveznego. — nieprawidlowosci w przedmiotowym zakresie nie stwierdzono. Powyzsze
udokumentowano w skontrolowanych urzadzeniach ewidencyjnych stosownym wpisem
Zespotu kontrolnego pod ostatnig pozycja roku 2011 oraz 2012,

Zespoél kontrolny w toku prowadzonych czynnosci kontrolnych stwierdzil 100 %
pozycji z prawidlowymi wpisami dotyczacymi obiegu i ewidencji, w zwigzku
z powyZszym przedmiotowe zagadnienie nalezy ocenié¢ pozytywnie.

3) Sprawdzenie w_zakresie odnotowania w_urzgdzeniach ewidencyjnvch prowadzonych
w_kancelarii  tajnej Wvydzialu Ochrony Informacji  Niejawnyvch NOSG _informacji
przekazanej przez osobe odpowiedzialng za prowadzenie teczki ewidencii operacyinef
o wigczeniu dokumentu niejawnego do wilasciwej teczki.

Kontroli w zakresie odnotowania w urzadzeniach ewidencyjnych prowadzonych
w kancelarii tajnej WOIN NOSG informacji o wlaczeniu dokumentu niejawnego do teczki
ewidencji-operacyjnej poddano 4853 dokumenty nicjawne znajdujace si¢ w trakcie kontroli
w poszczego6lnych teczkach ewidencji operacyjne;.

W toku prowadzonych czynno$ci kontrolnych stwierdzono 133 przypadki nie
zastosowania sig¢ do przepiséw obowiazujacych w okresie objetym kontrola, tj. zapiséw § 65
ust. 1 cyt. powyzej Zarzadzenia nr 74 oraz do zapisow § 51 ust. 1 cyt. powyzej Zarzadzenia
nr 53, ktoére stanowia, iz wlaczenie dokumentu do teczki ewidencji operacyjnej, podlega
niezwlocznemu odnotowaniu w urzadzeniu ewidencyjnym, w ktérym zarejestrowano ten
dokument. Zespdt kontrolny stwierdzil niezgodne ewidencjonowanie obiegu dokumentéw
niejawnych wilaczonych do teczek ewidencji operacyjnej, tj. w kolumnie nr 18 dziennikéw
korespondencji brak bylo adnotacji o wpieciu przedmiotowych dokumentéw do wiaéciwych
teczek. W trakcie prowadzonych czynnosci kontrolnych zespdt kontrolny sprawdzii, iz 100
dokumentéw niejawnych faktycznie znajdowalo si¢ w teczkach ewidencji operacyjnej
skontrolowanych w Wydziale Operacyjno-Sledczym NOSG, natomiast w Archiwum Strazy
Granicznej w Szczecinie potwierdzono, iz 33 dokumenty niejawne zostaly wigczone do
zarchiwizowanych teczek ewidencji operacyjnej. Stwierdzone uchybienia zostaty uzupeinione
w trakcie kontroli, poprzez naniesienie adnotacji o wpigciu dokumentéw do wiasciwych
teczek ewidencji operacyjne;.

Powyzsze przypadki braku wpisdw stanowig 2,74 % calosci dokumentéw niejawnych
wilaczonych do teczek ewidencji operacyjnej znajdujacych sie w komorce kontrolowanej
podczas prowadzenia czynnosci kontrolnych.

Zespol kontrolmy w toku prowadzonych czynnosci kontrolnych stwierdzil
97,26 % naniesionych wpisow potwierdzajacych fakt wlaczenia dokumentéw
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niejawnych do teczek ewidencji operacyjnej, w zwiazku z powyiszym przedmiotowe
zagadnienie nalezy oceni¢ pozytywnie.

Ponadto, w wyniku przeprowadzonych czynnoéci kontrolnych, zespot kontrolny
stwierdzil, iz w okresie objetym kontrolg wpiséw informujacych o wpieciu dokumentéw do
poszczegdlnych teczek ewidencji operacyjnej nie dokonywaty osoby wykonujace czynnosci
kancelaryjne, lecz osoby prowadzace dane teczki. Jest to niezgodne z § 65 ust. 3, 41 5 cyt.
powyzej Zarzadzenia nr 74 oraz § 51 ust. 3, 4 i 5 cyt. powyze] Zarzadzenia nr 53, ktore
stanowia iz, o wlaczeniu dokumentu do wlasciwej teczki ewidencji operacyjnej osoba
odpowiedzialna za jej prowadzanie informuje pracownika kancelarii, podajac numer
ewidencyjny prowadzonej teczki. Pracownik kancelarii odnotowuje ten fakt we wlasciwej
kolumnie urzadzenia ewidencyjnego, a nast¢pnie osoba prowadzaca dana teczke potwierdza
zawartg adnotacje podpisem oraz data,

4) Sprawdzenie przekazywania materialow niejawnych znajdujgcych sie w komdrce
kontrolowanej, nie podszytvch do teczek akt, pod katem zgodnosci z obowigzujqcymi

w tvm zakresie przepisami,

Na podstawie dokumentéw niecjawnych, nie podszytych do teczek akt, znajdujacych
si¢ w komorce kontrolowanej oraz zapisow we wilasciwych urzadzeniach ewidencyjnych
prowadzonych w kancelarii tajngj Wydzialn Ochrony Informacji Niejawnych NOSG
dokonano sprawdzenia prawidiowosci przekazywania przedmiotowych dokumentéw miedzy
funkcjonariuszami lub pracownikami komodrki kontrolowanej. Kontroli poddano 2367
dokumentdéw niejawnych,

W toku czynnoSci kontrolnych stwierdzono dwa przypadki przekazywania
dokumentow niejawnych poza kancelarig tajna, co jest niezgodne z § 49 ust. 5 cyt. powyzej
Zarzadzenia nr 53, ktory stanowi, iz ,, Przekazanie dokumentow pomiedzy funkcjonariuszami
lub pracownikami odbywa sie wylacznie za posrednictwem kancelarii, po odnotowaniu tego
Sfaktu we wlasciwych urzqdzeniach ewidencyjnyeh”.

Zespo6t kontrolny w dniu 12.03.2013 r. podczas sprawdzania stanu faktycznego ze
stanem ewidencyjnym dokumentéw niejawnych znajdujacych sig¢ w posiadaniu ||

stwierdzil, iz dokument niejawny o numerze ewidencyjnym
NA-OS-Z-63/12 z dnia 12.01.2012 r. jest w posiadaniu wyzej wymienionego funkcjonariusza,
natomiast zgodnie z zapisami naniesionymi w dzienniku korespondencji wychodzacej dla
dokumentdéw oznaczonych klauzulg ,,zastrzezone” o nr. ewid. wg Rtdn nr NA-OI-Z-2/12 od
dnia 16.01.2012 r. znajduje si¢ na stanie ||| |GG Z rowy:szego wynika, iz
przedmiotowy dokument nie znajdowat si¢ w posiadaniu osoby, ktéra potwierdzita jego
pobranie w urzadzaniu ewidencyjnym.

Nastepnie w dniu 26.03.2013 r. zespol kontrolny stwierdzit, iz adnotacje dotyczace
obiegu przedmiotowego dokumentu, tj. potwierdzajace odebranie dokumentu przez
kierownika kancelarii tajnej — oraz pobranie dokumentu
przez zostaly naniesione z data wsteczna, tj. z dniem 20.01.2012 r.,
co prowadzito do zachwiania zgodnych ze stanem rzeczywistym ustalen kontroli.

W zwigzku z zaistniala sytuacja zesp6l kontrolny odebrat do ||
- wyjasnienia wraz z pouczeniami.

Majac na wzgledzie wiasciwa realizacje czynnoéci kontrolnych oraz niedopuszczenie
do znieksztalcenia wynikow kontroli o powyzszej sytuacji poinformowano Komendanta
NOSG meldunkiem nr 1992/13 z dnia 27.03.2013 r. Nastepnie, Postanowieniem
nr 11/Czw/2013 z dnia 16.04.2013 r. Komendanta NOSG, wszczgto czynnosci wyjasniajace
w zakresie ustalenia nieprawidlowosci w ewidencjonowaniu dokumentéw niejawnych
w szezegdInosci poprzez wpisanie dat wstecznych w urzadzeniach ewidencyjnych. '
Dodatkowo w toku prowadzonych czynnosci kontrolnych realizowanych wobec
zespdt kontrolny stwierdzit, iz przedloZony przez
funkcjonariusza dokument niejawny o numerze ewidencyjnym NA-OS-P£3862/12 z dnia
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01.10.2012 r. zgodnie z zapisami znajdujacymi si¢ w dzienniku korespondencji wychodzacej
dla dokumentéw oznaczonych klauzulg ,,poufne” o nr. ewid. wg Rtdn nr NA-OI-P£-53/12 od
dnia 02.10.2012 r. znajduje si¢ na stanie W zwiazku
Z powyzszym przyjeto od oraz
wyjasnienia wraz z pouczeniami. Stwierdzona nieprawidlowos¢ usunieto w trakcie czynnosct
kontrolnych poprzez uzupelienie adnotacji dotyczacych obiegu przedmiotowego dokumentu,
tj. potwierdzajacych oddanie dokumentu do kancelarii tajnej, a nastgpnie pobranie dokumentu
przez

Powyzsze przypadki przekazania dokumentéw niejawnych poza kancelarig stanowia
0,08 % kontrolowanych pozycji.

Zespol kontrolny w toku prowadzonych czynnos$ci kontrolnych stwierdzil
99,92 % pozycji z prawidlowymi wpisami dotyczacymi obiegu i ewidencji, w zwigzku
Z powyzszym przedmiotowe zagadnienie nalezy oceni¢ pozytywnie.

3) Sprawdzenie sposobu oznaczania materialow. umieszczania na nich klauzul tajnosci.

Zespdl kontrolny na podstawie niZzej wymienionych 20 losowo wybranych
dokumentéw nigjawnych, wytworzonych w okresie objetym kontrola w Wydziale
Operacyino-Sledczym NOSG, dokonal sprawdzenia sposobu oznaczania materialéw oraz
umieszczania na nich klauzul tajnosci:

» Z-1585/11 z dnia 11.07.2011 1., KED nr NA-OS-Z-394/I/WST NOSG HECTOR-14/11
z dnia 07.07.2011 r., na 1 str.;

> NA-OS-P444/ I | | - dni= 09.03.2011 1., na 5 str.

> NA-OS-P£-448/ /11 z dnia 10.03.2011 1., na 7 str.;

» NA-OS-P£2300/ I | - dnia 27.12.2011 1., na 3 sir,;

» KED nr NA-OS-Z-523/1 /11 z dnia 11.08.2011 r., na 1 str.;

» KED nrNA—OS-Pf—lOO/I_ll z dnia 16.05.2011 r., na 2 str.;

> KED nrNA—OS-Pf-119/V_11 z dnia 07.06.2011 r., na 2 str.;

> KED nr NA-O$-P£127/1 11 z dnia 04.03.2011 r., na 8 str.;

» KED nr NA-OS-P240/V I/ | |  dniz 22.09.2011 1., na 13 str.;

» KED nr NA-OS-P£392/VI/ | | | - dnia 25.11.2011 1., na 2 str.;

» NA-OS-Z-526/12 z dnia 11.04.2012 1., na 3 str.;
> NA-OS-Z-750/12 z dnia 14.05.2012 1., na 1 str.;
> NA-08-Z-1717/12 z dnia 19.10.2012 1., na 1 str.;
> NA-0S8-Z-1924/12 z dnia 26.11.2012 r.,nal str.;
» NA-0S-Z-1969/12 z dnia 04.12.2012 1., na 5 str.;
> NA-0OS8-P£441/12 z dnia 06.02.2012 1., na 1 str.;
> NA-OS-P£594/12 z dnia 15.02.2012 ., na 3 str.;
> NA-OS-P£2114/12 z dnia 12.06.2012 1., na 7 str.;
> NA-OS-P£-3058/12 z dnia 03.08.2012 ., na 1 str.;
> NA-OS-Pf-4323/12 z dnia 08.11.2012 1., na 3 str.

Sposéb oznaczania skontrolowanych dokumentéw byt zgodny z obowigzujacymi
w okresie podlegajacym kontroli przepisami, tj. § 3 ust. 1 Rozporzadzenia Prezesa Rady
Ministrow z dnia 13 sierpnia 2010 r. w sprawie sposobu oznaczania materialow,
umieszczania na nich klauzul tajnosci, a takze zmiany nadanej kauzuli tajnosci
(Dz. U z 2010 r. Nr 159, poz. 1069) oraz § 5 Rozporzadzenia Prezesa Rady Ministréw z dnia
22 grudnia 2011 r. w sprawie sposobu oznaczania materialow i umieszczania na nich klauzul
tajnosci (Dz. U. z 2011 r. Nr 288, poz. 1692).

W zwiazku z powyZszym Zzespél kontrolny przedmiotowe zagadnienie ocenia
pozytywnie.
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6) Sprawdzenie sposobu oznaczenia zmiany/zniesienia nadanej klauzuli tajnosci.

Zespdl kontrolny na podstawie nizej wymienionych 20 Josowo wybranych
dokumentéw niejawnych, znajdujacych sie w Wydziale Operacyjno-Sledczym NOSG,
dokonat sprawdzenia sposobu oznaczania zmiany/zniesienia nadanej klauzuli tajnosci:

» DEWD nr NA-OS/P£41/V1/ N (¢ - dnia 23.04.2008 1., na 2 str. —
w dniu 17.10.2011 r. na podstawie wykazu materialow zawierajacych informacje niejawne
ar 7265/11, poz. 6 zmieniono klauzulg z ,,poufne™ na ,,zastrzezone”;

» DEWD nr NA-OS/P£30/V1/ [ N 08 z dnia 10.04.2008 ., na 2 str. —
w dniu 17.10.2011 r. na podstawie wykazu materialdw zawierajacych informacje niejawne
nr 7265/11, poz. 29 zmieniono klauzulg z ,,pouine” na ,,zastrzezone”,

> DEWD nr NA-OS/P£37/ VG 03 = dnia 22.04.2008 r., na 2 str. —
w dniu 17.10.2011 r. na podstawie wykazu materialdw zawierajacych informacje niejawne
nr 7265/11, poz. 30 zmieniono klauzulg z ,poufne” na ,,zastrzezone”;

> DEWD nr NA-OS/P£-44/VI] /08 z dnia (08.05.2008 r., na 2 str. —
w dniu 17.10.2011 r. na podstawie wykazu materialéw zawierajacych informacje niejawne
nr 7265/11, poz. 31 zmieniono klauzulg z ,,poufne” na ,,zastrzezone”;

» DEWD nr NA-08/P£-191/vL/ R | 0 - dria 21.07.2010 1., na 2 str.
— w dniu 17.10.2011 r. na podstawie wykazu materialdéw zawierajacych informacje
niejawne nr 7265/11, poz. 55 zmieniono klauzulg z ,,poufne” na ,,zastrzezone”;

» DEWD nr NA-OS/P£40/VI/ N 8 - dnia 23.04.2008 1., na 1 str. —
w dniu 17.10.2011 r. na podstawie wykazu materialdw zawierajacych informacje niejawne
nr 7265/11, poz. 5 zmieniono klauzule z ,,poufne” na ,,zastrzezone”;

» DEWD nr NA-OS/P£57/VI/ |} L0 = dnia 09.03.2010 1. — w dniu
17.10.2011 r. na podstawie wykazu materialdow zawierajacych informacje niejawne nr
7265/11, poz. 4 zmieniono klauzule z , poufne” na ,zastrzezone”;

» DEWD nr NA-OS$/PE1315/1/I N 0 - dnia 15.00.2010 r. — w dniu
17.10.2011 r. na podstawie wykazu materialdw zawierajacych informacje niejawne nr
7265/11, poz. 2 zmieniono klauzulg z ,,poufne” na ,zastrzezone”;

» DEWD nr NA-OS/P£30/VI/ I 03 - dnia 10.04.2008 r. — w dniu
17.10.2011 r. na podstawie wykazu materialow zawierajacych informacje niejawne nr
7265/11, poz. 29 zmieniono klauzule z ,,poufne” na ,,zastrzezZone”;

> DEWD nr NA-OS/P£37/VI/EEEE 0% z dnia 22.04.2008 r. — w dniu
17.10.2011 r. na podstawie wykazu materialdow zawierajacych informacje niejawne nr
7265/11, poz. 30 zmieniono klauzulg z ,,poufne” na ,,zastrzezone”,

> DEWD nr NA-OS/PE90/V Y/ 0° - dnia 17.06.2009 r. — w dniu
17.10.2011 r. na podstawie wykazu materialéw zawierajacych informacje niejawne nr
7265/11, poz. 37 zmieniono klauzulg z ,,poufne” na ,,zastrzezone”;

> NA-08/0-90/10 z dnia 07.07.2010 r. — w dniu 13.02.2012 1. na podstawie wykazu
materiatdéw zawierajacych informacje niejawne nr 790/12, poz. 3 zmieniono klauzule
Z ,tajne” na ,,poufne”;

> NA-08/0-109/10 z dnia 03.08.2010 r. — w dniu 10.05.2012 r. na podstawie wykazu
materialéw zawierajacych informacje niejawne nr 2370/12, poz. 4 zmieniono klauzulg
7 ,tajne” na ,,poufhe”;

> NA-0S8/0-136/10 z dnia 01.09.2010 r. — w dniu 13.02.2012 r. na podstawie wykazu
materialdw zawierajacych informacje niejawne nr 790/12, poz. 9 zmieniono klauzule
z ,tajne” na ,poufne”;

» NA-08/0-137/10 z dnia 01.09.2010 r. — w dniu 13.02.2012 r. na podstawie wykazu
materialdw zawierajacych informacje nigjawne nr 790/12, poz. 8 zmieniono klauzulg
Z ,tajne” na ,poufne”;

> NA-08/0-138/10 z dnia 01.09.2010 r. — w dniu 13.02.2012 r. na podstawie wykazu
materiatdw zawierajacych informacje niejawne nr 790/12, poz. 7 zmieniono klauzule
z tajne” na ,,poufhe”;
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» NA-08/0-139/10 z dnia 01.09.2010 r. — w dniu 13.02.2012 r. na podstawie wykazu
materialdw zawierajacych informacje niejawne nr 790/12, poz. 6 zmieniono klauzulg
z tajne” na ,,poufne”;

» NA-0$/0-140/10 z dnia 01.09.2010 r. — w dniu 13.02.2012 r. na podstawie wykazu
materialow zawierajacych informacje niejawne nr 790/12, poz. 5 zmieniono klauzulg
Z ,tajne” na ,poutne”;

» NA-08/0-141/10 z dnia 01.09.2010 r. — w dniu 13.02.2012 r. na podstawic wykazu
materialdw zawierajacych informacje nigjawne nr 790/12, poz. 4 zmieniono klauzulg
Z ntajne” na ,,poufne”;

> Pf£-2374/10 z dnia 23.08.2010 r. —- w dniu 19.06.2012 r. na podstawie wykazu materialow
zawierajacych informacje niejawne nr 2324/12, poz. 3 zmieniono klauzulg z ,,poufne” na
,.Zastrzezone”,

W wyniku przeprowadzonych czynnosci kontrolnych stwierdzono, iz sposéb
oznaczania zmiany nadanych klauzul tajnosci dokonywany byt zgodnie z obowiazujacymi
w okresie objgtym kontrola przepisami, tj. § 9 ust. 2, 4 1 5 Rozporzadzenia Prezesa Rady
Ministrow z dnia 13 sierpnia 2010 1. w sprawie sposobu oznaczania materialow,
umieszczania na nich klauzul tajnosci, a takze zmiany nadanej klauzuli tajnosci (Dz. U.
z 2010 r. Nr 159, poz. 1069) oraz § 13 ust. 2, 3 1 4 Rozporzadzenia Prezesa Rady Ministrow
z dnia 22 grudnia 2011 r. w sprawie sposobu oznaczania materialow i umieszczania na nich
kauzul tajnosci (Dz. U. z 2011 r. Nr 288, poz. 1692).

W zwiagzku z powyiszym zespol kontrolny przedmiotowe zagadnienie ocenia
pozytywnie.

7) Sprawdzenie przestrzegania zasad wykonywania kopii, odpiséw, wypisow, wyciqgéw oraz

Humaczen dokumentow niejownych.

Sprawdzenia poprawnosci wykonywania dokumentéw, o ktérych mowa
w przedmiotowym zakresie, dokonano na podstawic 10 losowo wybranych, nizej
wymienionych dokumentdw, tj.:

» NA-OI-P{-4283/12 z dnia 06.11.2012 r., na 6 str. — kopia z notatki sluzbowej o nr. ewid.
NA-OS-P£3693/12 z dnia 13.09.2012 1.;

» P£161/11 z dnia 20.01.2011 r., KED nr NA-OI-P£1/II/11, na 2 str. — kopia z notatki
stuzbowej o nr. ewid. P£~149/11 z dnia 20.01.2011 r.;

» Pf-158/11 z dnia 20.01.2011 r., KED nr NA-OI-Pf-5/1I/11, na 2 str. — kopia z notatki
stuzbowej o nr. ewid. P£-146/11 z dnia 20.01.2011 r.;

» KED nr NA-OI-P-145/11/ N 1 | - dniz 08.08.2011 1., na 1 str. —
wyciag z notatki sluzbowej o nr. ewid. KED nr NA-OS-P£145/11/ | GGG
/11 z dnia 08.08.2011 r;

» NA-OS-P£488/12 z dnia 07.02.2012 r., na 1 str. — wyciag z notatki stuzbowej o nr. ewid.
NA-OS-Pf-487/12 z dnia 07.02.2012 1.;

> NA-OI-P£3167/12 z dnia 13.08.2012 r., na 2 str. — kopia z notatki stuzbowej o nr. ewid.
NA-OS-P£:3163/12 z dnia 13.08.2012 1.;

» NA-OI-Pf-2858/12 z dnia 23.07.2012 1., na 5 str. — kopia z notatki sluZbowej o nr. ewid.
NA-OS-Pf-1867/12 z dnia 25.05.2012 r.;

» NA-OI-Z-1364/12 z dnia 03.09.2012 r., na 1 str. — kopia z meldunku informacyjnego o nr.
ewid. NA-OS-Z-1325/12 z dnia 29.08.2012 r.;

> NA-OI-Z-896/12 z dnia 13.06.2012 r., na 6 str. — kopia z notatki shuzbowej o nr. ewid.
NA-OS-LB1-Z-119/12 z dnia 25.05.2012 1.;

» NA-OI-Z-897/12 z dnia 13.06.2012 r., na 2 str. — kopia z notatki stuzbowej o nr. ewid.
NA-OS-LB1-Z-126/12 z dnia 30.05.2012 1.
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W wyniku przeprowadzonych czynnodci kontrolnych stwierdzono, iz wykonywanie
kopii oraz wyciagéw dokumentéw niejawnych dokonywane bylo zgodnie z obowiazujacymi
w okresie objetym kontrolg przepisami, tj. § 12 Rozporzadzenia Prezesa Rady Ministrow
z dnia 13 sierpnia 2010 r. w sprawie sposobu oznaczania materialdow, umieszczania na nich
Kauzul tajnosci, a takze zmiany nadanej klauzuli tajnosci (Dz. U. z 2010 v. Nr 159, poz. 1069)
oraz § 15 Rozporzadzenia Prezesa Rady Ministréw z dnia 22 grudnia 2011 r. w sprawie
sposobu oznaczania materialow i umieszczania na nich klauzul tajnosci (Dz. U. z 2011 r. Nr
288, poz. 1692).

W zwigzku z powyzszym zespol Kontrolny przedmiotowe zagadmienie ocenia
pozytywnie.

Majac na uwadze czastkowe oceny ujete w czesci VI pkt. 1 ppkt. od 2 do 7 zespél
kontrolny zagadnienia dotyczace ewidencji i obiegu dokumentéw niejawnych ocenia

pozytywnie.

Reasumujac, zespél kontrolny negatywnie ocenia dzialalno$¢ Wydzialu
Operacyjno-Sledczego NOSG w zakresie zgodnoici stanu faktycznego ze stanem
ewidencyjnym materialéw niejawnych, natomiast pozytywnie ocenia dzialalnos§é
komérki kontrolowanej w zakresie ewidencji i obiegu materialow niejawnych.

2. Kontrola zgodnosci funkcjonowania akredytowanych stanowisk systeméw
teleinformatycznych ze szczegélnymi wymaganiami  bezpieczefistwa oraz
przestrzegania procedur bezpiecznej eksploatacji:

System

3)

Systemu
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Kontroli podlegaly nastgpujace zagadnienia umozliwiajgce oceng dzialalnosci
komérki kontrolowanej w zakresie:

1) prawidlowosci podlqczenia (lub braku podiqczenia) wszystkich kontrolowanych
stanowisk do sieci teleinformatycznej — stwierdzono 100% zgodnosci stanu faktycznego
z dokumentacjami bezpieczenstwa,

2) terminowego przeglqdu okablowania przez lokalnych administratoréw — stwierdzono
100% wpisow potwierdzajacych fakt dokonania przegladu okablowania,

3) zabezpieczenia stanowisk plombami — stwierdzono 100% zgodnoéci stanu faktycznego
z dokumentacjami bezpieczenstwa,

4) rejestracji informatycznych nosnikow danmych i materiatow  wykorzystywanych
w systemach — stwierdzono 100% zgodnosci stanu faktycznego z dokumentacjami
bezpicczenstwa,

5) prawidlowosci konfiguracji ustawien BIOS — stwierdzono 100% zgodnosci stanu
faktycznego z dokumentacjami bezpieczenstwa,

6) prawidlowosci konfiguracji systemow operacyjnych — stwierdzono 100% zgodno$ci stanu
faktycznego z dokumentacjami bezpieczenstwa,

7) instalacji i konfiguracji oprogramowania antywirusowego — stwierdzono zainstalowane
oprogramowanie antywirusowe oraz jego poprawna konfiguracje,

8) aktualnosci oprogramowania antywirusowego — stwierdzono termin aktualizacji zgodny
z dokumentacjami bezpieczenstwa,

9) zgodnosci zainstalowanego oprogramowania uzytkowego z dokumentacjq bezpieczenistwa
— stwierdzono 100% zgodno$ci stanu faktycznego z dokumentacjami bezpieczenstwa,

10) zalozenia i usuniecia kont na podstawie Zlecenr nadania/cofniecia uprawnienn —
stwierdzono 100% zgodnosci stanu faktycznego z dokumentacjami bezpieczenstwa,

11) zabezpieczer: globalnego i lokalnego Srodowiska bezpieczeristwa — stwierdzono 100%
zgodnosci stanu faktycznego z dokumentacjami bezpieczenstwa,

12) wyznaczenia 0séb funkcyjnych odpowiedzialnych za bezpieczeristwo systeméw oraz
posiadanie przez nich odpowiednich poSwiadczeni bezpieczevistwa i szkolenr oraz
waznosci posSwiadczenr bezpieczenistwa uZytkownikéw oraz posiadanie przez nich
odpowiednich  szkolen — stwierdzono 100% zgodnosci stanu faktycznego
z dokumentacjami bezpieczenstwa,

13) posiadania przez lokalnych administratorow podpisanych oswiadczenr przez
uzythownikow systeméw o zapoznaniu sie¢ z Procedurami Bezpiecznej Eksploatacfi —
stwierdzono 100% zgodnosci stanu faktycznego z dokumentacjami bezpieczenstwa,

14} aktualnosci prowadzenia ,, Dziennika dzialann  administratora” przez lokalnych
administratoréw — nie stwierdzono braku wpisow potwierdzajacych fakt wykonania prac
administracyjnych lub zwigzanych z bezpieczenstwem stanowisk,

15) przeprowadzenia analizy logéw systemowych przez lokalnych administratoréw —
stwierdzono 100% wpiséw potwierdzajacych fakt przeprowadzenia analizy ' logoéw
systemowych przez lokalnych administratorow,
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16) aktualizacji ,, Zalgcznikéw do SWB i PBE” — stwierdzono sume blednych lub
nicaktualnych wpisow uéredniong przez ilos¢ stanowisk teleinformatycznych
mniejszg od 5,

17) posiadania przez lokalnych administratorow niezbednej dokumentacji bezpieczernistwa
oraz dokumentacji pomocniczej — stwierdzono 100% zgodnosci stanu faktycznego
z dokumentacjami bezpieczenstwa.

W wyniku przeprowadzonych czynnoséci kontrolnych zagadnien zawartych w pkt. od 1
do 15 oraz pkt. 17 nie stwierdzono mnieprawidlowosci w stosunku do kontrolowanych
stanowisk systemoéw teleinformatycznych. Stan funkcjonowania stanowisk jest zgodny
z dokumentacja bezpieczenstwa.

W zwigzku z powyzszym kontrolowane zagadnienia nalezy ocenié¢ pozytywnie.

W wyniku przeprowadzonych czynno$ci kontrolnych zagadnienia zawartego w pkt. 16
— aktualizacja ,, Zalqcznikéw do SWB i PBE”, w

»  Zataczniku do SWB i PBE systemu |, opisujacego stanowisko ot [
w tabeli ,Wykaz oprogramowania stanowiska (...)” nie odnotowano

informacji o odinstalowaniu programu oraz w tabeli ,,Wykaz uzytkownikéw
stanowiska komputerowego (...)” nie odnotowano wpisu nowego poswiadczenia
bezpieczefistwa uzytkownikowi ;
» Zalaczniku do SWB i PBE systemu ’, opisujacego stanowisko nr _
w tabeli ,,Wykaz uzytkowmkow stanowiska komiuterowego (...)” nie

odnotowano wpisu o cofnigciu uprawnien dla uzytkowmka X
> Zalaczniku do SWB i PBE systemu , Opisujacego stanowisko nr _

B - tbcli | Wykaz opro amowania stanowiska (...)” nie odnotowano
informacji o odinstalowaniu programu ;
» ,Zalaczniku do SWB i PBE systemu ’ opisujqcego stanowisko nr _

w tabeli ,,Wykaz op

rogramowania stanowiska (...)” nie odnotowano
informacji o zainstalowaniu programu h 1_oraz w tabeli ,,Wykaz
uzytkownikow stanowiska komputerowego (...)” nie odnotowano wpisu nowego

poswiadczenia bezpieczenstwa uzytkownikowi ;

» ,Zataczniku do SWB i PBE systemu ’ opisujqcego stanowisko nr ||| G
w tabeli ,,Wykaz oprogramowania stanowiska (...)” nie odnotowano
informacji o odinstalowaniu programu ;

» ,,Zatgczniku do SWB i PBE systemu ', opisujacego stanowisko nr _
w tabeli ,,Wykaz uzytkownikow stanowiska komputerowego (...)” nie
odnotowano wpisu nowego poswiadczenia bezpieczenstwa uzytkownikowi
oraz ni¢ odnotowano wpisu o cofnigciu uprawnien dla uzytkownika

>, Zataczniku do SWB i PBE systemu [, ovisvjacego stanowisko nr |||
B - icbcli | Wykaz uzytkownikéw stanowiska komputerowego (...)” nie

odnotowano wpisu nowego pos$wiadczenia bezpieczenstwa uzytkownikowi
oraz nie odnotowano wpisu o cofnigeiu uprawnien dla uzytkownika

» ,Zalaczniku do SWB i PBE systemu -’, opisujacego stanowisko nr_
_ w tabeli ,,Wykaz uzytkownikow stanowiska komputerowego (...)” nie
odnotowano wpisu nowego poswiadczenia bezpieczenstwa uzytkownikowi
oraz nie odnotowano wpisu o cofnigciu uprawnien dla uzytkownika

> ,,Za}qcznlku do SWB i PBE systemu opisujacego stanowiska nr
I * w tabeli ,,Wykaz stanowisk zwiazanych
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@)

z bezpieczenistwem (...)” stwierdzono brak aktualnego wpisu lokalnego inspektora BTI
oraz podstawy odwotania poprzedniego lokalnego inspektora BTI;
> Zalaczniku do SWB i PBE systemu ’, opisujacego stanowisko nr
w tabeli ,,Wykaz oprogramowama stanow1ska (...)” nie odnotowano
informacji o zainstalowanej nowej wersji programu ;
» ,Zalaczniku do SWB i PBE systemu ’, opisujacego stanowisko nr
w tabeli ,,Wykaz oprogramowania stanowiska (...)” nie odnotowano
informacji o zainstalowane] nowej wersji programu oraz informacji
o odinstalowaniu programu

[

co stanowi 21 nieaktualnych wpiséw. W pozostatych dokumentacjach nie stwierdzono
nieaktualnych lub bigdnych wpiséw. Sumujac biedne lub nicaktualne wpisy oraz usredniajac
przez ilos¢ stanowisk teleinformatycznych otrzymujemy wynik 0,72 czyli mniejszy od 5.
Stwierdzone uchybienia zostaly uzupelione podczas trwania kontroli przez lokalnych
administratorow stanowisk.

W zwigzku z powyzszym kontrolowane zagadnienie nalezy ocenié¢ pozytywnie.

Reasumujae, zespél kontrolny pozytywnie ocenia dzialalno§é Wydzialu
Operacyjno — Sledczego NOSG w zakresie zgodnosci funkcjonowania akredytowanych
systeméw teleinformatycznych ze szczegélnymi wymaganiami bezpieczenstwa oraz
przestrzegania procedur bezpiecznej eksploatacji.

VIL Zakres, przyczyny i skutki stwierdzonych nieprawidlowosci:
1. Kontrola ewidencji, materialdw 1 obiegu dokumentéw, w tym:

1) sprawdzenie zgodnosci stanu faktycznego materialbw niejawnych (w tym
niezarchiwizowanych, nie podszytych do teczek akt w poprzednich latach)
znajdujacych sie w Wydziale Operacyjno-Sledczym NOSG ze stanem ewidencyjnym
materialtdéw niejawnych zaewidencjonowanych we wiladciwych urzadzeniach
ewidencyjnych prowadzonych w kancelarii tajnej Wydziatu Ochrony Informacji
Nigjawnych NOSG, jak réwniez w kontrolowanej komdrce organizacyjnej — ocena
negatywna,

2) sprawdzenie przestrzegania zasad ewidencjonowania obiegu materialdow niejawnych
w urzadzeniach ewidencyjnych prowadzonych w Wydziale Operacyjno-Sledczym
NOSG, oraz odnotowania w urzadzeniach ewidencyjnych prowadzonych w kancelarii
tajnej Wydzialu Ochrony Informacji Niejawnych NOSG informacji przekazanej przez
osobe odpowiedzialng za prowadzenie teczki ewidencji operacyjnej o wigczeniu
dokumentu niejawnego do wlasciwej teczki, a takZe sprawdzenie przekazywania
materialéw niejawnych znajdujacych si¢ w komorce kontrolowanej, nie podszytych
do teczek akt, pod katem zgodnoici z obowigzujacymi w tym zakresie przepisami —
ocena pozytywna,

3) sprawdzenie sposobu oznaczania materialdéw, umieszczania na nich klauzul tajnosci
oraz zmiany/zniesienia nadanej klauzuli tajno$ci — ocena pozytywna;

4) sprawdzenie przestrzegania zasad wykonywania kopii, odpiséw, wypiséw, wyciagow
oraz ttumaczent dokumentéw niejawnych — ocena pozytywna.

2. Kontrola zgodnosci funkcjonowania akredytowanych systemow teleinformatycznych
ze szczegbinymi wymaganiami bezpieczenstwa oraz przestrzegania procedur bezpiecznej
cksploatacji — ocena pozytywna.

W wyniku przeprowadzonej kontroli ochrony informacji niejawnych w zakresie
ewidencji, materiatdow 1 obiegu dokumentéow niejawnych zespdt kontrolny stwierdzit
nast¢pujace nieprawidlowosci:
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» niezgodno$é stanu faktycznego materialdw nigjawnych ze stanem ewidencyjnym
materiatldw niejawnych znajdujacych si¢ w komorce kontrolowanej, tj. brak 2 dokumentow
nigjawnych o klauzuli ,poufne”, co skutkowalo utrata kontroli nad dokumentami oraz
moglo przyczyni¢ si¢ do ujawnienia informacji niejawnych osobom nieuprawnionym;

» 2 przypadki przekazania dokumentu niejawnego poza kancelarig tajna;

» 2 przypadki nieprawidlowo$ci w realizacji procedury brakowania dokumentéw
niearchiwainych oznaczonych symbolem ,,Bc”;

» 3 przypadki braku adnotacji potwierdzajacych pobrania dokumentéw niejawnych przez
funkcjonariuszy komorki kontrolowane;;

» 133 przypadki braku adnotacji potwierdzajgcej wilaczenie dokumentu niejawnego do
wla$ciwej teczki ewidencji operacyjnej;

» wpisywanie w  urzadzeniach  ewidencyjnych przez osoby  nieuprawnione,
tj. funkcjonariuszy komorki kontrolowanej, adnotacji o numerze teczki ewidencji
operacyjnej, do ktorej wpicto dokument niejawny.

Wyzej wymienione nieprawidlowosci spowodowane byly migdzy innymi
niestosowaniem sie do przepiséw Zarzadzenia nr 74 Komendanta Glownego Strazy
Granicznej z dnia 17 grudnia 2010 r. w sprawie szczegolnego sposobu organizacyi kancelarii
tajnych, stosowania Srodkow ochrony fizycznej oraz obiegu informacji niejawnych. oraz
Zarzadzenia nr 53 Komendanta Glownego Strazy Granicznej z dnia 23 grudnia 2011 r.
w sprawie szczegolnego sposobu organizacji i funkcjonowania kancelarii tajnych oraz innych
komorek organizacyjnych odpowiedzialnych za przetwarzanie materialéw niejawnych,
sposobu i tryby przetwarzania informacji niejawnych oraz doboru i stosowania Srodkow
bezpieczehistwa fizycznego, jak réwniez niewlasciwg realizacja czynnosci stuzbowych
zwiazanych z ewidencja i obiegiem dokumentéw niejawnych oraz btedami pisarskimi.

Majac na uwadze powyzsze nalezy stwierdzi¢, iz uchybienia w zakresie ewidencji
i obiegu dokumentéw niejawnych, bezpieczenstwa teleinformatycznego stwierdzone
w trakcie kontroli nie wplynely na obniZenie poziomu ochrony informacji niejawnych
w Wydziale Operacyjno-Sledczym NOSG.

Natomiast stwierdzony brak kontroli nad dwoma dokumentami niejawnymi
o Klauzuli ,,poufne”, negatywnie wplynal na stan ochrony informacji niejawnych
w kontrolowanej komérce.

Ponadto, w trakcie trwania kontroli sprawy ujawnione przez zespél kontrolny,
a zwiagzane z odpowiedzialno$cia dyscyplinarmg zostaly wylaczone do odr¢bnego
rozpatrzenia przez Komendanta Nadbuzanskiego Oddzialu Strazy Granicznej.

Fakt przeprowadzenia przedmiotowej kontroli w trybie zwyklym odnotowano
w ksiazce kontroli Komendy Nadbuzanskiego Oddziatu Strazy Granicznej o nr. ewid. wg Rtd
nr NA-NK-1428/13, pod poz. 1.

VIII. Zalecenia 1 wnioski:

Majac na uwadze stwierdzone w trakcie przeprowadzonych czynnoéci kontrolnych
uchybienia, o ktorych mowa w czgSci VI, pkt 1, ppkt 1, 3 i 4 ninigjszego wystapienia
pokontrolnego, zaleca sie:

» w zwiazku ze stwierdzeniem w trakcie czynno$ci kontrolnych braku dwoch
dokumentéw niejawnych o klauzuli ,poufne”, nalezy zobligowa¢ pracownikow
i funkcjonariuszy komorki kontrolowanej do wzmozenia nadzoru nad posiadanymi
dokumentami niejawnymi, w zwigzku z odpowiedzialnoécia wyzej wymienionych
wynikajaca z § 49 ust. 3 cyt. powyzej Zarzadzenia nr 53, ktéry stanowi, iz osoby
potwierdzajace odbiér dokumentu swoim podpisem w urzadzeniu ewidencyjnym
ponosza pelna odpowiedzialno$¢ za jego przetwarzanie;
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» w zwigzku ze stwierdzeniem nieprawidlowosci w realizacji procedury brakowania
dokumentow niearchiwalnych oznaczonych symbolem ,Bc”, nalezy zobligowac
pracownikéw i funkcjonariuszy komorki kontrolowanej do rzetelnego sporzadzania
dokumentacji, dotyczacej brakowania dokumentéw niejawnych oraz faktycznego
niszczenia materiatow niejawnych znajdujacych sig na protokotach brakownia;

» w zwiazku ze stwierdzeniem braku adnotacji potwierdzajacych pobranie dokumentéw
niejawnych w urzadzeniach ewidencyjnych, nalezy zobligowaé¢ pracownikoéw
i funkcjonariuszy komérki kontrolowanej do potwierdzania odbioru dokumentow
niejawnych wilasnorecznym podpisem, w urzadzeniach ewidencyjnych prowadzonych
kancelarii tajnej WOIN;

» w zwiazku ze stwierdzeniem w trakcie przeprowadzonej kontroli, faktow nie
dokonywania w urzadzeniach ewidencyjnych, adnotacji, o ktérych mowa w § 51
cyt. powyzej Zarzadzenia nr 53, dotyczacych wpigcia poszczegdlnych dokumentow do
teczek ewidencji operacyjnej, prowadzonych przez wykonawcow merytorycznych
w komorce kontrolowanej, nalezy zobligowa¢ wyzej wymienionych wykonawcéw, do
niezwlocznego informowania pracownikéw kancelarii tajnej WOIN o wigczeniu
dokumentow niejawnych do prowadzonych teczek spraw;

» w zwiazku ze stwierdzeniem przypadkow przekazywania dokumentoéw niejawnych
poza kancelaria tajng WOIN, nalezy zobligowaé pracownikoéw i funkcjonariuszy
komorki kontrolowanej do przestrzegania § 49 ust. 5 cyt. powyzej Zarzadzenia nr 53,
ktory stanowi, iz ,, Przekazywanie dokumentow pomiedzy funkcjonariuszami [ub
pracownikami odbywa sie wylqcznie za posSrednictwem kancelarii, po odnotowaniu
tego faktu we wlasciwych urzqdzeniach ewidencyjnych. ™.

Biorac powyzsze pod uwage, zgodnie z § 32 ust. 4 pkt 3 zalacznika do Decyzji Nr 65
Ministra Spraw Wewnegtrznych z dnia 31 maja 2012 r. w sprawie wprowadzenia do
stosowania Wytycznych w zakresie zasad i (rybu przeprowadzania kontroli w urzedach
obstugujqcych organy lub w jednostkach organizacyjnych podleglych lub nadzorowanych
przez Ministra Spraw Wewnetrznych (Dz. Urz. MSW z 2012 r., poz 43, z pézn. zm.)
informacj¢ o wykonaniu zalecenn oraz o podjetych w przedmiotowym zakresie
dzialaniach lub przyczynach ich niepodjgcia, nalezy zlozy¢ do dnia 31 lipca 2014 r.

Podpis zarzadzajacego kontrole

Wykonane w 2 egz.;

Egz. Nr 1 — Wydzial Operacyjno — Sledezy NOSG

Egz. Nr 2 — a/a (po zapoznaniu przez kierownika podmiotu kontrolowanego)
Sporzadzil: zespol kontrolny, tel. IP 6655170

Dnia27.06.2014 1.
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