TNADBUZANSKI-ODPZIAL
STRAZY GRANICZNE] Chelii, dita. 25 lipoa 2014
w Chelmie
Nplynglo ﬂ4072“ 4 g2, NI &

WYSTAPIENIE POKONTROLNE

Na podstawie § 4 i § 13 oraz § 8 w zwiazku z § 10 zalacznika do Decyzji Nr 65
Ministra Spraw Wewngtrznych z dnia 31 maja 2012 r. w sprawie wprowadzenia do
stosowania Wytycznych w zakresie zasad i trybu przeprowadzania kontroli w urzedach
obstugujqcych organy lub w jednostkach organmizacyjnych podleglych lub nadzorowanych
przez Ministra Spraw Wewnetrznych (Dz. Urz. MSW z 2012 r., poz. 43, z p6zn. zm.) zesp6t
kontrolny przeprowadzit w Wydziale Kadr i Szkolenia Nadbuzanskiego Oddzialu Strazy
Granicznej czynnos$ci kontrolne.

W zwiazku z zakonczeniem czynno$ci kontrolnych w Wydziale Kadr i Szkolenia
NOSG, stosownie do § 35 cytowanego powyzej aktu prawnego przekazuje Panu
Naczelnikowi wystapienie pokontrolne.

I. Nazwa i adres podmiotu kontrolowanego, imi¢ i nazwisko kierownika podmiotu
kontrolowanego:

Wydzial Kadr i Szkolenia Nadbuzanskiego Oddziatu Strazy Granicznej, ul. Trubakowska 2,
22-100 Chelm, kpt. SG Jakub BOBOWIEC.

11. Imig¢, nazwisko i stanowisko sluzbowe kontroleréw:
Kierownik zespotu kontrolnego:

» kpt. SG Dariusz GREGULA — kierownik Sekcji Bezpieczefistwa Informacji Wydziatu
Ochrony Informacji Niejawnych Nadbuzanskiego Oddzialu Strazy Granicznej -
upowaznienie nr 17/WOIN/13 z dnia 10.07.2013 r.

Czlonkowie zespotu kontrolnego:

» chor. szt. SG Malgorzata MROCZEK - specjalista Sekcji Bezpieczenstwa Informacji
Wydziatu Ochrony Informacji Niejawnych Nadbuzanskiego Oddziatu Strazy Granicznej —
upowaznienie nr 19/WOIN/13 z dnia 10.07.2013 r.

> Alicja WOJCICKA-GRABARZ — starszy specjalista Sekcji Bezpieczenistwa Informacji
Wydziatu Ochrony Informacji Niejawnych Nadbuzanskiego Oddziatu Strazy Granicznej —
upowaznienie nr 20/WOIN/13 z dnia 10.07.2013 r.

> Agnieszka BIELAK - starszy specjalista ds. ochrony danych osobowych Sekcji
Bezpieczenstwa Informacji Wydziatu Ochrony Informacji Niejawnych Nadbuzanskiego
Oddziatu Strazy Granicznej — upowaznienie nr 23/WOIN/13 z dnia 10.07.2013 r.

» sierz. szt. SG Mariusz BIELAK - starszy specjalista — inspektor bezpieczenstwa
teleinformatycznego Sekcji Bezpieczenstwa Informacji Wydzialu Ochrony Informacji
Niejawnych Nadbuzanskiego Oddziatu Strazy Granicznej — upowaznienie nr 21/WOIN/13
z dnia 10.07.2013 r.

» Pawel GRELA - specjalista — inspektor bezpieczenstwa teleinformatycznego Sekcji
Bezpieczenstwa Informacji Wydziatu Ochrony Informacji Niejawnych Nadbuzanskiego
Oddziatu Strazy Granicznej — upowaznienie nr 22/WOIN/13 z dnia 10.07.2013 r.

I11. Data rozpoczecia i zakonczenia czynnosci kontrolnych:

Czynnosci kontrolne przeprowadzono w dniach od 15 lipca do 30 wrzesnia 2013 r.
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IV. Przedmiot kontroli:

Kontrola ochrony informacji niejawnych oraz przestrzegania przepiséw o ochronie tych
informacji w zakresie ewidencji, materiatéw i obiegu dokumentéw niejawnych:

1. Kontrola ewidencji, materialéw i obiegu dokumentéw, w tym:

1) sprawdzenie zgodnmosSci stanu faktycznego materialéw niejawnych (w tym
niezarchiwizowanych, nie podszytych do teczek akt w poprzednich latach)
znajdujacych si¢ w Wydziale Kadr i Szkolenia NOSG ze stanem ewidencyjnym
materialdéw niejawnych zaewidencjonowanych we wlasciwych urzadzeniach
ewidencyjnych prowadzonych w kancelarii tajnej Wydziatu Ochrony Informacji
Niejawnych NOSG, jak réwniez w kontrolowanej komérce organizacyjnej,

2) sprawdzenie przestrzegania zasad ewidencjonowania obiegu materialéw niejawnych
(w tym niezarchiwizowanych, nie podszytych do teczek akt w poprzednich latach)
znajdujacych si¢ w Wydziale Kadr i Szkolenia NOSG, zaewidencjonowanych
w urzgdzeniach ewidencyjnych prowadzonych w kancelarii tajnej Wydziatu Ochrony -
Informacji Nigjawnych NOSG, jak réwniez w kontrolowanej komérce organizacyjnej,

3) sprawdzenie przestrzegania zasad ewidencjonowania obiegu materialéw niejawnych
w urzadzeniach ewidencyjnych prowadzonych, w okresie objetym kontrola, -
w kontrolowanej komérce organizacyjnej, Q

4) sprawdzenie odnotowania w urzadzeniach ewidencyjnych prowadzonych w kancelarii
tajnej Wydzialu Ochrony Informacji Niejawnych NOSG informac;ji, przekazanej przez
0sobg odpowiedzialng za prowadzenie teczki akt osobowych, o wlaczenin dokumentu
niejawnego do wladciwej teczki,

5) sprawdzenie przekazywania materialéw niejawnych znajdujacych sie w komoérce
kontrolowanej, nie podszytych do teczek akt, pod katem zgodnosci z obowigzujacymi
w tym zakresie przepisami,

6) sprawdzenie sposobu oznaczania materiatdéw niejawnych, umieszczania na nich
klauzul tajnosci.

2. Kontrola zgodnosci funkcjonowania akredytowanych systeméw teleinformatycznych
ze szczegllnymi wymaganiami bezpieczenistwa oraz przestrzegania procedur bezpiecznej
cksploatacji:

1) Systemu ,
2) Systemu >

w szczegblnodci:

@,

a) zabezpieczenie globalnego i lokalnego srodowiska bezpieczenstwa,

b) konfiguracji elektronicznego srodowiska bezpieczenstwa,

c) dostgpu vzytkownikéw do systemu,

d) zgodnosci zainstalowanego oprogramowania z dokumentacja bezpieczenstwa,
€) aktualnos$ci dokumentacji bezpieczenstwa i dokumentacji pomocniczej.

V. Okres objety kontrolg.

Od dnia 1 stycznia 2011 r. do dnia 31 grudnia 2012 r. w przypadku przedmiotu kontroli,
o ktéorym mowa w pkt. IV — 1.

Stan biezacy — w przypadku przedmiotu kontroli, o ktérym mowa w pkt. IV — 2.

VL Ocena skontrolowanej dzialalnosci, ze wskazaniem ustalefi, na ktérych zostala
oparta:

Zespot kontrolny w trakcie przeprowadzonych czynnosci kontrolnych stwierdzil co nastepuje:
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1. Kontrola ewidencji, materialow i obiegu dokumentéw, w tym:

1) sprawdzenie zgodno$ci  stanu  faktycznego  materialow  wmiejawnych (w  tvm
niezarchiwizowanych, nie podszytvch do teczek akt w poprzednich latach) znajdujacych si
w Wydziale Kadr i Szkolenia NOSG ze stanem ewidencyvinym materialow niejawnych
zaewidencjonowanych _we _ wiasciwych  urzqgdzemiach ewidencyjnych prowadzonvch
w__kancelarii tajnej Wvydzialu Ochrony Informacji  Niejawnveh NOSG, jak rowniez
w kontrolowanej komdérce organizacyinej:

Zespdt kontrolny w trakcie przedmiotowej kontroli dokonal przegladu urzadzen
ewidencyjnych prowadzonych w kancelarii tajnej w okresie objetym kontrola, celem ustalenia
materialdbw znajdujacych sie na stanie wykonawcow merytorycznych Wydzialu Kadr
i Szkolenia NOSG. Wobec powyzszego ustalono, iz wykonawcy merytoryczni podmiotu
kontrolowanego sa w postadaniu materialdw niejawnych o klauzuli ,,zastrzezone” i ,,poufne”,
wytworzonych w okresie objetym kontrola. Przedmiotowe dokumenty podlegaly rejestracji
w nizej wymienionych urzadzeniach ewidencyjnych prowadzonych w kancelarii tajnej WOIN
NOSG:

» Dziennik ewidencyjny dokumentow (wchodzacych) oznaczonych klauzula ,,zastrzezone”
o nr. ewid. wg Rtdn nr NA-OI-Z-60/11, prowadzony w roku 2011, od poz. 895 do 1735;

» Dziennik ewidencyjny dokumentéw (wchodzacych) oznaczonych klauzula ,,zastrzezone”
o nr. ewid. wg Rtdn nr NA-OI-Z-152/11, prowadzony w roku 2011, od poz. 2579 do 3119;

» Dziennik ewidencyjny dokumentéw (wchodzacych) oznaczonych klauzulg ,poufne”
o nr. ewid. wg Rtdn nr NA-OI-P£-59/11, prowadzony w roku 2011, od poz. 1375 do 2187,

» Dziennik ewidencyjny dokumentéw (wychodzacych) oznaczonych klauzula ,,poufne”
o nr. ewid. wg Rtdn nr NA-OI-P£-3/11, prowadzony w roku 2011, od poz. 1 do 1130,

» Dziennik ewidencyjny dokumentéw (wchodzacych) oznaczonych klauzulg ,,zastrzezone”
o nr. ewid. wg Rdet nr NA-OI-Z-1/12, prowadzony w roku 2012, od poz. 1 do 759;

» Dziennik ewidencyjny dokumentéw (wchodzacych) oznaczonych klauzula ,,zastrzezone”
o nr. ewid. wg Rdet nr NA-OI-Z-47/12, prowadzony w roku 2012, od poz. 760 do 1328;

» Dziennik ewidencyjny dokumentéw (wychodzacych) oznaczonych klauzula ,,zastrzezone”
o nr. ewid. wg Rtdn nr NA-QOI-Z-2/12, prowadzony w roku 2012, od poz. 1 do 942,

» Dziennik ewidencyjny dokumentéw (wychodzacych) oznaczonych klauzula ,,zastrzezone”
o nr. ewid. wg Rtdn nr NA-OI-Z-36/12, prowadzony w roku 2012, od poz. 943 do 1812;

» Dziennik ewidencyjny dokumentow (wchodzacych) oznaczonych klauzulg ,,poufne”
o or. ewid. wg Rdet nr NA-OI-P{-3/12, prowadzony w roku 2012, od poz. 1 do 671.

Kontroli zostaly réwniez poddane dokumenty nicjawne zaewidencjonowane
w urzgdzeniach ewidencyjnych prowadzonych w kancelarii tajnej WOIN NOSG, wpiete do
taczek akt osobowych (t.a.0.) o nizej wymienionych numerach ewidencyjnych, prowadzonych
w podmiocie kontrolowanym:

> 00017 N, 00021 N, 00025 N, 00026 N, 00029 N, 00033 N, 00036 N, 00037 N,
00041 N, 00049 N, 00067 N, 00071 N, 00083 N, 00106 N, 00177 N, 00180 N,
00183 N, 00187 N, 00188 N, 00189 N, 00191 N, 00268 N, 00303 N, 00305 N,
00310 N, 00320 N, 00358 N, 00361 N, 00399 N, 00406 N, 00447 N, 00459 N,
00554 N, 00571 N, 00577 N, 00606 N, 00647 N, 00658 N, 00688 N, 00689 N,
00690 N, 00791 N, 00824 N, 00827 N, 00851 N, 00873 N, 00877 N, 00897 N,
00899 N, 00905 N, 00912 N, 00925 N, 00930 N, 00931 N, 00936 N, 00951 N,
00955 N, 00965 N, 00978 N, 01004 N, 01031 N, 01034 N, 01038 N, 01048 N,
01064 N, 01069 N, 01079 N, 01100 N, 01101 N, 01102 N, 01120 N, 01130 N,
01168 N, 01173 N, 01175 N, 01213 N, 01214 N, 01243 N, 01250 N, 01260 N,
01289 N, 01320 N, 01349 N, 01368 N, 01379 N, 01432 N, 01439 N, 01451 N,
01452 N, 01453 N, 01467 N 01469 N, 01471 N, 01478 N, 01481 N, 01486 N,
01494 N, 01504 N, 01507 N, 01508 N, 01530 N, 01536 N, 01539 N, 01540 NN,
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01563 NN, 01607 N, 01625 N, 01636 N, 01661 N, 01671 N, 01712 N, 01740 N,
01757 N, 01777 N, 01805 N, 01808 N, 01879 N, 01891 N, 01911 N, 01928 N,
01947 N, 01963 N, 01964 N, 02039 N, 02071 NN, 02087 N, 02118 N, 02129 N,
02138 N, 02164 N, 02204 N, 02243 N, 02290 N, 02335 N, 02367 N, 02373 N,
02390 N, 02400 N, 02446 N, 02471 N, 02536 N, 02570 N, 02632 N, :02649 N,
02654 N, 02660 N, 02665 N, 02671 N, 02733 N, 01269 AN, 01098 KK, 00025 FL,

00247 F, 01964 LA, 01285 NS.

Zespdt kontrolny dokonat kontroli materialéw niejawnych zaewidencjonowanych
w nizej wymienionych urzadzeniach ewidencyjnych prowadzonych w Wydziale Kadr
i Szkolenia, tj. dziennikach korespondencji rozkazéw personalnych:

Dziennik korespondencji rozkazéw personalnych za rok 2011
NA-KS-170/2010 od poz. 1 do poz. 1910, tom I;

Dziennik korespondencji rozkazdéw personalnych za rok 2011
NA-KS-23/11 od poz. 1911 do poz. 2707, tom II;

Dziennik korespondencji rozkazéw personalnych za rok 2011
NA-KS-57/11 od poz. 3343 do poz. 3998, tom IV,

Dziennik korespondencji rozkazdéw personalnych za rok 2011
NA-KS-58/11 od poz. 3999 do poz. 4648, tom V,

Dziennik korespondencji rozkazéw personalnych za rok 2011
NA-KS-138/11 od poz. 4649 do poz. 4953, tom VI;

Dziennik korespondencji rozkazéw personalnych za rok 2011
NA-KS-153/11 od poz. 4954 do poz. 5258, tom VII;

Dziennik korespondencji rozkazéw personalnych za rok 2011
NA-KS-154/11 od poz. 5259 do poz. 5561, tom VIII;

Dziennik korespondencji rozkazéw personalnych za rok 2011
NA-KS-155/11 od poz. 5562 do poz. 6060, tom IX;

Dziennik korespondencji rozkazow personalnych za rok 2011
NA-KS-156/11 od poz. 6061 do poz. 6374, tom X;

Dziennik korespondencji rozkazow personalnych za rok 2011
NA-KS-158/11 od poz. 6692 do poz. 7115, tom XII,;

0

Dziennik korespondencji rozkazéw personalnych za rok 2012 o

NA-KS-159/11 od poz. 1 do poz. 470, tom I;

Dziennik korespondencji rozkazéw personalnych za rok 2012 o

NA-KS-163/11 od poz. 1893 do poz. 2365, tom V;

Dziennik korespondencji rozkazéw personalnych za rok 2012 o

NA-KS-14/12 od poz. 2366 do poz. 2848, tom VI,

Dziennik korespondencji rozkazow personalnych za rok 2012 o

NA-KS-18/12 od poz. 2849 do poz. 3322, tom VII;

Dziennik korespondencji rozkazéw personalnych za rok 2012 o

NA-KS-19/12 od poz. 3323 do poz. 3796, tom VIII;

Dziennik korespondencji rozkazéw personalnych za rok 2012 o

NA-KS-27/12 od poz. 3797 do poz. 4272, tom 1X;

Dziennik korespondencji rozkazéw personalnych za rok 2012 o

NA-KS-28/12 od poz. 4273 do poz. 4746, tom X;

Dziennik korespondencji rozkazéw personalnych za rok 2012 o

NA-KS-30/12 od poz. 4747 do poz. 5255, tom XI;

Dziennik korespondencji rozkazdw personalnych za rok 2012 o

NA-KS-33/12 od poz. 5256 do poz. 5735, tom XII;

Dziennik korespondencji rozkazéw personalnych za rok 2012 o

NA-KS-34/12 od poz. 5736 do poz. 6215, tom XIII;

Dziennik korespondencji rozkazéw personalnych za rok 2012 o

NA-KS-59/12 od poz. 6216 do poz. 6688, tom XIV;
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Dziennik korespondencji rozkazéw personalnych za rok 2012 o nr. ewid. wg Rdet
NA-KS-121/12 od poz. 7639 do poz. 8112, tom XVII;

Dziennik korespondencji rozkazéw personalnych za rok 2012 o nr. ewid. wg Rdet
NA-KS-124/12 od poz. 9066 do poz. 9368, tom XX;

Dziennik korespondencji rozkazéw personalnych za rok 2012 o nr. ewid. wg Rdet
NA-KS-125/12 od poz. 9369 do poz. 9691, tom XXI;

Dziennik korespondencji rozkazéw personalnych za rok 2012 o nr. ewid. wg Rdet
NA-KS-138/12 od poz. 11106 do poz. 11261, tom XXVII;

Dziennik korespondencji rozkazéw personalnych za rok 2012 o nr. ewid. wg Rdet
NA-KS-139/12 od poz. 11262 do poz. 11622, tom XXVIII.

YV ¥V VY VY V¥

Potwierdzenie sprawdzenia stanu faktycznego =z ewidencyjnym materialow
nigjawnych zarejestrowanych w skontrolowanych dziennikach korespondencji rozkazdéw
personalnych udokumentowano stosownym wpisem zespolu kontrolnego pod ostatnia
zapisana pozycja w roku 2011 oraz 2012,

Kontroli poddano materialy niejawne bedace na stanie funkcjonariuszy podmiotu
kontrolowanego, zaewidencjonowane w rejestrach wydanych dokumentéw, tj. na kartach
RWD o nastgpujacych numerach: 234, 272, 308, prowadzonych w kancelarii tajnej WOIN dla
poszczegdlnych wykonawedéw merytorycznych. Nieprawidiowosci w powyzszym zakresie nie
stwierdzono — stan faktyczny zgodny z ewidencyjnym. Potwierdzenie sprawdzenia stanu
faktycznego z ewidencyjnym materialdw niejawnych zarejestrowanych w skontrolowanych
rejestrach wydanych dokumentéow (kartach RWD) udokumentowano stosownym wpisem
zespolu kontrolnego pod ostatnia zapisang pozycja.

W trakcie przedmiotowej kontroli dokonano réwniez sprawdzenia stanu faktycznego
materiatdéw niejawnych nie podszytych do akt z poprzednich lat z ,,Wykazem dokumentéw,
ktére nie zostaly podszyte do wilasciwych teczek akt w okresie podlegajqcym kontroli oraz
w latach poprzedzajqcych ten okres w Wydziale Kadr i Szkolenia NOSG”, stanowiacym
zalacznik do Protokoh kontroli problemowej przeprowadzonej w Wydziale Kadr i Szkolenia
Nadbuzanskiego Oddzialn Strazy Granicznej za rok 2010 — stan faktyczny zgodny
z ewidencyjnym, brakow nie stwierdzono.

Zespbt kontrolny sporzadzil wykaz materialdw niezarchiwizowanych, nie podszytych
do akt w okresie podlegajacym kontroli oraz w latach ubieglych bgdacych na stanie
wykonawcOdw merytorycznych Wydzialu Kadr 1 Szkolenia NOSG, zarejestrowanych
w urzadzeniach ewidencyjnych kancelarii tajne;.

Zespol kontrolny stwierdzil 100 % zgodnosci stanu faktycznego materialow
niecjawnych ze stanem ewidencyjnym, ujetym w skontrolowanych w tym zakresie
urzgdzeniach ewidencyjnych, w zwigzku z powyzszym kontrolowane zagadnienic nalezy

oceni¢ pozytywnie.
2) sprawdzenie przestrzegania zasad ewidencjonowania obiegu materiafow niejawnych

w__tym__niezarchiwizowanych. _nie _podszvtych__do teczek akt w poprzednich latach
znajdujacych  sie  w  Wydziale Kadr i Szkolenia  NOSG  zaewidencjonowanych
w_urzadzeniach ewidencvinych prowadzonych w kancelarii tajnej Wydziatu Ochrony
Informacji Nieiawnych NOSG, jak réwniez w kontrolowanej komorce organizacyvinej:

Kontrola w zakresie przestrzegania zasad ewidencjonowania obiegu dokumentow
niejawnych objeto dokumenty niejawne zaewidencjonowane w urzadzeniach ewidencyjnych,
o ktorych mowa w czgsci VI pkt 1 ppkt 1.

W wyniku przeprowadzonych czynnoéci kontrolnych stwierdzono, iz wpisy
w kolumnie nr 10 (Przekazywanie dokumentu: Podpis i data pobierajqcego dokument)
potwierdzajace odbiér dokumentéw niejawnych w dziennikach korespondenciji dokonywane
byly przez pracownikéw podmiotu kontrolowanego prawidlowo oraz zgodnie z tytulami
kolumn. Reasumujae, obieg dokumentéw nigjawnych podlegajacych przedmiotowej kontroli
ewidencjonowany byt zgodnie z § 63 ust. 2 6wczesnie obowigzujacego Zarzadzenia nr 74
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Komendanta Gléwnego Strazy Granicznej z dnia 17 grudnia 2010 r. w sprawie szczegdlnego
sposobu organizacji kancelarii tajnych, stosowania Srodkéw ochrony fizycznej oraz obiegu
informacji niefjawnych. oraz zgodnie z § 49 ust. 2 obecnie obowiazujacego Zarzadzenia nr 53
Komendanta Glownego Strazy Granicznej z dnia 23 grudnia 2011 r. w sprawie szczegélnego
sposobu organizacji i funkcjonowania kancelarii tajnych oraz innych komdrek
organizacyjnych odpowiedzialnych za przetwarzanie materialow niejawnych, sposobu i tryby
przetwarzania informacji niejawnych oraz doboru i stosowania Srodkéw bezpieczedstwa
Jfizycznego. ,

Zesp6l kontrolny dokonal réwniez kontroli nizej wymienionej ksigzki ewidencji
dokumentéw (KED) prowadzonej w Wydziale Kadr i Szkolenia NOSG pod katem
ewidencjonowania obiegu:

» KED wg Rtdn Nr NA-KS/Z-15/11, prowadzony w roku 2011, poz. od 1 do 343.

Dokumenty zaewidencjonowane w przedmiotowym urzadzeniu ewidencyjnym,
w okresie objetym kontrola, podlegaly nast¢pnie rejestracji we wlasciwych dziennikach
korespondencji prowadzonych w kancelarii tajnej, co znalazlo odzwierciedlenie w zapisach
naniesionych w KED w rubryce nr 12 (4ddnotacje o ujeciu na ewidencje). Zespd!t kontrolny
dokonal sprawdzenia zgodnodci dokonanych zapisow ujetych w KED z zapisami
w urzadzeniach ewidencyjnych — nieprawidlowosci nie stwierdzono. PowyZsze
udokumentowano w KED stosownym wpisem zespotu kontrolnego pod ostatnig pozycja roku
2011.

Zespol kontrolny w toku prowadzonych czynnosci kontrolnych stwierdzil 100 %
pozycji z prawidlowymi wpisami dotyczacymi ewidencjonowania obiegu, w zwigzku
z powyzszym przedmiotowe zagadnienie nalezy ocenié¢ pozytywnie.

3) sprawdzenie przestrzegania zasad ewidencjonowania obiegu materialéw niejawnych
w_urzqdzeniach ewidencyjnych prowadzonych, w okresie objetym kontrolg. w kontrolowanej

komorce organizacyinej:

Kontrola w zakresie przestrzegania zasad prowadzenia urzadzen ewidencyjnych objeto
urzadzenia, o ktérych mowa w czeSci VI pkt 1 ppkt 1, znajdujace sie w komdrce
kontrolowanej, tj. dzienniki korespondencji rozkazéw personalnych.

W wyniku przeprowadzonych czynnoéci kontrolnych stwierdzono, iz prowadzenie
urzadzen ewidencyjnych przez osoby upowaznione do wykonywania czynno$ci
kancelaryjnych w komérce kontrolowanej, realizowane bylo prawidlowo, wpisy dokonywane
byly zgodnie z tytulami kolumn urzadzen ewidencyjnych, zmiany dokonanych wpisow
nanoszone byly poprawnie. Reasumujac, podlegajace przedmiotowej kontroli urzadzenia
ewidencyjne prowadzone byly zgodnie z przepisami Rozdzialu 5 , Ogélne zasady
prowadzenia urzqdzen ewidencyjnych” OwczeSnie obowigzujacego Zarzadzenia nr 74
Komendanta Gléwnego Strazy Granicznej z dnia 17 grudnia 2010 r. w sprawie szczegélnego
sposobu organizacji kancelarii tajnych, stosowania Srodkow ochrony fizyczrej oraz obiegu
informacji niejawnych. oraz przepisami Rozdziatu 4 ,, Ogdine zasady prowadzenia wrzqdzen
ewidencyjnych” obecnie obowigzujacego Zarzadzenia nr 53 Komendanta Glownego Strazy
Granicznej z dnia 23 grudnia 2011 r. w sprawie szczegblnego sposobu organizacji
i funkcjonowania kancelarii tajnych oraz innych komdrek organizacyjnych odpowiedzialnych
za przeftwarzanie materialéw niejawnych, sposobu i tryby przetwarzania informacyi
niejawnych oraz doboru i stosowania srodkéw bezpieczerisiwa fizycznego.

Zespol kontrolny w toku prowadzonych czynnos$ci kontrolnych stwierdzit 100 %
pozycji z prawidlowymi wpisami dotyczacymi obiegu i ewidencji, w zwigzku
Z powyiszym przedmiotowe zagadnienie nalezy oceni¢ pozytywnie.
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4} sprawdzenie odnotowania w_urzqdzeniach ewidencvinych prowadzonveh w kancelarii
tainej Wydzialu Qchrony Informacji Niejawnych NOSG informacii, przekazanej przez osobe

odpowiedzialng za prowadzenie teczki akt osobowych. o wigczeniu dokumentu niejawnego do
wilasciwej teczki: o

W trakcie kontroli dokumentéw niejawnych znajdujacych si¢ w teczkach akt
osobowych zespdl kontrolny sprawdzit 973 dokumenty zaewidencjonowane w urzadzeniach
ewidencyjnych prowadzonych w kancelarii tajnej Wydziatlu Ochrony Informaciji Nigjawnych.

W toku prowadzonych czynnosci kontrolnych stwierdzono jeden przypadek nie
zastosowania si¢ do zapisow § 65 ust. 1 6wczesnie obowiazujacego Zarzadzenia nr 74
Komendanta Glownego Strazy Granicznej z dnia 17 grudnia 2010 r. w sprawie szczegdlnego
sposobu organizacji kancelarii tajnych, stosowania srodkéw ochrony fizycznej oraz obiegu
informacji niejawnych, ktéry stanowi, iz ,,Wigczenie dokumentu do teczki akt osobowych (...),
podlega niezwlocznemu odnotowaniu w urzqdzeniu ewidencyjnym, w kidrym zarejestrowano
ten dokument.”. Zesp6l kontrolny stwierdzit niezgodne ewidencjonowanie obiegu dokumentu
niejawnego o numerze ewidencyjnym Z-2058/11 wiaczonego do teczki akt osobowych,
tj. w kolumnie nr 18 brak bylo adnotacji o wpieciu przedmiotowego dokumentu do wiasciwe;j
teczki ~ w trakcie prowadzonych czynnosci kontrolnych ustalono, iz dokument niejawny
faktycznie znajdowat sig w teczce akt osobowych nr 00037N. Stwierdzone uchybienie zostalo
uzupelnione w trakcie kontroli, poprzez naniesienic adnotacji o wpigciu dokumentu do
wiasciwej teczki akt osobowych.

Powyzszy przypadek braku wpisu stanowi 0,1 % calosci dokumentéw niejawnych
wiaczonych do teczek akt osobowych znajdujacych si¢ w komdree kontrolowanej podczas
prowadzenia czynnosci kontrolnych.

Zespol kontrolny w toku prowadzonych czynno$ci kontrolnych stwierdzil 99,9 %
naniesionych wpisow potwierdzajacych fakt wlaczenia dokumentéw niejawnych do
teczek akt osobowych, w zwigzku z powyiszym przedmiotowe zagadnienie nalezy ocenié

pozytywnie.

Ponadto, w wyniku przeprowadzonych czynno$ci kontrolnych, zespél kontrolny
stwierdzil, iz wpisdw informujacych o wpigciun dokumentéw do poszczegdlnych teczek akt
osobowych nie dokonywaly osoby wykonujace czynno$ci kancelaryjne, lecz osoby
prowadzace dane teczki. Jest to niezgodne z § 65 ust. 3, 4 1 5 cytowanego powyzej
Zarzadzenia nr 74 Komendanta Gldwnego Strazy Granicznej z dnia 17 grudnia 2010 r. oraz
§ 51 ust. 3, 4 1 5 Zarzadzenia nr 53 Komendanta Giéwnego Strazy Granicznej z dnia 23
grudnia 2011 r. w sprawie szczegilnego sposobu organizacji i funkcjonowania kancelarii
tafnych oraz innych komorek organizacyjnych odpowiedzialnych za przetwarzanie materiatéw
niejawnych, sposobu i tryby przetwarzania informacji niejawnych oraz doboru i stosowania
srodkow bezpieczenstwa fizycznego., ktdre stanowia iz, o wiaczeniu dokumentu do wiasciwej
teczki akt osobowych osoba odpowiedzialna za jej prowadzanie informuje pracownika
kancelarii, podajac numer ewidencyjny prowadzone;j teczki. Pracownik kancelarii odnotowuje
ten fakt we wilasciwej kolumnie urzadzenia ewidencyjnego, a nastepnie osoba prowadzaca
dang teczke potwierdza zawartg adnotacje podpisem oraz data.

3)  sprawdzenie przekazywania materialow  niejawnyeh  znajdujgcyveh  sie  w  komorce
kontrolowanej, nie podszytych do teczek akt, pod katem zgodnosci z obowigzyjacymi w tym
zakresie przepisami.

Na podstawie dokumentéw niejawnych znajdujacych si¢ w komoérce kontrolowane;j
oraz zapisOw we wiasciwych urzadzeniach ewidencyjnych prowadzonych w kancelarii tajnej
Wydzialu Ochrony Informacji Niejawnych NOSG stwierdzono, iz sposéb ich przekazywania,
w okresie objetym kontrola, dokonywany byl zgodnie z § 63 ust. 5 Owczesnie
obowigzujacego Zarzadzenia nr 74 Komendanta Glownego Strazy Granicznej z dnia
17 grudnia 2010 r. w sprawie szczegolnego sposobu organizacii kancelarii tajnych,
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stosowania Srodkow ochrony fizycznej oraz obiegu informacji niejawnych. oraz zgodnie
z § 49 ust. 5 obecnie cbowiazujacego Zarzadzenia nr 53 Komendanta Glownego Strazy
Granicznej z dnia 23 grudnia 2011 r. w sprawie szczegdlnego sposobu organizacyi
i funkcjonowania kancelarii tajnych oraz innych komérek organizacyjnych odpowiedzialnych
za przetwarzanie materialow niejawnych, sposobu i ftryby przetwarzania informacji
niejawnych oraz doboru i stosowania srodkéw bezpieczenstwa fizycznego.

Zespol kontrolny w toku prowadzonych czynno$ci kontrolnych stwierdzil 100 %
pozycji. z prawidlowymi wpisami dotyczacymi obiegu i ewidencji, w zwigzku
z powyZszym przedmiotowe zagadnienie nalezy oceni¢ pozytywnie.

6) sprawdzenie sposobu oznaczania materialéw niejawnych, umieszczania na nich kiauzul
tajnosci:
Zespét kontrolny na podstawie nizej wymienionych dokumentéw, wytworzonych

w Wydziale Kadr 1 Szkolenia NOSG w okresic objetym kontrola, dokonat sprawdzenia
sposobu oznaczania materialéw oraz umieszczania na nich klauzul tajnosci:

NA-KS-Z-376/12 z dnia 14.03.2012 r., na 1 str. egz. pojedynczy;
NA-KS-Z-380/12 z dnia 14.03.2012 r., na 1 str. egz. pojedynczy;
NA-KS-Z-381/12 z dnia 14.03.2012 r,, na 1 str. egz. pojedynczy;
NA-KS8-Z-387/12 z dnia 14.03.2012 r,, na | str. egz. pojedynczy;
NA-KS-Z-389/12 z dnia 14.03.2012 r., na 1 str. egz. pojedynczy;
NA-KS-Z-390/12 z dnia 14.03.2012 r., na 1 str. egz. pojedynczy;
NA-KS-Z-401/12 z dnia 14.03.2012 r., na 1 str. egz. pojedynczy;
NA-KS-Z-402/12 z dnia 14.03.2012 r., na 1 str. egz. pojedynczy;
NA-KS-Z-479/12 z dnia 14.03.2012 r., na 1 str. egz. pojedynczy;
NA-KS-Z-1498/12 z dnia 20.09.2012 r., na 22 str. egz. pojedynczy.

VY VYV VVVVVY

Sposob oznaczania skontrolowanych dokumentéw byl zgodny z obowiazujacymi
w okresie podlegajacym kontroli przepisami, tj. § 5 Rozporzadzenia Prezesa Rady Ministrow
z dnia 22 grudnia 2011 r. w sprawie sposobu oznaczania materialéw i umieszczania na wnich
klauzul tajnosci (Dz. U. z 2011 r. Nr 288, poz. 1692).

W zwigzku z powyzszym zespél kontrolny przedmiotowe zagadnienie ocenia
pozytywnie.

Majac na uwadze czastkowe oceny ujete w czesci VI pkt. 1 ppkt. od 2 do 6 zespél
kontrolny zagadnienmia dotyczace ewidencji i obiegu dokumentéw niejawnych ocenia

pozytywnie.

Reasumujac, zespél kontrolny pozytywnie ocenia dzialalnos¢ Wydzialu Kadr
i Szkolenia NOSG w zakresie ewidencji, materialow i obiegu dokumentéw niejawnych,
biorac pod uwage oceng zgodnosci stanu faktycznego materialéw niejawnych ze stanem
ewidencyjnym materialéw niejawnych zaewidencjonowanych we wlasciwych
urzadzeniach ewidencyjnych oraz calosciowa oceng¢ w zakresie ewidencji
i obiegu materialéw niejawnych.

2. Kontrola zgodnosci funkcjonowania akredytowanych stanowisk systeméw
teleinformatycznych ze szezegélnymi wymaganiami  bezpieczenstwa oraz
przestrzegania procedur bezpiecznej eksploatacji:

1} System

2) Syster
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Kontroli podlegaly nastepujace zagadnienia umozliwiajace oceng dzialalnosei
komorki kontrolowanej w zakresie:

1) prawidiowosci podigczenia (lub braku podiqczenia) wszystkich kontrolowanych
stanowisk do sieci teleinformatycznej — stwierdzono 100% zgodnosci stanu faktycznego
z dokumentacjami bezpieczenstwa,

2) terminowego przegladu okablowania przez lokalnych administratorow — stwierdzono
100% wpiséw potwierdzajacych fakt dokonania przegladu okablowania,

3) zabezpieczenia stanowiska plombami — stwierdzono 100% zgodno$ci stanu faktycznego
z dokumentacjami bezpieczenstwa,

4) rejestracji  informatycznych nosnikéw danych i materialow  wykorzystywanych
w systemach — stwierdzono 100% zgodnoéci stanu faktycznego z dokumentacjami
bezpieczenstwa,

5) prawidlowosci konfiguracji ustawien BIOS — stwierdzono 100% zgodnosci stanu
faktycznego z dokumentacjami bezpieczenstwa,

6) prawidlowosci konfiguracji systeméw operacyjnych — stwierdzono 100% zgodnosci stanu
faktycznego z dokumentacjami bezpieczenistwa,

7) instalacfi i konfiguracji oprogramowania antywirusowego — stwierdzono zainstalowane
oprogramowanie antywirusowe oraz jego poprawna konfiguracje,

8) aktuainosci oprogramowania antywirusowego — stwierdzono termin aktualizacji zgodny
z dokumentacjami bezpieczenstwa,

9) zgodnosci zainstalowanego oprogramowania uzytkowego z dokumentacjq bezpieczensiwa
— stwierdzono 100% zgodnos$ci stam faktycznego z dokumentacjami bezpieczefistwa,

10} zalozenia i wusuniecia kont na podstawie Zlecenn nadania/cofniecia uprawniernr —
stwierdzono 100% zgodnosci stanu faktycznego z dokumentacjami bezpieczenstwa,

11) zabezpieczeri globalnego i lokalnego Srodowiska bezpieczeristwa — stwierdzono 100%
zgodnoscei stanu faktycznego z dokumentacjami bezpieczenstwa,

12} wyznaczenia 0séb fumnkcyjnych odpowiedzialnych za bezpieczeristwo systemoéw oraz
posiadanie przez nich odpowiednich poswiadczehr bezpieczeristwa i szkolen oraz
wazno$ci poSwiadczehi bezpieczenstwa uzytkownikéw oraz posiadanie przez nich
odpowiednich  szkolen — stwierdzono 100% zgodnosci stanu faktycznego
z dokumentacjami bezpieczenstwa,

13) posiadania przez lokalnych  administratorow podpisanych  oSwiadczeri  przez
uzytkownikéw systemow o zapoznaniu sie z Procedurami Bezpiecznej Elsploatacii —
stwierdzono 100% zgodno$ci stanu faktycznego z dokumentacjami bezpieczenstwa,

14) aktualnosci prowadzenia ,,Dziennika dzialan administratora” przez lokalnych
administratorow — nie stwierdzono braku wpisow potwierdzajacych fakt wykonania prac
administracyjnych lub zwiazanych z bezpieczenstwem stanowisk,

15) przeprowadzenia analizy logéw systemowych przez lokalnych administratorow —
stwierdzono 100% wpiséw potwierdzajacych fakt przeprowadzenia analizy logéw
systemowych przez lokalnych administratordw,

16) aktualizacji ,, Zalqcznikow do SWB i PBE” — nie stwierdzono biednych lub nieaktualnych
wpisow,

17) posiadania przez lokalnych administratoréow niezbednej dokumentacji bezpieczeristwa
oraz dokumentacji pomocniczej — stwierdzono 100% zgodno$ci stanu faktycznego
z dokumentacjami bezpieczenstwa.
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W wyniku przeprowadzonych czynnosci kontrolnych zagadnien zawartych w pkt. od
1 do 17 mie stwierdzono nieprawidlowosci w stosunku do kontrolowanych stanowisk
systemow teleinformatycznych. Stan funkcjonowania stanowisk jest zgodny z dokumentacja
bezpieczenstwa.

W zwigzku z powyzszym kontrolowane zagadnienia nalezy oceni¢ pozytywnie.

Reasumujac, zesp6l Kontrolny wszystkie zagadnienia ocenil pozytywnie.
W zwiazku z powyzszym zesp6l kontrolny pozytywnie ocenia dzialalnos¢ Wydziala
Kadr i Szkolenia NOSG w zakresie zgodnos$ci funkcjonowania akredytowanych
systemow teleinformatycznych ze szczegolnymi wymaganiami bezpieczenstwa oraz
przestrzegania procedur bezpiecznej eksploatacji.

VII. Zakres, przyczyny i skutki stwierdzonych nieprawidlowosci:

W  wyniku przeprowadzonej kontroli ochrony informacji niejawnych oraz
przestrzegania przepisow o ochronie tych informacji w zakresie ewidencji, materialow
1 obiegu dokumentow niejawnych oraz zgodnosci funkcjonowania akredytowanych systemow
teleinformatycznych ze szczegdlnymi wymaganiami bezpieczenstwa oraz przestrzegania
procedur bezpiecznej eksploatacji, zespol kontrolny stwierdzil, iz zagadnienia podlegajace
kontroli byly realizowane zgodnie z 6wczesnie obwigzujacymi przepisami.

W trakcie przeprowadzonych czynnosci kontrolnych nie ujawniono okolicznoéci
wskazujacych na popehienie przestepstwa badz wykroczenia.

Fakt przeprowadzenia przedmiotowej kontroli w trybie zwyklym odnotowano
w ksiazce kontroli Komendy Nadbuzanskiego Oddzialu Strazy Granicznej o nr. ewid. wg Rtd
nr NA-NK-1428/13, pod poz. 1.

VIII. Zalecenia i wnioski:

Majac na uwadze stwierdzone w trakcie przeprowadzonych czynnosci kontrolnych
uchybienia, o ktorych mowa w czesci VI, pkt 1, ppkt 4 niniejszego wystgpienia
pokontrolnego, w zakresie dokonywania wpisow potwierdzajacych wlaczanie dokumentow
do teczek akt osobowych, w zwigzku z brakiem mozliwo$ci ich usunigeia, czynie
odpowiedzialnym Naczelnika Wydziatu Kadr i Szkolenia za nadzér nad prawidlowym
ewidencjonowaniem obiegu materialow oraz dokumentéw niejawnych z uwzglednieniem
aktualnych aktow prawnych regulujacych sposob i tryb przetwarzania tych informacji przez
podleglych funkcjonariuszy i pracownikow cywilnych.

Podpis zarzadzajacego kontrole
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NACZELNIK
Wydziatu Kadr i Szkoleni
Nadbuzarskiego Oddziat
im. 27 /ol

73 LI 2[]14 /;pf’se Jakub BOBOWIEC

/'_-, -
gfﬁonano w2 egz.:
gz. Nr 1 — Wydzial Kadri Szkolenia NOSG

Egz. Nr 2 - a/a (po zapoznaniu przez kierownika podmiotu kontrolowanego)
Sporzadzil: zespol kontrolny, tel. [P 6655170
Dnia 27.06.2014 .
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