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WYSTAPIENIE POKONTROLNE

Na podstawie art. 6 ust. 5 pkt I, art. 16 oraz art. 17 w zwiazku z art. 12 ustawy z dnia
15 lipca 2011 r. o kontroli w administracji rzqdowej (Dz. U. z 2011 r., Nr 185, poz. 1092)
zespol kontroleréw przeprowadzit w Placowce Strazy Granicznej w  Terespolu
Nadbuzanskiego Oddziatu Strazy Graniczne] czynnosci kontrolne.

W zwiazku z zakonczeniem czynno$ci kontrolnych w Placdwee Strazy Granicznej
w Terespolu Nadbuzanskiego Oddzialu Strazy Granicznej, stosownie do art. 47 cytowanej
powyzej ustawy przekazuj¢ Panu Komendantowi wystapienie pokontroine.

I. Nazwa 1 adres jednostki Kontrolowanej, imi¢ i nazwisko kierownika jednostki
kontrolowanej:

Placowka Strazy Granicznej w Terespolu, ul. Wojska Polskiego 164, 21-550 Terespol
ppik SG Artur BARE]

IL. Imig, nazwisko i stanowiske sluzbowe kontroleréw:
Kierownik zespotu kontrolerow:

> kpt. SG Dariusz GREGULA — kierownik Sekcji Bezpieczenstwa Informacji Wydziatu
Ochrony Informacji Nigjawnych Nadbuzanskiego Oddzialu Strazy Granicznej —
upowaznienie nr 24/WOIN/13 z dnia 15 lipca 2013 1.

Czlonkowie zespotu kontrolerow:

» chor. szt. SG Malgorzata MROCZEK - specjalista Sekcji Bezpieczenstwa Informacji
Wydziatu Ochrony Informacji Niejawnych Nadbuzanskiego Oddziatu Strazy Granicznej —
upowaznienie nr 25/WOIN/13 z dnia 15 lipca 2013 1.

> Alicja WOJCICKA-GRABARZ — starszy specjalista Sekcji Bezpicczenstwa Informacji
Wydzialu Ochrony Informacjt Nigjawnych Nadbuzanskiego Oddziatu Strazy Graniczne) —
upowaznienie nr 26/WOIN/13 z dnia 15 lipca 2013 r.

» sierz. szt. SG Mariusz BIELAK - starszy specjalista — inspektor bezpieczenstwa
teleinformatycznego Sekcji Bezpieczenstwa Informacji Wydzialu Ochrony Informacji
Niejawnych Nadbuzanskiego Oddzialu Strazy Granicznej — upowaznienie nr 27/WOIN/13
z dnia 15 lipca 2013 r.

> sierz. szt. SG Tomasz SWIERCZYNSKI — milodszy asystent Placowki Strazy Granicznej
w Terespolu — upowaznienie nr 48/WOIN/13 z dnia 15 lipca 2013 r.

> chor. SG Malgorzata SKULIMOWSKA — starszy kontroler — specjalista Placowki Strazy
Granicznej w Terespolu — upowaznienie nr 49/WOIN/13 z dnia 15 lipca 2013 r.

> sierz. szt. SG Malgorzata WERENIEWICZ — starszy kontroler Placowki Strazy Granicznej
w Terespolu — upowaznienie nr 50/WOIN/13 z dnia 15 lipca 2013 r.

» kpr. SG Marcin KULICKI — miodszy asystent Placowki Strazy Granicznej w Terespolu —
upowaznienie nr 51/WOIN/13 z dnia 15 lipca 2013 1.
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II1. Data rozpoczecia i zakoncezenia ezynnosci kontrolnych:

Czynnosci kontrolne przeprowadzono w okresie od 23 lipca 2013 r. do 13 wrzeénia 2013 r.

oraz od 4 do 6 lutego 2014 1. 14 marca 2014 1.

1V. Zakres kontroli:

Kontrola ochrony informacji niejawnych oraz przestrzegania przepisow o ochronie tych
informacji w zakresie ewidencji, materialow i obiegu dokumentdw niejawnych oraz
zgodnos$ci funkcjonowania akredytowanych systemdéw teleinformatycznych przeznaczonych
do przetwarzania informacji niejawnych z przepisami szczegéInych wymagan bezpieczenstwa
1 przestrzegania procedur bezpiecznej eksploatacii.

V. Przedmiot kentroli:
1. Kontrola ewidencji, materialow i obiegu dokumentow, w tym:

1) sprawdzenie zgodnosci stanu faktycznego materialdw niejawnych (w tym
niezarchiwizowanych, nie podszytych do teczek akt w poprzednich latach)
znajdujacych si¢ w jednostce kontrolowanej ze stanem ewidencyjnym materialow
niejawnych zaewidencjonowanych we wlasciwych urzadzeniach ewidencyjnych
prowadzonych w kancelarii ogélnej Placowki SG w Terespolu,

2) sprawdzenie przestrzegania zasad ewidencjonowania obiegu materialdéw niejawnych,

3) sprawdzenie przestrzegania zasad prowadzenia urzadzen ewidencyjnych,

4) sprawdzenie przekazywania materialow niejawnych podlegajacych kontroli,
znajdujacych si¢ w jednostce kontrolowanej pod katem zgodnosci z obowigzujacymi
w tym zakresie przepisami,

5) sprawdzenie sposobu oznaczania materialow, umieszczania na nich klauzul tajnosci.

2. Kontrola zgodnosci funkcjonowania akredytowanych systemow teleinformatycznych
ze szczegdlnymi wymaganiami bezpieczenstwa oraz przestrzegania procedur bezpiecznej
eksploatacii:

1) Systemu
2) Systemu
3) Sieci
4) Systemu
5) Systermu

w szczegoInosci:

a) zabezpieczenie globalnego i lokalnego $rodowiska bezpieczenstwa,

b) konfiguracji elektronicznego $rodowiska bezpieczenstwa,

c) dostgpu uzytkownikow do systemu,

d) zgodnosci zainstalowanego oprogramowania z dokumentacjg bezpieczenstwa,
e) aktualnosci dokumentacji bezpieczenstwa i dokumentacji pomocniczej.

V1. Okres objety kontrolg:

Od dnia 1 stycznia 2012 r. do dnia 31 grudnia 2012 r. w przypadku przedmiotu kontroli,
o ktorym mowa w pkt. V — 1.

Stan biezacy — w przypadku przedmiotu kontroli, o ktérym mowa w pkt. V — 2.
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VII. Ocena skontrolowanej dzialalno$ci, ze wskazaniem ustalen, na ktérych zostala
oparta:

Zespot kontrolerow w trakcie przeprowadzonych czynnosci kontrolnych stwierdzit co
nastepuje:

1. Kontrola ewidencji, materialow i obiegu dokumentow, w tym:

1) sprawdzenie  zgodnosci _stanu _ faktycznego  materialdw  niejawnych _(w m
niezarchiwizowanych, nie podszytveh do teczek akt w poprzednich latach) znajdujqcych sie
w_ jednostce _kontrolowanej ze stanem ewidencyinym __materioflow  niejawnych
zaewidencionowanych we wlasciwych urzqdzeniach ewidencyinvch prowadzonyvch
w kancelarii ogoinej Placowki SG w Terespolu:

Stan faktyczny materialdw znajdujacych si¢ w Placowce SG w Terespolu zostal
poréwnany ze stanem ewidencyjnym ujetym w nizej wymienionych urzadzeniach
ewidencyjnych:

» Rejestr teczek dokumentdéw nigjawnych, dziennikow i ksigzek ewidencyjnych za rok
2012, o nr. ewid. wg Rtdn nr NA-TR/407/11, rok 2012 od poz. 1 do poz. 600;

» Dziennik korespondencji wchodzacej 1 wychodzacej dla dokumentéw oznaczonych
klauzula ,tajne” za rok 2012, o nr. ewid. wg Rtdn nr NA-TR-Pi7/12,
rok 2012 od poz. 1 do poz. 37,

» Dziennik korespondencji wchodzacej dla dokumentéw oznaczonych klauzula
,poufne” za lata 2011-2012, o nr. ewid. wg Rtdn nr NA-TR-Z-367/11, rok 2012 od
poz. 1 do poz. 322;

» Dziennik korespondencji wychodzacej dla dokumentéw oznaczonych klauzula
,poufne” za rok 2012, o nr. ewid. wg Rtdn nr NA-TR-Z-370/11, rok 2012 od poz. 1
do poz. 551;

» Dziennik korespondencji wchodzacej dla dokumentéw oznaczonych klauzula
»Zastrzezone” za lata 2010-2012, o nr. ewid. wg Rtdn nr NA-TR/Z-211/10, rok 2012
od poz. 1 do poz. 213;

» Dziennik korespondencji wychodzacej dla dokumentéw oznaczonych klauzula

,.Zastrzezone” za rok 2012, o nr. ewid. wg Rtdn nr NA-TR-Z-371/11, rok 2012 od poz.

1 do poz. 712;

Rejestr wydanych przedmiotéw za lata 2012-2014, o nr. ewid. wg Rtdn nr

NA-TR/8/12, rok 2012 od poz. 1 do poz. 10;

Dziennik korespondencji aktéw normatywnych za lata 2007-2014, o or. ewid. wg

Rtdn nr NA-TR/8/2007, rok 2012 od poz. 1 do poz. 9;

Dziennik rejestracyjny zapytan za lata 2007-2012, o nr. ewid. wg Rtdn nr

NA-TR/P£-11/2007, rok 2012 od poz. 1 do 23;

Karty RWD o numerach: 17, 19, 27, 34, 35, 43, 95, 134, 159, 190, 199, 206, 208, 220,

252, 255, 275;

Teczki akt o nizej wymienionym nr. ewidencyjnym:

- wg Rdet nr NA-TR-P£-69/13, rozp. 02.03.2007 r., zak. 05.07.2012 1. — 74 ark.;

- wg Rdet nr NA-TR-P£-82/13, rozp. 07.07.2004 r., zak. 26.10.2012 r. — 97 ark.;

- wg Rdet nr NA-TR-P£-83/13, rozp. 07.04.2009 r., zak. 04.01.2013 r. — 73 ark;

- wg Rdet nr NA-TR-Pf-84/13, rozp. 17.11.2003 r., zak. 10.12.2012 r. — 54 ark.;

- wg Rdet nr NA-TR-P£-85/13, rozp. 23.01.2007 r., zak. 30.11.2012 r. — 48 ark ;

- wg Rdet nr NA-TR-P{-88/13, rozp. 04.03.2010 r., zak. 28.03.2013 r. — 42 ark.;

- wg Rdet nr NA-TR-P{-89/13, rozp. 20.04.2009 r., zak. 10.04.2013 r. — 26 ark.;
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» Teczki ewidencji operacyjnej o nizej wymienionych nr, ewidencyjnych:
6187/3, 11847/3, 15733/3, 16245/3, 16246/3, 16750/3, 17450/3, 17452/3, 18989/3,
21001/3, 21191/3, 21582/3, 22866/3, 22930/3, 22933/3, 22952/3, 22963/3, 23012/3,
23021/3, 23083/3.

Sprawdzenia stanu faktycznego materialdw niejawnych ze stanem ewidencyjnym
materiatlow niejawnych ujgtych w okresie od 01.01.2012 r. do 31.12.2012 r. na ewidencjg
w rejestrze teczek dokumentéw niejawnych dokonano z wylaczeniem 8§ pozycii,
w zwiazku z przeslaniem przedmiotowych materialéw do Archiwum Zaktadowego Wydziatu
Ochrony Informacji Niejawnych Nadbuzanskiego Oddzialu Strazy Granicznej w Chelmie
spisem akt przekazanych nr 553 o nr. ewid. Pf-183/13 z dnia 20.08.2013 r. pod poz. 22, 23,
4144417, 422, 439.

Potwierdzenie sprawdzenia stanu faktycznego materialdéw niejawnych ze stanem
ewidencyjnym materialéw niejawnych zarejestrowanych w: rejestrze teczek dokumentow
niejawnych, dziennikach korespondencji, rejestrze wydanych przedmiotéw oraz dzienniku
rejestracyjnym zapytan, udokumentowano stosownym wpisem pod ostatnia pozycia roku
2012, natomiast w teczkach akt wpisu dokonano na ostatniej stronie teczek, z kolei na kartach
RWD pod ostatnia zapisana pozycja.

Sprawdzenia w zakresic zgodno$ci stanu faktycznego materialdéw niejawnych
niezarchiwizowanych, nie podszytych do teczek akt ze stanem ewidencyjnym tych
materialéw, wytworzonych w roku 2012 jak i w latach poprzednich, pozostajacych w okresie
objetym kontrola na stanie poszczegdlnych wykonawcdw merytorycznych, dokonal zespot
kontrolerow wyznaczonych z jednostki kontrolowanej, tj. sierz. szt. SG Tomasz
SWIERCZYNSKI, chor. SG Malgorzata SKULIMOWSKA, sierz. szt. SG Malgorzata
WERENIEWICZ, kpr. SG Marcin KULICKI w okresie od 23 lipca 2013 r. do 13 wrze$nia
2013 r. Na potwierdzenie powyzszego, wyzej wymienieni, sporzadzili sprawozdanie (nr ewid.
zal nr 1 do 6385/13 z dnia 18.09.2013 r.) z przeprowadzonych czynnosci kontrolnych wraz
z wykazem dokumentéw niezarchiwizowanych, nie podszytych do akt za rok 2012 i lata
poprzednie — nieprawidlowosci w trakcie kontroli nie stwierdzono.

Zespol Kontrolerow stwierdzil 100 % zgodnofci stanu faktycznego materialow
niejawnych ze stanem ewidencyjnym, ujetym w skontrolowanych w tym zakresie
urzadzeniach ewidencyjnych, w zwiazku z powyzszym kontrolowane zagadnienie nalezy

oceni¢ pozytywnie.

2) sprawdzenie przestrzegania zasad ewidencjonowania obiegu materialow niejawnych:

Kontrolg w zakresie przestrzegania zasad ewidencjonowania obiegu dokumentow
niejawnych objeto nizej wymienione urzadzenia ewidencyjne:

> Rejestr teczek dokumentéw niejawnych, dziennikéw 1 ksiazek ewidencyjnych za rok
2012, o nr. ewid. wg Rtdn nr NA-TR/407/11, rok 2012 od poz. 1 do poz. 600;

» Dziennik korespondencji wchodzace] 1 wychodzacej dla dokumentéw oznaczonych
klauzulg ,tajne” za rok 2012, o nr. ewid. wg Rtdn nr NA-TR-P£7/12,
rok 2012 od poz. 1 do poz. 37;

» Drziennik korespondencji wchodzace] dla dokumentéw oznaczonych klauzulg
spoufne” za lata 2011-2012, o nr. ewid. wg Rtdn nr NA-TR-Z-367/11, rok 2012 od
poz. 1 do poz. 322;

» Drziennik korespondencji wychodzacej dla dokumentdw oznaczonych klauzulg
poufne” za rok 2012, o nr. ewid. wg Rtdn nr NA-TR-Z-370/11, rok 2012 od poz. 1
do poz. 551;

» Dziennik korespondencji wchodzacej dla dokumentéw oznaczonych klauzulg
»Zastrzezone” za lata 2010-2012, o nr. ewid. wg Rtdn nr NA-TR/Z-211/10, rok 2012
od poz. 1 do poz. 213;
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- Dziennik korespondencji wychodzacej dla dokumentéw oznaczonych klauzula

»Zastrzezone” za rok 2012, o nr. ewid. wg Rtdn nr NA-TR-Z-371/11, rok 2012 od poz.
1 do poz. 712;

Rejestr wydanych przedmiotow za lata 2012-2014, o nr. ewid. wg Rtdn nr.
NA-TR/8/12, rok 2012 od poz. 1 do poz. 10;

Dziennik korespondenciji aktéw normatywnych za lata 2007-2014, o nr. ewid. wg
Rtdn nr NA-TR/8/2007, rok 2012 od poz. 1 do poz. 9;

Dziennik rejestracyjny zapytan za lata 2007-2012, o nr. ewid. wg Rtdn nr
NA-TR/P£11/2007, rok 2012 od poz. 1 do 23;

Dziennik rejestracyjny uzupelnien i zmian za lata 2003-2014, o nr. ewid. wg Rtdn nr
NA-TR/P£-30/2003, rok 2012 od poz. 1885 do poz. 1920;

Wykazy przesylek nadanych za rok 2012 od nr 1 do nr 42;

Protokoly brakowania/zniszczenia dokumentéw niearchiwalnych oznaczonych
symbolem ,,Bc¢” za rok 2012:

-nr 71/12 (or ewid. 550/12 z dn. 22.05.2012 r.) — zat. nr 1 — poz. 14, 15;

-nr 73/12 (nr ewid. 548/12 z dn. 22.05.2012 r.) — zat. nr 1 — poz. 110+112, 181;

- or 109/12 (nr ewid. 1136/12 z dn. 18.09.2012 r.) — zal nr 1 — poz. 215217,
224229,

- nr 163/12 (nr ewid. 1616/12 z dn. 04.12.2012 r.) — zal nr 1 — poz. 165+168,
178+208;

- nar 21/13 (nr ewid. 512/13 z dn. 12.03.2013 r.) — zal. nr 2 — poz. 179, 183, 184,
194+199, 201, 202, 208+230, 233+270, 276+329, 331, 332, 337355, 460, 461,
516+518, 545+559, 580+585, 608+630;

- nr 42/13 (nr ewid. 537/13 z dn. 14.03.2013 r.) — zal. nr 2 — poz. 38+52, zal. nr 4 —
poz. 20+22, 61+63;

- nr 66/13 (nr ewid. 776/13 z dn. 23.04.2013 r.) — zat. nr 2 — poz. 10, 11, 13, 14;

- nr 67/13 (or ewid. 777/13 z dn. 23.04.2013 r.) - zal. nr 2 — poz. 13+16;

- nr 99/13 (nr ewid. 1510/13 z dn. 24.07.2013 r.) — zak nr 1 - poz. 4, 5, 7+11, 15+17,
25, 26, 31, 38, 39, 41+43, 46+48, 54+56, 59+86, 90+92, 129+135, 156+162, 181+187,
213+226, 241+243, 255+261;

- or 22/14 (or ewid. 333/14 z dn. 27.02.2014 r.) — poz. 1+82, 91, 93+95, 119+124,
134+152, 182+199, 231+236;

- protokdt komisyjnego zniszczenia materialéw zgromadzonych podczas stosowania
kontroli operacyjnej o nr. ewid. 359/13 z dn. 28.02.2013 r. — poz. 1+194, 213;

Teczki akt o nizej wymienionym nr. ewidencyjnym:

- wg Rdet nr NA-TR-P£-69/13, rozp. 02.03.2007 r., zak. 05.07.2012r. — 74 ark ;

- wg Rdet nr NA-TR-P£-82/13, rozp. (7.07.2004 r., zak. 26.10.2012 r. — 97 ark ;

- wg Rdet nr NA-TR-P£-83/13, rozp. 07.04.2009 r., zak. 04.01.2013 r. — 73 ark.;

- wg Rdet nr NA-TR-Pf-84/13, rozp. 17.11.2003 r., zak. 10.12.2012 r. — 54 ark.;

- wg Rdet nr NA-TR-P{-85/13, rozp. 23.01.2007 r., zak. 30.11.2012 r. — 48 ark.;

- wg Rdet nr NA-TR-P{-88/13, rozp. 04.03.2010 r., zak. 28.03.2013 r. — 42 ark.;

- wg Rdet nr NA-TR-P£-89/13, rozp. 20.04.2009 r., zak. 10.04.2013 r. — 26 ark;

Spis akt przekazanych nr 553 do Archiwum Zakladowego NOSG w Chelmie
dn. 12.07.2013 r. (nr ewid. P£-183/13 z dnia 20.08.2013 r.) — rok 2012 poz. 22, 23,
414+417, 422, 439,

W  wyniku przeprowadzonych czynnosci  kontrolnych  stwierdzono, iZ

ewidencjonowanie obiegu dokumentéw niejawnych, tj. m. in.: rejestracja wplywu,
wydawanie, przesylanie, odnotowywanie faktow: wpigcia dokumentéw do teczek akt, teczek
ewidencji operacyjnej lub zniszczenia dokumentéw na podstawie protokoléw brakowania
wykonywane bylo prawidlowo przez osoby upowaznione do wykonywania czynnoSci
kancelaryjnych. Obieg materiatow niejawnych w wyzej wymienionych, skontrolowanych
urzadzeniach ewidencyjnych, ewidencjonowany byl zgodnie z przepisami Zarzadzenia nr 53
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Komendanta Gidwnego Strazy Granicznej z dnia 23 grudnia 2011 r. w sprawie szczegblnego
sposobu organizacfi i funkcjonowania kancelarii tgjnych oraz innych komdrek
organizacyjnych odpowiedzialnych za przetwarzanie materialéw niejawnych, sposobu i tryby
przetwarzania informacji niejawnych oraz doboru i stosowania srodkow bezpieczensiwa
fizyczrego.

Zespol Kkontrolerow w toku prowadzonych czynnosci kontrolnych stwierdzil
100 % pozycji z prawidlowymi wpisami dotyczacymi ewidencjonowania obiegu,
w zwiazku z powyzszym przedmiotowe zagadnienie nalezy oceni¢ pozytywnie.

3) sprawdzenie przestrzegania zasad prowadzenia urzqdzen ewidencyjnvch:

Kontrola w zakresie przestrzegania zasad prowadzenia urzadzen ewidencyjnych objgto
urzadzenia, o ktérych mowa w czesci VII pkt 1 ppkt 1, znajdujace sie w jednostce
kontrolowane;.

W wyniku przeprowadzonych czynnosci kontrolnych stwierdzono, iz urzadzenia
ewidencyjne prowadzone byly prawidlowo, wpisy dokonywane byly zgodnie z tytulami
kolumn urzadzen ewidencyjnych, natomiast zmiany dokonanych wpiséw nanoszone byly
poprawnie, Wpisow w skontrolowanych urzadzeniach ewidencyjnych dokonywaly osoby
upowaznione do wykonywania czynno$ci kancelaryjnych w Placéwcee SG w Terespolu.

Reasumujac, podlegajace przedmiotowej kontroli urzadzenia ewidencyjne

- prowadzone byly zgodnie z przepisami Rozdziatu 4 ,, Ogdine zasady prowadzenia urzqdzen
ewidencyjnych” cyt. powyzej Zarzadzenia nr 53.

Zespol Kontroleréw w toku prowadzonych czynnosci komtrolnych stwierdzil
100 % pozycji z prawidlowymi wpisami, w zwigzku z powyZszym przedmiotowe
zagadnienie nalezy oceni¢ pozytywnie.

4) sprawdzenie przekazywania materialéw niejawnych podlegajgcych kontroli, znajdujgcyeh
sie_w jednostce kontrolowanej, pod kqtem zgodnosci z obowiqgzujgcymi w_tym zakresie

preepisami:

Na podstawie materialow niejawnych znajdujacych si¢ w jednostce kontrolowane;
oraz zapisow we wlasciwych urzadzeniach ewidencyjnych prowadzonych w kancelarii
ogdlnej Placowki SG w Terespolu dokonano sprawdzenia prawidlowosci przekazywania
przedmiotowych materialbw pomiedzy funkcjonariuszami lub pracownikami jednostki
kontrolowanej. W toku czynnosci kontrolnych stwierdzono, iz sposéb przekazywania
materialéw niejawnych, w okresie objetym kontrola, dokonywany byt zgodnie z § 49 ust. 5
cyt. powyzej Zarzadzenia nr 53, ktory stanowi, iz ,, Przekazanie dokumentow pomiedzy
Junkcjonariuszami lub pracownikami odbywa sie wylqcznie za posrednictwem kancelarii, po
odnotowaniu tego faktu we wiasciwych urzqdzeniach ewidencyjnych”.

Zesp6l kontroleréow w toku prowadzonych czynno$ci kontrolnych stwierdzil
100 % pozycji z prawidlowymi wpisami dotyczacymi obiegu i ewidencji, w zwiazku
z powyzszym przedmiotowe zagadnienie nalezy ocenié pozytywnie.

5) sprawdzenie sposobu oznaczania materialow, umieszezania na nich kiauzul tajnosci:

Zespol kontroleréw na podstawie nizej wymienionych 10 losowo wybranych
dokumentow niejawnych, wytworzonych w okresie objetym kontrola w Placdwee SG
w Terespolu, dokonat sprawdzenia sposobu oznaczania materialéw oraz umieszczania na nich
klauzul tajnosci:

» NA-TR-Pf-84/12 z dnia 22.02.2012 r., egz. nr 1, na 11 str.;
» NA-TR-Z-28/12 z dnia 19.01.2012 r., egz. poj., na 1 str.;
» NA-TR-Pf-268/12 z dnia 22.05.2012 1., egz. poj., na 12 str.;
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» NA-TR-Z-111/12 z dnia 27.02.2012 r., egz. poj., na 1 str.;
» NA-TR-Z-244/12 z dnia 26.04.2012 r., egz. poj., na 4 str.;
» NA-TR-P£409/12 z dnia 06.09.2012 1., egz. nr 2, na 1 str.;
» NA-TR-Z-90/12 z dnia 17.02.2012 r., egz. poj., na 1 str.;
» NA-TR-P{:22/12 z dnia 16.01.2012 r., egz. poj., na 12 str.;
» NA-TR-Z-122/12 z dnia 02.03.2012 r., egz. poj., na 1 str.;
» NA-TR-Z-255/12 7z dnia 11.05.2012 1., egz. poj., na 1 str.

Sposdb oznaczania skontrolowanych dokumentéw byt zgodny z obowiazujacymi
w okresie podlegajacym kontroli przepisami, tj. § 5 Rozporzadzenia Prezesa Rady Ministrow
z dnia 22 grudnia 2011 r. w sprawie sposobu oznaczania materialow i umieszczania na nich
Klauzul tajnosci (Dz. U. z 2011 r. Nr 288, poz. 1692).

W zwigzku z powyiszym zespdél kontrolny przedmiotowe zagadnienie ocenia
pozytywnie.

Majac na uwadze czastkowe oceny ujete w czesci VII pkt. 1 ppkt. od 2 do 5 zespél
kontroleréow zagadnienia dotyczace ewidencji i obiegu dokumentéw niejawnych ocenia

pozytywnie.

Reasumujace, zespél kontroleréw pozytywnie ocenia dzialalno$é Placowki SG
w Terespolu w zakresie ewidencji, materialow i obiegu dokumentéw niejawnych, biorac
pod uwage ocen¢ zgodnosci stanu faktycznego ze stanem ewidencyjnym materialéw
niejawnych zaewidencjonowanych we wlasciwych urzadzeniach ewidencyjnych oraz
caloSciowg oceng w zakresie ewidencji i obiegu materialéw niejawnych.

2. Kontrola zgodnosci funkcjonowania akredytowanych systemow teleinformatycznych
ze sgezegolnymi wymaganiami bezpieczensiwa oraz przestrzegania procedur bezpiecznej
eksploatacji:

1) System

2) System

3) Sie¢

4) Systemu

5) System

Kontroli podlegaty nastepujace zagadnienia umozliwiajace ocen¢ dziatalnosci
jednostki kontrolowanej w zakresie: ‘

1) prawidlowosci podiqgczenia (lub braku podiqczenia) wszystkich kontrolowanych
stanowisk do sieci teleinformatycznej — stwierdzono 100% zgodnoséci stanu faktycznego
z dokumentacjami bezpieczenstwa,
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2) terminowego przegladu okablowania przez lokalnego administratora — stwierdzono
100% wpisow potwierdzajacych fakt dokonania przegladu okablowania,

3) zabezpieczenia stanowisk plombami — stwierdzono 100% zgodnosci stanu faktycznego
z dokumentacjami bezpieczenstwa,

4) rejestracji  informatycznych  nosnikéw danych i materialow wykorzystywanych
w systemach — stwierdzono 100% zgodnosci stanu faktycznego z dokumentacjami
bezpieczenstwa,

5) prawidlowosci konfiguracji ustawien BIOS — stwierdzono 100% zgodnosci stanu
faktycznego z dokumentacjami bezpieczenstwa,

6) prawidiowosci konfiguracyi systeméw operacyjnych — stwierdzono 100% zgodnoéci starm
faktycznego z dokumentacjami bezpieczenstwa,

7Y} instalacji i konfiguracji oprogramowania antywirusowego — stwierdzono zainstalowane
oprogramowanie antywirusowe oraz jego poprawna konfiguracije,

8) aktualnosci oprogramowania antywirusowego — stwierdzono termin aktualizacji zgodny
z dokumentacjami bezpieczenstwa,

9) zgodnosci zainstalowanego oprogramowania uzytkowego z dokumentacjq bezpieczenstwa
— stwierdzono 100% zgodnosci stanu faktycznego z dokumentacjami bezpieczenistwa,

10) zalozenia i usumiecia kont na podstawie Zlecert nadania/cofniecia uprawnien —
stwierdzono 100% zgodno$ci stanu faktycznego z dokumentacjami bezpieczenstwa,

11) zabezpieczer globalnego i lokalnego Srodowiska bezpieczenstwa — stwierdzono 100%
zgodnosci stanu faktycznego z dokumentacjami bezpieczenstwa,

12) wyznaczenia 0séb funkcyjnych odpowiedzialnych za bezpieczedistwo systemow oraz
posiadanie przez nich odpowiednich poswiadczen bezpieczehstwa i szkoleni oraz
waznosci poswiadczen bezpieczenstwa uzytkownikéw oraz posiadanie przez mnich
odpowiednich  szkolen — stwierdzono 100% zgodnos$ci stanu faktycznego
z dokumentacjami bezpieczefstwa,

13) posiadania przez lokalnego administratora podpisanych oswiadczen przez uzytkownikow
systemow o zapoznaniu sie z Procedurami Bezpiecznej Eksploatacyi — stwierdzono 100%
zgodnosci stanu faktycznego z dokumentacjami bezpieczefistwa,

14) aktualnosci prowadzenia ,, Dziennika dzialan administratora” przez lokalnego
administratora — nie stwierdzono braku wpisdéw potwicrdzajacych fakt wykonania prac
administracyjnych lub zwigzanych z bezpieczenstwem stanowisk,

15) przeprowadzenia analizy logow systemowych przez lokalnego administratora —
stwierdzono 100% wpisOw potwierdzajacych fakt przeprowadzenia analizy logow
systemowych przez lokalnego administratora,

16) aktualizacyi ,, Zalgcznikéw do SWB i PBE” — nie stwierdzono bigdnych lub nieaktualnych

wpisow,
17) posiadania przez lokalnego administratora niezbednej dokumentacji bezpieczenstwa oraz
dokumentacji pomocniczej — stwierdzono 100% zgodno$ci stanu faktycznego

z dokumentacjami bezpieczenistwa.

W wyniku przeprowadzonych czynnoéci kontrolnych zagadnien zawartych w pkt. od 1
do 17 nie stwierdzono nieprawidlowos$ci w stosunku do kontrolowanych stanowisk systemow
teleinformatycznych. Stan funkcjonowania stanowisk jest zgodny z dokumentacjg
bezpieczefistwa.

W zwigzku z powyzszym kontrolowane zagadnienia nalezy ocenic pozytywnie.

Reasumujgce, zespdl kontroleréw pozytywnie ocenia dzialalno§¢ Placéwki Strazy
Granicznej w Terespolu NOSG w zakresie zgodnosci funkecjonowania akredytowanych
systeméw teleinformatycznych ze szczegélnymi wymaganiami bezpieczenstwa oraz
przestrzegania procedur bezpiecznej eksploatacji.
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VIIL. Zakres, przyczyny i skutki stwierdzonych nieprawidlowosci:

W wyniku przeprowadzonej kontroli ochrony informacji niejawnych, przestrzegania
przepiséw o ochronie tych informacji w zakresie ewidencji, materialow i obiegu dokumentoéw
niejawnych oraz zgodnosci funkcjonowania akredytowanych systemdéw.teleinformatycznych
ze szczegdlnymi wymaganiami bezpieczenstwa oraz przestrzegania procedur bezpiecznej
eksploatacji zespét kontrolerow stwierdzil, iz zagadnienia podlegajace kontroli byly
realizowane zgodnie z obwigzujacymi przepisami.

W trakcie przeprowadzonych czynno$ci kontrolnych nie ujawniono okolicznosci
wskazujacych na popehienie przestgpstwa badZ wykroczenia.

Fakt przeprowadzenia przedmiotowej kontroli w trybie zwyklym odnotowano
w ksigzce kontroli Placowki Strazy Granicznej w Terespoln Nadbuzanskiego Oddziatu Strazy
Granicznej o nr. ewid. wg Rtdn nr 28/2003, pod poz. 2.

Podpis kierownika jednostki kontrolujace;j:

O/g;/owﬁ'gm

KOMENDANT

P mhotrazy Granicz
willerespolu

o)

]

65 07 201

Wykonano w2 egz.;

Egz. Nr 1 — Placéwka SG w Terespolu
Egz. Nr 2 — a/a (po zapoznaniu przez kierownika jednostki kontrolowanej}
Sporzadzil: zespol kontroleréw, tel. IP 6655267
Dnia 12.06.2014 r.



