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Na podstawie art. 6 ust. 5 pkt 1, art. 16 oraz art. 17 w zwiazku z art. 12 ustawy z dnia
15 lipca 2011 r. o kontroli w administracji rzqdowej (Dz. U. z 2011 1., Nr 185, poz. 1092)
zespot kontroleréw przeprowadzit w Placowce Strazy Granicznej w Stawatyczach
Nadbuzanskiego Oddzialu Strazy Granicznej czynno$ci kontrolne.

W zwigzku z zakonfczeniem czynnos$ci kontrolnych w Placéwce Strazy Granicznej
w Stawatyczach Nadbuzanskiego Oddziatu Strazy Granicznej, stosownie do art. 47 cytowanej
powyzej ustawy przekazuj¢ Panu Komendantowi wystapienie pokontrolne.

I. Nazwa i adres jednostki kontrolowanej, imi¢ i nazwisko kierownika jednostki
kontrolowanej:

Placéwka Strazy Granicznej w Slawatyczach, ul. Wiodawska 12, 21-515 Stawatycze
ppik SG Artur RAPA

II. Imig, nazwisko i stanowisko sluzbowe kontrolerow:
Kierownik zespolu kontrolerow:

» kpt. SG Dariusz GREGULA — kierownik Sekcji Bezpieczenstwa Informacji Wydziatu
Ochrony Informacji Nigjawnych Nadbuzanskiego Oddzialu Strazy Granicznej -
upowaznienie nr 24/WOIN/13 z dnia 15 lipca 2013 1.

Czlonkowie zespotu kontrolerow:

> chor. szt. SG Malgorzata MROCZEK — specjalista Sekcji Bezpieczenstwa Informacji
Wydziatu Ochrony Informacji Niejawnych Nadbuzanskiego Oddziatu Strazy Granicznej —
upowaznienie nr 25/WOIN/13 z dnia 15 lipca 2013 r.

> Alicja WOJCICKA-GRABARZ — starszy specjalista Sekcji Bezpieczenstwa Informacji
Wydziatu Ochrony Informacji Nigjawnych Nadbuzanskiego Oddziatu Strazy Granicznej —
upowaznienie nr 26/WOIN/13 z dnia 15 lipca 2013 1.

> sierz. szt. SG Mariusz BIELAK — starszy specjalista — inspektor bezpieczenstwa
teleinformatycznego Sekcji Bezpieczenstwa Informacji Wydzialu Ochrony Informacji
Niejawnych Nadbuzanskiego Oddziatu Strazy Granicznej — upowaznienie nr 27/WOIN/13
Z dnia 15 lipca 2013 1.

» Pawel GRELA — specjalista — inspektor ds. bezpieczenstwa teleinformatycznego Sekcji
Bezpieczenstwa Informacji Wydzialu Ochrony Informacji Nigjawnych Nadbuzanskiego
Oddziatu Strazy Granicznej — upowaznienie nr 28/WOIN/13 z dnia 15 lipca 2013 r.

» mjr SG Grzegorz ROZYCKI - kierownik grupy Placéwki Strazy Granicznej
w Stawatyczach — upowaznienie nr 45/WOIN/13 z dnia 15 lipca 2013 r.

> chor. SG Agata KAZMIRUK — specjalista —~ kontroler Placowki Strazy Granicznej
w Slawatyczach — upowaznienie nr 46/WOIN/13 z dnia 15 lipca 2013 1.

I11. Data rozpoczecia i zakonczenia czynno$ci kontrolnych:

Czynnosci kontrolne przeprowadzono w okresie od 2 do 30 sierpnia 2013 r. oraz w dniach
10, 111 19 grudnia 2013 r.
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IV. Zakres kontroli;

Kontrola ochrony informacji niejawnych oraz przestrzegania przepisow o ochronie tych
informacji w zakresie ewidencji, materialow i obiegu dokumentéw niejawnych oraz
zgodnosci funkcjonowania akredytowanych systemow teleinformatycznych przeznaczonych
do przetwarzania informacji niejawnych z przepisami szczegOlnych wymagan bezpieczenstwa
1 przestrzegania procedur bezpiecznej eksploatacii.

V. Przedmiot kontroli:
1. Kontrola ewidencji, materialow i obiegu dokumentéw, w tym:

1) sprawdzenie zgodnoSci stanu faktycznego materialéw niejawnych (w tym
niezarchiwizowanych, nie podszytych do teczek akt w poprzednich latach)
znajdujacych si¢ w jednostce kontrolowanej ze stanem ewidencyjnym materiatow
nigjawnych zaewidencjonowanych we wlasciwych urzadzeniach ewidencyjnych
prowadzonych w kancelarii ogdlnej Placowki SG w Slawatyczach,

2) sprawdzenie przestrzegania zasad ewidencjonowania obiegu materialéw niejawnych,

3) sprawdzenie przestrzegania zasad prowadzenia urzadzen ewidencyjnych, 4

4) sprawdzenie przekazywania materialdw niejawnych podlegajacych kontroli, Q
znajdujacych si¢ w jednostce kontrolowanej pod katem zgodnosci z obowigzujacymi
w tym zakresie przepisami,

5) sprawdzenie sposobu oznaczania materialéw, umieszczania na nich klauzul tajnosci.

2. Kontrola zgodnoéci funkcjonowania akredytowanych systeméw teleinformatycznych
ze szczegblnymi wymaganiami bezpicczefistwa oraz przestrzegania procedur bezpiecznej
eksploatac;ji:

1) Systemu
2) Systemu
3) Systemu
4) Systemu

5) Sieci

w szczegdlnodei:

a) zabezpieczenie globalnego i lokalnego $rodowiska bezpieczenstwa, (D
b) konfiguracji elektronicznego Srodowiska bezpieczenstwa,

¢) dostgpu uzytkownikéw do systemu,

d) zgodnoéci zainstalowanego oprogramowania z dokumentacja bezpieczenstwa,

e) aktualno$ci dokumentacji bezpieczenstwa i dokumentacji pomocniczej.

VI. Okres objety kontrola:

Od dnia 1 stycznia 2012 r. do dnia 31 grudnia 2012 r. w przypadku przedmiotu kontroli,
o ktérym mowa w pkt. V— 1.

Stan biezacy — w przypadku przedmiotu kontroli, o ktérym mowa w pkt. V — 2.
VII. Ocena skontrolowanej dzialalnosci, ze wskazaniem ustaleni, na ktérych zostala
oparta:

Zespdl kontrolerow w trakcie przeprowadzonych czynno$ci kontrolnych stwierdzil co
nastgpuje:
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1. Kontrola ewidencji, materialow i obiegu dokumentow, w tym:

1) sprawdzenie zgodnosci  stanu  faktvezmego  materialow __nicjawnych (w  tym
niezarchiwizowanych, nie podszytych do teczek akt w poprzednich latach) znajdujqcych sie
w__jednostce kontrolowanej ze stanem ewidencyinym materigidw niejawnych
zaewidencjonowanych _we wiasciwych urzadzeniach ewidencyinvch prowadzonych
w kancelarii ogélnej Placowki SG w Slawatyczach:

Stan faktyczny materialdéw znajdujacych si¢ w Placowce SG w Slawatyczach zostat

porownany ze stanem ewidencyjnym ujetym Ww nizej wymienionych urzadzeniach
ewidencyjnych:

>

>

vV ¥V VWV VY

Rejestr teczek dokumentow niejawnych, dziennikow i ksigzek ewidencyjnych za rok
2012, o nr. ewid. wg Rtdn nr NA-SE/148/11, rok 2012 od poz. 1 do poz. 116;

Dziennik korespondencji wchodzacej i wychodzacej dla dokumentéw oznaczonych
klauzula ,,5cisle tajne” za lata 2007-2012, o nr. ewid. wg Rtdn nr 0-13/07, rok 2012 —
1 poz.;

Dziennik korespondencji wchodzacej dla dokumentéw oznaczonych klauzula ,tajne”
za lata 2007-2012, o nr. ewid. wg Rtdn nr 0-14/07, rok 2012 od poz. 1 do poz. 28;
Dziennik korespondencji wychodzacej dla dokumentdéw oznaczonych klauzula ,tajne”
Za lata 2007-2012, o nr. ewid. wg Rtdn nr 0-15/07, rok 2012 od poz. 1 do poz. 2;
Dziennik korespondencji wchodzacej dla dokumentéw oznaczonych klauzulg
,poufhe” za lata 2010-2012, o nr. ewid. wg Rtdn nr NA-SE-Pf-133/09, rok 2012 od
poz. 1 do poz. 179,

Dziennik korespondencji wchodzacej dla dokumentéw oznaczonych klauzulg
»poufne” za rok 2012, o or. ewid. wg Rtdn nr NA-SE-P£-32/12, rok 2012 od poz. 180
do poz. 409;

Dziennik korespondencji wychodzacej dla dokumentéw oznaczonych klauzulg
»poufne” za lata 2011-2012, o ur. ewid. wg Rtdn nr P£5/11, rok 2012 od poz. 1 do
poz. 520;

Dziennik korespondencji wchodzacej dla dokumentéw oznaczonych klauzulg
»Zastrzezone” za rok 2012, o nr. ewid. wg Ridn nr NA-SE-Z-1/12, rok 2012 od poz. 1
do poz. 134,

Dziennik korespondencji wychodzacej dla dokumentéw oznaczonych klauzulg
»Zastrzezone” za lata 2007-2012, o nr. ewid. wg Rtdn nr Z-8/07, rok 2012 od poz. 1
do poz. 391;

Dziennik korespondencji wychodzacej dla dokumentéw oznaczonych klanzula
»Zastrzezone” za rok 2012, o nr. ewid. wg Rtdn nr NA-SE-Z-43/12, rok 2012 od
poz. 392 do poz. 424,

Rejestr wydanych przedmiotow za lata 2012-2013, o nr. ewid. wg Rtdn nr
NA-SE-163/11, rok 2012 od poz. 1 do poz. 22;

Dziennik korespondencji aktéw normatywnych za lata 2007-2013, o nr. ewid. wg
Rtdn nr 5/07, rok 2012 od poz. 1 do poz. 3; -

Dziennik rejestracyjny zapytan za lata 2003-2012, o nr. ewid. wg Rtdn nr P-101/03,
rok 2012 od poz. 1 do 12;

Karty RWD o numerach: 3, 6, 8, 14, 15, 20, 25, 36, 50, 54, 83, 105, 119, 121;

Teczki akt o nizej wymienionym nr. ewidencyjnym:

- wg Rtdn nr NA-SE-P£-101/12, rozp. 21.03.2012 r, zak. 13.07.2012 r. — 35 ark,;

- wg Rtdn nr NA-SE-P£49/12, rozp. 06.09.2010 1., zak. 27.12.2012 r. — 21 ark;

- wg Rtdn nr NA-SE-P£-62/08, rozp. 05.02.2008 r., zak. 21.11.2012 1. — 227 ark.;

- wg Rtdn nr NA-SE-P£-84/11, rozp. 05.06.2007 1., zak. 17.12.2012 r. — 75 ark.;

- wg Rtdn nr NA-SE-Z-99/12, rozp. 06.01.2012 1., zak. 28.12.2012 r. — 254 ark.;

- wg Rtdn nr NA-SE-P£-153/11, rozp. 06.02.2009 r., zak. 19.12.2011 r. — 107 ark.;
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» Teczki ewidencji operacyjnej o nizej wymienionych nr. ewidencyjnych:
16107/3, 16244/3, 16248/3, 19999/3, 22932/3, 22961/3, 22993/3, 22997/3, 23063/3,
23072/3.

Sprawdzenia stanu faktycznego materialdw niejawnych ze stanem ewidencyjnym
materialow niejawnych ujetych w okresie od 01.01.2012 r. do 31.12.2012 r. na ewidencije
w rejestrze teczek dokumentéw niejawnych dokonano z wylaczeniem 1 pozycji, w zwiazku
z przestaniem przedmiotowego materialn do Archiwum Zakladowego Wydzialu Ochrony
Informacji Niejawnych Nadbuzafiskiego Oddzialu Strazy Granicznej w Chelmie spisem akt
przekazanych nr 523 o nr. ewid. 19/13 z dnia 03.01.2013 r. pod poz. 77.

Potwierdzenie sprawdzenia stanu faktycznego materialéw niejawnych ze stanem
ewidencyjnym materialéw niejawnych zarejestrowanych w: rejestrze teczek dokumentoéw
niejawnych, dziennikach korespondencji, rejestrze wydanych przedmiotéw oraz dzienniku
rejestracyjnym zapytaf, udokumentowano stosownym wpisem pod ostatnia pozycja roku
2012, natomiast w teczkach akt wpisu dokonano na ostatniej stronie teczek, z kolei na kartach
RWD pod ostatnig zapisana pozycja.

Sprawdzenia w zakresie zgodno$ci stanu faktycznego materialéw nigjawnych
niezarchiwizowanych, nie podszytych do teczek akt ze stanem ewidencyjnym tych
materialow, wytworzonych w roku 2012 jak i w latach poprzednich, pozostajacych w okresie
objetym kontrola na stanie poszczegélnych wykonawcow merytorycznych, dokonal zespéi
kontroleréw wyznaczonych z jednostki kontrolowanej, tj. mjr SG Grzegorz ROZYCKI oraz
chor. SG Agata KAZMIRUK w okresie od 2 do 30 sierpnia 2013 r. Na potwierdzenie
powyzszego, wyzej wymienieni, sporzadzili sprawozdanie (nr ewid. 6003/13 z dnia
04.09.2013 r.) z przeprowadzonych czynno$ci kontrolnych wraz z wykazem dokumentéw
niezarchiwizowanych, nie podszytych do akt za rok 2012 i lata poprzednie —
nieprawidlowosci w trakcie kontroli nie stwierdzono.

Zespol kontrolerow stwierdzil 100 % zgodnos$ci stanu faktycznego materialow
niejawnych ze stanem ewidencyjnym, ujetym w skontrolowanych w tym zakresie
urzgdzeniach ewidencyjnych, w zwigzku z powyzszym kontrolowane zagadnienie nalezy

ocenié pozytywnie.

2) sprawdzenie przesirzegania zasad ewidencjonowania obiegu materialow niejawnych:

Kontrola w zakresie przestrzegania zasad ewidencjonowania obiegu dokumentow
niejawnych objgto nizej wymienione urzadzenia ewidencyjne:

» Rejestr teczek dokumentéw niejawnych, dziennikéw i ksiazek ewidencyjnych za rok
2012, o nr. ewid. wg Rtdn nr NA-S£./148/11, rok 2012 od poz. 1 do poz. 116;

» Dziennik korespondencji wchodzacej i wychodzacej dla dokumentéw oznaczonych
klauzula ,$ci$le tajne” za lata 2007-2012, o nr. ewid. wg Rtdn nr 0-13/07, rok 2012 —
1 poz.;

» Dziennik korespondencji wchodzacej dla dokumentéw oznaczonych klauzula ,tajne”
za lata 2007-2012, o nr. ewid. wg Rtdn nr 0-14/07, rok 2012 od poz. 1 do poz. 28;

» Dziennik korespondencji wychodzacej dla dokumentéw oznaczonych klauzula ,,tajne”
za lata 2007-2012, o nr. ewid. wg Rtdn nr 0-15/07, rok 2012 od poz. 1 do poz. 2;

» Dziennik korespondencji wchodzacej dla dokumentéw oznaczonych klauzula
»poufne” za lata 2010-2012, o nr. ewid. wg Rtdn nr NA-SE-P£-133/09, rok 2012 od
poz. 1 do poz. 179,

» Dziennik korespondencji wchodzacej dla dokumentéw oznaczonych klauzula
wpoulne” za rok 2012, o nr. ewid. wg Rtdn nr NA-SE-P£-32/12, rok 2012 od poz. 180
do poz. 409;

» Dziennik korespondencji wychodzacej dla dokumentéw oznaczonych klauzula
wpoufne” za lata 2011-2012, o nr. ewid. wg Rtdn nr P£5/11, rok 2012 od poz. 1 do
poz. 520;
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Dziennik korespondencji wchodzacej dla dokumentéw oznaczonych klauzulg
»Zastrzezone™ za rok 2012, o nr. ewid. wg Rtdn nr NA-SL-Z-1/12, rok 2012 od poz. 1
do poz. 134,

Dziennik korespondencji wychodzacej dla dokumentéw oznaczonych klauzula
»Zastrzezone” za lata 2007-2012, o nr. ewid. wg Rtdn nr Z-8/07, rok 2012 od poz. 1 do
poz. 391;

Dziennik korespondencji wychodzacej dla dokumentéw oznaczonych klanzula
wZastrzezone” za rok 2012, o nr. ewid. wg Rtdn nr NA-SE-Z-43/12, rok 2012 od
poz. 392 do poz. 424,

Rejestr wydanych przedmiotow za lata 2012-2013, o nr. ewid. wg Rtdn nr
NA-SE-163/11, rok 2012 od poz. 1 do poz. 22;

Dziennik korespondencji aktow normatywnych za lata 2007-2013, o nr. ewid. wg
Rtdn nr 5/07, rok 2012 od poz. 1 do poz. 3;

Dziennik rejestracyjny zapytan za lata 2003-2012, o nr. ewid. wg Rtdn nr P{-101/03,
rok 2012 od poz. 1 do 12;

Dziennik rejestracyjny uzupehien i zmian za lata 2003-2013, o nr. ewid. wg Ridn nr
0-100/03, rok 2012 od poz. 1 do poz. 15;

Wykazy przesytek nadanych za rok 2012 od nr 1 do nr 167;

Protokoly brakowania/zniszczenia dokumentéw niearchiwalnych oznaczonych
symbolem ,,Bc” za rok 2012:

-nr 51/12 (nr ewid. 222/12 z dn. 17.04.2012 1) — zal nr 1 — poz. 34, 39, 92, 149, 153,
156+158, 161, 171, 270, 272, 273, 288+299, 301, 302, 334,

-nr 156/12 (nr ewid. 807/12 z dn. 20.11,.2012 r.) — zat. nr 3 — poz. 2+11, 16+21, 26,
28+33, 35+39, 42, 43, 47+50, 54+56, 58, 59, 62+67, 70, 73+84, 86+90, 92, 93,
95+107, 110, 158, 159, 165+171, 173+199, 201, 202, 205+225, 227+240, 246,
392+396, 400, 403, 404,

- nr 165/12 (nr ewid. 833/12 z dn. 30.11.2012 r.) — zat. nr 2 — poz. 128+130, 136+145,
147, 148, 150+158, 160, 163, 164, 167+176, 178+180, 182, 183, 222, 223, 225,
227+229, 237, 238,

- nr 10/13 (nr ewid. 133/13 z dn. 15.02.2013 r.) — zal ar 2 — poz. 65+67, 7376,
7885, 89, 94+=115, 117+120, 122+125, 128, 142, 150, zal. nr 3 — poz. 5+53, 56,
58+61, 63, 64, 70, 72, 73, 78+98, 100+137, 150+170;

- nr 65/13 (nr ewid. 352/13 z dn. 07.05.2013 1.) — zak nr 1 — poz. 4+9, 12, 174, 176,
178, 180, 183+185, 204, 328, 329, 331, 332, 334+337,

-nr 116/13 (or ewid. 612/13 z dn. 20.08.2013 r.) — zal nr 2 — poz. 926, 28+31, 33,
34, 47+52, 55+70, 72+81, 84, 85, 88+90, 94+112, 114+135, 137+146, 149+161,
163+165, 167, 172+174, 176184, 186, 187, 189+200, 209+211, 213+217, 224+226,
231245, 247, 255+263, 266+271, 274276, 278+319, 322, 323, 330, 335+-342;

- nr 131/13 (nr ewid. 781/13 z dn. 22.10.2013 r.) — zal nr 1 — poz. 1, 34, 43, 44,
zal. nr 3 — poz. 1+5;

- protokd! komisyjnego zniszczenia materialdw zgromadzonych podczas stosowania
kontroli operacyjnej o nr. ewid. 453/13 z dn. 06.06.2013 r. — poz. 373, 379, 380, 381,
383;

Teczki akt o niZzej wymienionym nr. ewidencyjnym:

- wg Rtdn nr NA-SE-P{-101/12, rozp. 21.03.2012 r., zak. 13.07.2012 r. — 35 ark.;

- wg Rtdn nr NA-SE-P£-49/12, rozp. 06.09.2010 r., zak. 27.12.2012 r. — 21 ark.;

- wg Rtdn nr NA-SE-P£-62/08, rozp. 05.02.2008 r., zak. 21.11.2012 r. — 227 ark.;

- wg Rtdn nr NA-SE-P£84/11, rozp. 05.06.2007 r., zak. 17.12.2012 r. — 75 ark.;

- wg Rtdn nr NA-SE-Z-99/12, rozp. 06.01.2012 r., zak. 28.12.2012 r. — 254 ark;

- wg Rtdn nr NA-SE-P£153/11, rozp. 06.02.2009 r., zak. 19.12.2011 r. — 107 ark.;
Spis akt przekazanych nr 523 do Archiwum Zakladowego NOSG w Chelmie
dn. 23.11.2012 r. (nr ewid. 19/13 z dnia 03.01.2013 r.) — rok 2012 poz. 77.
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Kontroli w zakresie ewidencjonowania obiegu materialéw niejawnych poddano 1686
pozycjl zaewidencjonowanych we wiaciwych urzadzeniach ewidencyjnych.

Zespot kontroleréw na podstawie zapiséw zawartych w dzienniku korespondencji
dla dokumentdéw oznaczonych klauzulg ,,zastrzezone” o nr. ewid. wg Rtdn nr NA-SE.-Z-1/12,
stwierdzil w poz. zal nr 1 do Z-29/12 — niewla$ciwe ewidencjonowanic obiegu dokumentu
niejawnego, tj. w kolumnie nr 19 (/9 — Uwagi) brak adnotacji potwierdzajacej zniszczenie
dokumentu niejawnego protokotem brakowania — powyzsze jest niezgodne z § 62 ust. 4
Zarzadzenia nr 53 Komendanta Gléwnego Strazy Granicznej z dnia 23 grudnia 2011 r.
w sprawie szczegdlnego sposobu organizacji i funkcjonowania kancelarii tajnych oraz innych
komdrek organizacyjnych odpowiedzialnych za przetwarzanie wmaterialow niejawnych,
sposobu i tryby przetwarzania informacji niejawnych oraz doboru i stosowania Srodkow
bezpieczenstwa fizycznego.

Ponadto podczas prowadzonych czynno$ci kontrolnych stwierdzono, jeden przypadek
wpisania nieprawidlowego numeru teczki ewidencji operacyjnej — co jest niezgodne z § 51
ust. 3 cyt. powyzej Zarzadzenia nr 53, tj. w dzienniku korespondencji dla dokumentdéw
oznaczonych klauzula ,,poufne” o ar. ewid. wg Rtdn nr NA-SE-P£-32/12 w poz. or P£-368/12,
w kolumnie nr 18 (I8 — Numer lub sygnatura akt, w ktorych dokument jest przechowywany)
znajdowala si¢ adnotacja potwierdzajaca wpigcie dokumentu do teczki o nr. ewid. 22997/3,
natomiast kontrola dokumentéw nigjawnych wpigtych do wyZe] wymienionej teczki
wykazala, iz przedmiotowy dokument fizycznie nie znajdowat si¢ we wskazanej teczce.
Jednoczesnie podezas sprawdzania protokotu brakowania dokumentow niejawnych wpigtych
do zarchiwizowanej teczki ewidencji operacyjnej o nr. ewid. 18937/3 zespol kontrolny
stwierdzil, iz dokument niejawny o nr. ewid. P£-368/12 z dnia 06.11.2012 r. zostal zniszczony
protokolem brakowania nr 10/13, zal. nr 2 pod poz. 150. Z powyzszego wynika,
iz przedmiotowy dokument przed zniszczeniem faktycznie znajdowat si¢ w zarchiwizowane;j
obecnie teczce sprawy o nr. ewid. 18937/3 — co zostalo potwierdzone w Archiwum Strazy
Granicznej w Szczecinie.

Stwierdzone uchybienia zostaly poprawione przez osob¢ upowazniong do
wykonywania czynno$ci kancelaryjnych w trakcie trwania czynnoéci kontrolnych,
tj. w dniach 11 1 19 grudnia 2014 r.

W  wyniku przeprowadzonych czynnosci kontrolnych  stwierdzono, iz
ewidencjonowanie obiegu dokumentéw niejawnych, tj. m. in.. rejestracja wplywu,
wydawanie, przesylanie, odnotowywanie faktow: wpigcia dokumentéw do teczek akt, teczek
ewidencji operacyjnej lub zniszczenia dokumentéw na podstawie protokoldw brakowania
wykonywane bylo prawidlowo przez osoby upowaznione do wykonywania czynnosci
kancelaryjnych.

Z wylaczeniem przypadkéw opisanych powyzej, obieg materialéw niejawnych
w wyzej wymienionych, skontrolowanych urzadzeniach ewidencyjnych, ewidencjonowany
byt zgodnie z przepisami cyt. powyzej Zarzadzenia nr 53.

Powyzsze przypadki braku adnotacji oraz blednego wpisu stanowia 0,12 % calosci
pozycji skontrolowanych w zakresie ewidencjonowania obiegu materialdw niejawnych.

Zespé!l kontroleréw w toku prowadzonych czynnosci kontrolnych stwierdzil
99,88 % pozycii z prawidlowymi wpisami dotyczacymi ewidencjonowania obiegu,
w zwigzku z powyzszym przedmiotowe zagadnienie nalezy ocenié¢ pozytywnie.

Ponadto, w wyniku przeprowadzonych czynno$ci kontrolnych, zespél kontroleréw
stwierdzi, iz w okresie obj¢tym kontrola wpiséw informujacych o wpigciu dokumentow do
poszczegblnych teczek ewidencji operacyjnej w wigkszosci przypadkoéw nie dokonywaty
osoby wykonujace czynnosci kancelaryjne, lecz osoby prowadzace dane teczki. Jest to
niezgodne z § 51 ust. 3, 41 5 cyt. powyzZej Zarzadzenia nr 53, ktory stanowi iz, o wlaczeniu
dokumentu do wlasciwej teczki ewidencji operacyjnej osoba odpowiedzialna za jej
prowadzanie informuje pracownika kancelarii, podajac numer ewidencyjny prowadzonej
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teczki. Pracownik kancelarii odnotowuje ten fakt we wlaSciwej kolumnie urzadzenia
ewidencyjnego, a nastgpnie osoba prowadzaca dang teczke potwierdza zawarta adnotacje
podpisem oraz data.

3) sprawdzenie przestrzegania zasad prowadzenia urzadzen ewidencyjnych:

Kontrolg w zakresie przestrzegania zasad prowadzenia urzadzen ewidencyjnych objeto
urzgdzenia, o ktorych mowa w czesci VII pkt 1 ppkt 1, znajdujace si¢ w jednostce
kontrolowane;.

W wyniku przeprowadzonych czynno$ci kontrolnych stwierdzono, iz urzadzenia
ewidencyjne prowadzone byly prawidlowo, wpisy dokonywane byly zgodnie z tytutami
kolumn urzadzen ewidencyjnych, natomiast zmiany dokonanych wpiséw nanoszone byly
poprawnie. Wpisow w skontrolowanych urzadzeniach ewidencyjnych dokonywaly osoby
upowaznione do wykonywania czynno$ci kancelaryjnych w Placowce SG w Slawatyczach.

Reasumujac, podlegajace przedmiotowej kontroli urzadzenia ewidencyjne
prowadzone byly zgodnie z przepisami Rozdziatu 4 ,, Ogdlne zasady prowadzenia urzqdzer:
ewidencyjnych” cyt. powyzej Zarzadzenia nr 53,

Zesp6l kontroleréw w toku prowadzonych czynno$ci kontrolnych stwierdzil
100 % pozycji z prawidlowymi wpisami, w zwiagzku z powyzszym przedmiotowe
zagadnienie nalezy ocenié¢ pozytywnie.

4) sprawdzenie przekazywania materialéw niejawnvch podlegajacych kontroli, znajdujgcych
sie w jednostce konitrolowanej, pod kqtem zgodnosci z obowiqzyjgcvmi w tym zakresie
przepisami:

Na podstawic materialdéw niejawnych znajdujacych si¢ w jednostce kontrolowane;
oraz zapisOw we wlasciwych urzadzeniach ewidencyjnych prowadzonych w kancelarii
ogolnej Placowki SG w Stawatyczach dokonano sprawdzenia prawidlowosci przekazywania
przedmiotowych materialdéw pomiedzy funkcjonariuszami lub pracownikami jednostki
kontrolowanej. W toku czynno$ci kontrolnych stwierdzono, iz sposob przekazywania
materialéw niejawnych, w okresie objetym kontrola, dokonywany byl zgodnie z § 49 ust. 5
cyt. powyzej Zarzadzenia nr 53, ktory stanowi, iz ,, Przekazanie dokumentow pomiedzy
Sunkcjonariuszami lub pracownikami odbywa sie wylqcznie za posrednictwem kancelarii, po
odnotowaniu tego faktu we wiasciwych urzqdzeniach ewidencyjnych”.

Zespol Kkontroleréw w toku prowadzonych czynnosci kontrolnych stwierdzil
100 % pozycji z prawidlowymi wpisami dotyczacymi obiegu i ewidencji, w zwigzku
Z powyzszym przedmiotowe zagadnienie nalezy ocenié pozytywnie.

3) sprawdzenie sposobu oznaczania materialdw, umieszczania na nich klauzul tajnosci:

Zespdt kontroleréw na podstawie nizej wymienionych 10 losowo wybranych
dokumentdw niejawnych, wytworzonych w okresie objetym kontrola w Placéwce SG
w Slawatyczach, dokonat sprawdzenia sposobu oznaczania materialdw oraz umieszczania na
nich klauzul tajnoéci:

» NA-SL-Z-322/12 z dnia 06.09.2012 r., egz. poj., na 1 str.;
» NA-SL-Pf-418/12 z dnia 16.10.2012 r., egz. poj., na 1 str.;
> NA-SE-Z-258/12 z dnia 06.07.2012 r., egz. poj., na 4 str.;
» NA-SL-Z-69/12 z dnia 15.02.2012 r., egz. poj., na 1 str.;

» NA-SE-P£-247/12 z dnia 23.05.2012 1., egz. poj., na 4 str.;
» NA-SE-Z-302/12 z dnia 17.08.2012 r., egz. poj., na 5 str.;
» NA-SE-Z-86/12 z dnia 28.02.2012 r., egz. poj., na 5 str.;

» NA-SL-Z-343/12 z dnia 04.10.2012 r., egz. poj., na 2 str.;
» NA-SL-Z-342/12 7 dnia 04.10.2012 r., egz. poj., na 2 str.;
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> NA-SL.-Z-24/12 z dnia 10.01.2012 r., egz. poj., na 2 str.;

Sposéb oznaczania skontrolowanych dokumentéw byl zgodny z obowigzujacymi
w okresie podlegajacym kontroli przepisami, tj. § 5 Rozporzadzenia Prezesa Rady Ministrow
z dnia 22 grudnia 2011 r. w sprawie sposobu oznaczania materialow i umieszczania na nich
klauzul tajnosci (Dz. U. z 2011 r. Nr 288, poz. 1692).

W zwigzku z powyiszym zesp6! kontroleréw przedmiotowe zagadnienie ocenia
pozytywnie.

Majac na uwadze czastkowe oceny ujete w czesci VII pkt. 1 ppkt. od 2 do 5 zespél
kontroleréw zagadnienia dotyczgce ewidencji i obiegu dokumentéow niejawnych ocenia
pozytywnie.

Reasumujac, zespo! kontroleréw pozytywnie ocenia dzialalno$é Placowki SG
w Slawatyczach w zakresie ewidencji, materialow i obiegu dokumentow niejawnych,
bioragc pod uwage oceng zgodnoSci stanu faktyczmego ze stanem ewidencyjnym
materialéw  niejawnych zaewidencjonowanych we wlasciwych urzadzeniach
ewidencyjnych oraz caloSciowa oceng w zakresie ewidencji i obiegu materialow
niejawnych.

2. Kontrola zgodnosci funkcjonowania akredytowanych systemow teleinformatycznych
ze szezegolnymi wymaganiami bezpieczernistwa oraz przestrzegania procedur bezpiecznej
eksploatacji:

1} System

Kontroli podlegaly nastepujace zagadnienia umozliwiajace oceng dzialalno$ci
jednostki kontrolowanej w zakresie:

1) prawidfowosci podigczenia (lub braku podiqczenia) wszystkich kontrolowanych
stanowisk do sieci teleinformatycznej — stwierdzono 100% zgodnosei stanu faktycznego
z dokumentacjami bezpieczenstwa,

2) terminowego przeglgdu okablowania przez lokalnego administratora — stwierdzono
100% wpiséw potwierdzajacych fakt dokonania przegladu okablowania,

3) zabezpieczenia stanowiska plombami — stwierdzono 100% zgodnosci stanu faktycznego
z dokumentacjami bezpieczenstwa,

4) rejestracii informatycznych nosnikéw danych 1 materialow wykorzystywanych
w systemach — stwierdzono 100% zgodnos$ci stanu faktycznego z dokumentacjami
bezpieczenstwa,

5) prawidlowosci konfiguracji ustawienn BIOS - stwierdzono 100% zgodnosci stanu
faktycznego z dokumentacjami bezpieczenstwa,
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6) prawidiowosci konfiguracji systeméw operacyjnych — stwierdzono 100% zgodnoéci stanu
faktycznego z dokumentacjami bezpieczenstwa,

7} instalacji i konfiguracji oprogramowania antywirusowego — stwierdzono zainstalowane
oprogramowanie antywirusowe oraz jego poprawng konfiguracje,

8) aktualnosci oprogramowania antywirusowego — stwierdzono termin aktualizacji zgodny
z dokumentacjami bezpieczenistwa,

9) zgodnosci zainstalowanego oprogramowania uzytkowego z dokumentacjq bezpieczenstwa
— stwierdzono 100% zgodnoéci stanu faktycznego z dokumentacjami bezpieczenstwa,

10) zafozenia i usuniecia kont na podstawie Zlecenr nadania/cofwiecia uprawnien —
stwierdzono 100% zgodnoséci stanu faktycznego z dokumentacjami bezpieczenstwa,

11) zabezpieczer: globalnego i lokalnego srodowiska bezpieczenistwa — stwierdzono 100%
zgodnosci stanu faktycznego z dokumentacjami bezpieczenstwa,

12) wyznaczenia oséb funkcyinych odpowiedzialnych za bezpieczeristwo systemow oraz
posiadanie przez nich odpowiednich poswiadczewi bezpieczevstwa i szkolet oraz
waznosci poswiadcze# bezpieczenstwa uzythownikéw oraz posiadanie przez nich
odpowiednich  szkolen — stwierdzono 100% zgodnoSci stanu faktycznego
z dokumentacjami bezpieczenstwa,

13) posiadania przez lokalnego administratora podpisanych oswiadczen przez uzytkownikow
systemow o zapoznaniu sie z Procedurami Bezpiecznej Eksploatacji — stwierdzono 100%
zgodnosci stanu faktycznego z dokumentacjami bezpieczenstwa,

14) aktualnosci prowadzenia , Dziennika dziatan administratora” przez lokalnego
administratora — nie stwierdzono braku wpiséw potwierdzajacych fakt wykonania prac
administracyjnych lub zwiazanych z bezpieczenstwem stanowisk,

15) przeprowadzenia analizy logéw systemowych przez lokalnego administratora -
stwierdzono 100% wpiséw potwierdzajacych fakt przeprowadzenia analizy logow
systemowych przez lokalnych administratorow,

16) aktualizacji ,, Zatqcznikow do SWB i PBE” — nie stwierdzono bigdnych lub nieaktualnych

Wwpisow,
17) posiadania przez lokalnego administratora niezbednej dokumentacji bezpieczeristwa oraz
dokumentacji pomocniczej — stwierdzono 100% zgodnosci stanu faktycznego

z dokumentacjami bezpieczenstwa.

W wyniku przeprowadzonych czynnosci kontrolnych zagadniefi zawartych w pkt. od 1
do 17 nie stwierdzono nieprawidtowosci w stosunku do kontrolowanych stanowisk systemow
teleinformatycznych. Stan funkcjonowania stanowisk jest zgodny =z dokumentacja
bezpieczenstwa.

W zwiazku z powyzszym kontrolowane zagadnienia naleZy ocenié¢ pozytywnie.

Reasumujae, zespél! kontroleréw pozytywnie ocenia dzialalnosé Placowki
Strazy Graniczmej w Slawatyczach NOSG w zakresie zgodnoSci funkcjonowania
akredytowanych systemow teleinformatycznych ze szczegélnymi wymaganiami
bezpieczenstwa oraz przestrzegania procedur bezpiecznej eksploatacji.

VIII. Zakres, przyczyny i skutki stwierdzonych nieprawidlowosci:

W wyniku przeprowadzonej kontroli ochrony informacji niejawnych, przestrzegania
przepisOw o ochronie tych informacji w zakresie ewidencji, materialow i obiegu dokumentéw
niejawnych oraz zgodno$ci funkcjonowania akredytowanych systeméw teleinformatycznych
7ze szczegblnymi wymaganiami bezpieczenstwa oraz przestrzegania procedur bezpiecznej
eksploatacji zespot kontrolerdw stwierdzil, iz zagadnienia podlegajace kontroli zasadniczo
byly realizowane zgodnie z obwigzujacymi przepisami.

W trakcie przeprowadzonych czynnosci kontrolnych nie ujawniono okolicznosci
wskazujacych na popetnienie przestgpstwa badz wykroczenia.
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Fakt przeprowadzenia przedmiotowej kontroli w trybie zwyklym odnotowano
w ksiazce kontroli Placowki Strazy Granicznej w Slawatyczach Nadbuzanskiego Oddziatu
Strazy Granicznej o nr. ewid. wg Rtdn nr NA-SE.-13/13, pod poz. 8.

IX. Zalecenia i wnioski:

Majac na uwadze stwierdzone w trakcie przeprowadzonych czynnoéci kontrolnych
uchybienia, o ktérych mowa w cze$ci VII, pkt 1, ppkt 2 niniejszego wystapienia
pokontrolnego, dotyczace ewidencjonowania obiegu dokumentéw wlaczanych do teczek
ewidencji operacyjnej, w zwigzku z brakiem mozliwosci ich usunigcia, czynie
odpowiedzialnym Komendanta Placéwki Strazy Graniczne] w Stawatyczach za nadz6r nad
prawidlowym ewidencjonowaniem i obiegiem materialow oraz dokumentéw niejawnych
z uwzglednieniem aktualnych aktéw prawnych regulujacych sposob i tryb przetwarzania tych
informacji przez podleghlych funkcjonariuszy 1 pracownikéw cywilnych.

SN
:\_,. }
Podpis Kierownika jednostki kontrolujacej:
ceadbuzans 7y Graniczi]
im. 27 Wohyngkiy) 2t AR
_ /ozocu/g,.__-, 5?/ e
KOMENDANT
02 U-{ zm4odwki Strary.Granicznej
. w Stawatyczach
ppfk SG Ariur RAPA
)

Wykonano w2 egz.:

Egz. Nr | — Placéwka SG w Stawatyczach

Egz. Nr2 — a/a (po zapoznaniu przez kierownika jednostki kontrolowanej)
Sporzadzil: zespot kontroleréw, tel. IP 6655267

Dmia 13.06.2014 r.
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