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WYSTAPIENIE POKONTROLNE

Na podstawie art. 6 ust. 5 pkt 1, art. 16 oraz art. 17 w zwiazku z art. 12 ustawy z dnia
15 lipca 2011 r. o kontroli w administracji rzqdowej (Dz. U. z 2011 r., Nr 185, poz. 1092)
zespot kontroleréw przeprowadzil w Placowce Strazy Granicznej w Lublinie Nadbuzanskiego
Oddziatu Strazy Granicznej czynnoéci kontrolne.

W zwiazku z zakonczeniem czynnosci kontrolnych w Placowce Strazy Granicznej
w Lublinie Nadbuzanskiego Oddziatu Strazy Granicznej, stosownie do art. 47 cytowanej
powyzej ustawy przekazuje Panu Komendantowi wystapienie pokontrolne.

I. Nazwa i adres jednostki kontrolowanej, imi¢ i nazwisko kierownika jednostki
kontrolowanej:

Placdwka Strazy Granicznej w Lublinie, ul. Podwale 3a, 20-117 Lublin
pplk SG Piotr DUMICZ

II. Imie, nazwisko i stanowisko sluzbowe kontrolerow:
Kierownik zespotu kontrolerow:

» kpt. SG Dariusz GREGULA - kierownik Sekcji Bezpieczenstwa Informacji Wydziatu
Ochrony Informacji Niejawnych Nadbuzanskiego Oddzialu Strazy Graniczne) —
upowaznienie nr 24/WOIN/13 z dnia 15 lipca 2013 r.

Czlonkowie zespolu kontrolerow:

> chor. szt. SG Malgorzata MROCZEK — specjalista Sekcji Bezpieczenstwa Informacji
Wydzialu Ochrony Informacji Niejawnych Nadbuzanskiego Oddziatu Strazy Granicznej —
upowaznienie nr 25/WOIN/13 z dnia 15 lipca 2013 1.

» Alicja WOJCICKA-GRABARZ - starszy specjalista Sekcji Bezpieczenstwa Informacii
Wydziatu Ochrony Informacji Niejawnych Nadbuzanskiego Oddziatu Strazy Granicznej —
upowaznienie nr 26/WOIN/13 z dnia 15 lipca 2013 1.

> sierz. szt. SG Mariusz BIELAK -~ starszy specjalista — inspektor bezpieczenstwa
teleinformatycznego Sekcji Bezpieczenstwa Informacji Wydzialu Ochrony Informacji
Niejawnych Nadbuzanskiego Oddziatu Strazy Granicznej — upowaznienie nr 27/WOIN/13
z dnia 15 lipca 2013 1.

» st. chor. SG Stefan LASAK - starszy kontroler Placéwki Strazy Granicznej w Lublinie —
upowaznienie nr 56/WOQOIN/13 z dnia 15 lipca 2013 r.

III. Data rozpoczecia i zakonczenia czynnosci kontrolnych:

Czynnoéci kontrolne przeprowadzono w okresie od 9 do 13 wrzesnia 2013 r.,, w dniach
12130 grudnia 2013 r. oraz 14 stycznia 2014 1.
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IV. Zakres kontroli:

Kontrola ochrony informacji niejawnych oraz przestrzegania przepiséw o ochronie tych
informacji w zakresie ewidencji, materialdow i obiegu dokumentéw niejawnych oraz
zgodnosci funkcjonowania akredytowanych systemow teleinformatycznych przeznaczonych
do przetwarzania informacji niejawnych z przepisami szczegdInych wymagan bezpieczenstwa
i przestrzegania procedur bezpiecznej eksploatacji.

V. Przedmiot kontroli:
1. Kontrola ewidencji, materialow i obiegu dokumentéw, w tym:

1) sprawdzenic zgodno$ci stanu faktycznego materialéw nigjawnych (w tym
niezarchiwizowanych, nie podszytych do teczek akt w poprzednich latach)
znajdujacych si¢ w jednostce kontrolowanej ze stanem ewidencyjnym materialow
niejawnych zaewidencjonowanych we wlasciwych urzadzeniach ewidencyjnych
prowadzonych w kancelarii ogélnej Placéwki SG w Lublinie,

2) sprawdzenie przestrzegania zasad ewidencjonowania obiegu materialdéw niejawnych,

3) sprawdzenie przestrzegania zasad prowadzenia urzadzen ewidencyjnych,

4) sprawdzenie przekazywania materialow niejawnych podlegajacych kontroli,
znajdujacych si¢ w jednostce kontrolowanej pod katem zgodnosci z obowigzujacymi
w tym zakresie przepisami,

5) sprawdzenie sposobu oznaczania materialdw, umieszczania na nich klauzul tajnosci.

2. Kontrola zgodnosci funkcjonowania akredytowanych systemdow teleinformatycznych
ze szczegdlnymi wymaganiami bezpieczefistwa oraz przestrzegania procedur bezpiecznej
eksploatacii:

1) Systemu
2) Sieci
w szczegblnoscei:

a) zabezpieczenie globalnego i lokalnego srodowiska bezpieczenstwa,

b) konfiguracji elektronicznego srodowiska bezpieczenstwa,

¢) dostgpu uzytkownikéw do systemu,

d) zgodnosci zainstalowanego oprogramowania z dokumentacja bezpieczenstwa,
e) aktualnosci dokumentacji bezpieczenstwa i dokumentacji pomocnicze;.

V1. Okres objety kontrola:

Od dnia 1 stycznia 2012 r. do dnia 31 grudnia 2012 r. w przypadku przedmiotu kontroli,
o ktérym mowa w pkt. V- 1.

Stan biezacy — w przypadku przedmiotu kontroli, o ktérym mowa w pkt. V — 2.

VII. Ocena skontrolowanej dzialalnosci, ze wskazaniem ustalen, na ktérych zostala
oparta;

Zespol kontrolerow w trakcie przeprowadzonych czynnosci kontrolnych stwierdzil co

nastepuje:

1. Kontrola ewidencji, materiatow i obiegu dokumentow, w tym:

1) sprawdzenie _zgodnosci _ stanu _ faktycznego  materialéw  niejawnych (w__ tvin

niezarchiwizowanych, nie podszvtvch do teczek akt w poprzednich latach) znajdujacych sie
w__ jednostce kontrolowanej ze stanem  ewidencyvimym  materialdw  niejawnvch
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zaewidencjonowanych we wiasciwych uwrzadzeniach ewidencyinych prowadzonych
w kancelarii ogolnef Placowki SG w Lublinie:

Stan faktyczny materialéw znajdujacych sie w Placowce SG w Lublinie zostat
poréwnany ze stanem ewidencyjnym ujetym w nizej] wymienionych urzadzeniach
ewidencyjnych:

» Rejestr dziennikéw ewidencji 1 teczek za lata 2012-2013, o nr. ewid. wg Rdet nr
NA-LB-60/12, rok 2012 od poz. 1 do poz. 66;

» Dziennik korespondencji wchodzacej i wychodzacej dla dokumentow oznaczonych
klauzula ,tajne” =za rok 2012, o nr. ewid. wg Rdet aor NA-LB-0-7/12,
rok 2012 od poz. 1 do poz. 12;

» Dziennik korespondencji wchodzacej i wychodzacej dla dokumentéw oznaczonych
klauzulg ,,poufne” za rok 2012, o nr. ewid. wg Rdet nr NA-LB-P£6/12, rok 2012
wch. od poz. 1 do poz. 51, wych. od poz. 1 do poz. 67;

» Dziennik korespondencji wchodzacej i wychodzacej dla dokumentéw oznaczonych

klauzulg ,,zastrzezone” za rok 2012, o nr. ewid, wg Rdet nr NA-LB-Z-5/12, rok 2012

wch. od poz. 1 do poz. 72, wych. od poz. 1 do poz. 77;

Rejestr wydanych przedmiotéw za lata 2012-2013, o nr. ewid. wg Rdet nr

NA-LB-9/12, rok 2012 od poz. 1 do poz. 5;

Dziennik rejestracyjny zapytan za rok 2012, o nr. ewid. wg Rdet nr

NA-LB-PF-38/12, rok 2012 od poz. 1 do 27;

Karty RWD o numerach: 1, 4, 4W, 7W, 8, 8W, 11, 18;

Teczki ewidencji operacyjnej o nizej wymienionych nr, ewidencyjnych:

18994/3, 22867/3, 22947/3, 22988/3, 23062/3, 23077/3, 23114/3.

YV VWV V¥

Potwierdzenie sprawdzenia stanu faktycznego materialow nicjawnych ze stanem
ewidencyjnym materialéw niejawnych zarejestrowanych w: rejestrze dziennikéw ewidencji
i teczek, dziennikach korespondencji, rejestrze wydanych przedmiotéw oraz dzienniku
rejestracyjnym zapytan, udokumentowano stosownym wpisem pod ostatnia pozycja roku
2012, natomiast na kartach RWD pod ostatnig zapisana pozycja.

Sprawdzenia w zakresie zgodnosci stanu faktycznego materialéw niejawnych
niezarchiwizowanych, nie podszytych do teczek akt ze stanem ewidencyjnym tych
materiatow, wytworzonych w roku 2012 jak i w latach poprzednich, pozostajacych w okresie
objetym kontrola na stanie poszczegoInych wykonawcow merytorycznych, dokonal w okresie
od dnia 9 do 13 wrzesnia 2013 r. funkcjonariusz jednostki kontrolowanej wyznaczony
w sklad zespotu kontroleréw, tj. st. chor. SG Stefan LASAK. Na potwierdzenie powyZszego,
funkcjonariusz jednostki kontrolowanej, sporzadzit sprawozdanie (nr ewid. zal nr 1 do
6520/13 z dnia 23.09.2013 r.) z przeprowadzonych czynnosci kontrolnych wraz z wykazem
dokumentéw niezarchiwizowanych, nie podszytych do akt za rok 2012 i lata poprzednie —
nieprawidlowosci w trakcie kontroli nie stwierdzono.

Zesp6t kontrolerow stwierdzil 100 % zgodno$ci stanu faktycznego materialow
niejawnych ze stanem ewidencyjnym, ujetym w skontrolowanych w tym zakresie
urzadzeniach ewidencyjnych, w zwigzku z powyzszym kontrolowane zagadnienie nalezy

oceni¢ pozytywnie,

2) sprawdzenie przestrzegania zasad ewidencionowania obiegu materiatow niejawnych:

Kontrolg w zakresie przestrzegania zasad ewidencjonowania obiegu dokumentow
niejawnych objeto nizej wymienione urzadzenia ewidencyjne:

» Rejestr dziennikdw ewidencji i teczek za lata 2012-2013, o nr. ewid. wg Rdet nr
NA-LB-60/12, rok 2012 od poz. 1 do poz. 66;
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YV Vv Vv Vv

Dziennik korespondencji wchodzacej i wychodzacej dla dokumentéw oznaczonych
klauzula ,tajne” za ok 2012, o nr. ewid. wg Rdet nr NA-LB-0-7/12,
rok 2012 od poz. 1 do poz. 12;

Dziennik korespondencji wchodzacej i wychodzacej dla dokumentdw oznaczonych
klauzula ,,pouthe” za rok 2012, o nr. ewid. wg Rdet nr NA-LB-P{6/12, rok 2012
wch. od poz. 1 do poz. 51, wych. od poz. 1 do poz. 67,

Dziennik korespondencji wchodzacej i wychodzacej dla dokumentéw oznaczonych
klauzulg ,zastrzezone” za rok 2012, o nr. ewid. wg Rdet nr NA-LB-Z-5/12, rok 2012
wch. od poz. 1 do poz. 72, wych. od poz. 1 do poz. 77;

Rejestr wydanych przedmiotéw za lata 2012-2013, o nr. ewid. wg Rdet nr
NA-LB-9/12, rok 2012 od poz. 1 do poz. 5;

Dziennik rejestracyjny zapytan za rok 2012, o nr. ewid. wg Rdet nr
NA-LB-PF-38/12, rok 2012 od poz. 1 do 27;

Dziennik rejestracyjny uzupelnien i zmian za lata 2012-2013, o nr. ewid. wg Rdet nr
NA-LB-Pf-37/12, rok 2012 od poz. 1 do poz. 6;

Wykazy przesytek nadanych za rok 2012 od nr 1 do nr 64;

Protokoly brakowania/zniszczenia dokumentéw mniearchiwalnych oznaczonych
symbolem ,,B¢” za rok 2012:;

- nr 26/13 (nr ewid. 155/13 z dn. 28.02.2013 r.) — poz. 14+16;

- nr 29/13 (nr ewid. 204/13 z dn. 11.03.2013 r.) — poz. 53+66;

-nr 59/13 (nr ewid. 297/13 z dn. 16.04.2013 1.} — poz. 23+36;

- nr 103/13 (nr ewid. 617/13 z dn. 24.07.2013 1.) — zal nr 3 — poz. 61+84.

Kontroli w zakresie ewidencjonowania obiegu materiatéw niejawnych poddano 383

pozycje zaewidencjonowane we wlasciwych urzadzeniach ewidencyjnych.

W prowadzonych w roku 2012 urzadzeniach ewidencyjnych podlegajacych kontroli,

zespot kontroleréw stwierdzit nizej wymienione uchybienia w zakresie ewidencjonowania
obiegu dokumentéw niejawnych:

dziennik korespondencji dla dokumentéw oznaczonych klauzula . tajne” o nr. ewid. wg Rdet
nr NA-LB-0-7/12 w toku 2012:

poz. zal. nr 1 i 2 do 0-9/12 — niewlasciwe ewidencjonowanie obiegu dokumentéw
nigjawnych, tj. w kolumnie nr 19 (19 — Uwagi) brak adnotacji potwierdzajacej
zniszczente dokumentéw niejawnych protokolem brakowania — powyzsze jest
niezgodne z § 62 ust. 4 Zarzadzenia nr 53 Komendanta Gléwnego Strazy Granicznej
z dnia 23 grudnia 2011 r. w sprawie szczegdlnego sposobu organizacji
i funkcjonowania kancelarii tajnych oraz innych komérek organizacyinych
odpowiedzialnych za przetwarzanie materialéw niejawnych, sposobu i tryby
przetwarzania informacji niejawnych oraz doboru i stosowania Srodkow
bezpieczenstwa fizycznego.

dziennik korespondencji dla dokumentéw oznaczonych klauzula _poufne’”’ o nr. ewid. wg
Rdet nt NA-LB-P{-6/12 w roku 2012:

poz. zal. nr 1 1 2 do Pf3/12 ~ niewlasciwe ewidencjonowanie obiegu materialow
niejawnych, tj. w kolumnie nr 9 (9 — Komu przekazano — imie i nazwisko) brak
adnotacji potwierdzajacej komu przekazano materiaty, natomiast w kolumnie nr 10
(10 — Przekazanie dokumentu — podpis i data pobierajqcego dokument) brak daty oraz
podpisu potwierdzajacego pobranie materialow — powyzsze jest niezgodne z § 33
ust. 1 oraz § 49 ust. 2 cyt. powyzej Zarzadzenia nr 53. Jednocze$nie w toku
prowadzonych czynnoéci kontrolnych zesp6t kontroleréw stwierdzit, iz przedmiotowe
materialy fizycznie znajduja sie u funkcjonariusza, ktéry otrzymat je do dalszego
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prowadzenia za poSrednictwem protokolu przekazania od innego funkcjonariusza.
W zwiazku z faktem, iz funkcjonariusz przekazujacy materialy z dniem 24.12.2012 r.
zostal zwolniony ze shuzby, nie ma mozliwosci uzupehienia wpisu potwierdzajacego
pobranie przedmiotowych materialow przez wyzej wymienionego.

poz. P£32/12 — niezgodne ewidencjonowanie obiegu dokumentu wlaczanego do
teczki ewidencji operacyjnej, tj. w kolumnie nr 18 (/8 — Numer lub sygnatura aki,
w ktérych dokument jest przechowywany) brak adnotacji o wpigciu dokumentu
do przedmiotowej teczki - w trakcie prowadzonych czynnosci kontrolnych ustalono,
iz wymieniony dokument znajduje si¢ we wiasciwej teczee — powyzsze jest niezgodne
z § 51 cyt. powyzej aktu prawnego;

poz. P£51/12 — niewla$ciwe ewidencjonowanie obiegu dokumentu niejawnego,
tj. w kolumnie nr 10 ({0 — Przekazanie dokumentu — podpis i data pobierajqcego
dokument) brak jest podpisu potwierdzajacego pobranie dokumentu — powyzsze jest
niezgodne z § 49 ust. 2 cyt. powyzZe] Zarzadzenia nr 53;

dziennik korespondencii dla dokumentéw oznaczonvch klauzula . zastrzezone” o nr. ewid. wg
Rdet nr NA-LB-Z-5/12 w roku 2¢12:

poz. zal. nr 1 do Z-6/12, NA-LB-Z-44/12, NA-LB-Z-45/12, Z-54/12 — niewlasciwe
ewidencjonowanie obiegu dokumentéw niejawnych, tj. w kolumnie nr 10
(10 — Przekazanie dokumentu — podpis i data pobierajgcego dokument) brak jest
podpisu potwierdzajacego pobranie dokumentéw — powyzsze jest niezgodne z § 49
ust. 2 cyt. powyZej Zarzadzenia nr 53;

poz. NA-LB-Z-49/12 - niewlaiciwe ewidencjonowanie obiegu dokumentu
niejawnego, t]. w kolumnie nr 10 (/0 — Przekazanie dokumentu — podpis i data
pobierajqcego dokument) brak jest podpisu potwierdzajacego pobranie dokumentu —
powyzsze jest niezgodne z § 49 ust. 2 cyt. powyzej Zarzadzenia nr 53. Adnotacji
potwierdzajacej pobranie dokumentu nie uzupelniono w trakcie czynnosci
kontrolnych, w zwiagzku z nieobecnoscia funkcjonarinsza;

poz. NA-LB-Z-46/12 — niewlaSciwe ewidencjonowanie obiegu dokumentu
niejawnego, tj. w kolummie nr 13 (/3 — Sposob zalarwienia — data wystania
dokumentu) brak jest daty wyslania dokumentu — powyzZsze jest niezgodne z § 33
ust. 1 oraz § 44 ust. 1, pkt 3 cyt. powyzej Zarzadzenia nr 53,

poz. Z-60/12 — niewlasciwe zaewidencjonowanie dokumentu nicjawnego, tj. dwa
odrgbne zalaezniki dokumentu niejawnego zarejestrowano jako jeden zalacznik
w formie teczki, co bylo niezgodne z tre§cia pisma przewodniego, za ktérym
przedmiotowe =zalaczniki zostaly przestane oraz adnotacjami w dzienniku
korespondencji w poz. NA-LB-Z-55/12 dotyczacymi odestania przedmiotowych
zatacznikow do innej granicznej jednostki organizacyjnej — powyzsze jest niezgodne
z§ 37 ust. 1 oraz § 46 ust. 5 pkt 2 — 5 cyt. powyzej Zarzadzenia nr 53;

poz. NA-LB-Z-74/12 — niezgodne ewidencjonowanie obiegu dokumentu wlaczanego
do teczki ewidencji operacyjnej, tj. w kolumnie nr 18 (/8 — Numer lub sygnatura akz,
w ktérych dokument jest przechowywany) brak adnotacji o wpigciu dokumentu
do przedmiotowej teczki - w trakcie prowadzonych czynnosci kontrolnych ustalono,
iZ wymieniony dokument znajduje si¢ we wladciwej teczce — powyzsze jest niezgodne
z § 51 cyt. powyzej aktu prawnego.

Stwierdzone uchybienia z wylaczeniem dwdch wyzej wskazanych przypadkow zostaly

poprawione przez osobg upowazniong do wykonywania czynnoSci kancelaryjnych oraz
funkcjonariuszy placéwki w trakcie trwania czynnosci kontrolnych, tj. w dniach 30.12.2013 r.
oraz 14.01.2014 r.

W  wyniku przeprowadzonych czynnosci kontrolnych  stwierdzono, iz

ewidencjonowanie obiegu dokumentéw niejawnych, tj. m. in.: rejestracja wplywu,
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wydawanie, przesylanie, odnotowywanie faktéw wpigcia dokumentéw do teczek ewidenciji
operacyjnej zasadniczo wykonywane bylo prawidlowo przez osoby upowaznione do
wykonywania czynnos$ci kancelaryjnych.

Z wylaczeniem przypadkéw opisanych powyzZej, obieg materialdw niejawnych
w wyZe] wymienionych, skontrolowanych urzadzeniach ewidencyjnych, ewidencjonowany
byl zgodnie z przepisami cyt. powyzej Zarzadzenia nr 53.

Powyzsze przypadki braku wlasciwych adnotacji stanowia 3,65 % caloéci pozycji
skontrolowanych w zakresie ewidencjonowania obiegu materialtéw niejawnych.

Zespol kontroleréw w toku prowadzonych czynnosci kontrolnych stwierdzil
96,35 % pozycji z prawidlowymi wpisami dotyczacymi ewidencjonowania obiegu,
w zwiazku z powyzszym przedmiotowe zagadnienie nalezy ocenié pozytywnie.

Ponadto, w wyniku przeprowadzonych czynnoéci kontrolnych, zesp6t kontroleréw
stwierdzil, iz w okresie objetym kontrola wpiséw informujacych o wpieciu dokumentéw do
poszezegblnych teczek ewidencji operacyjnej w wiekszosci przypadkéw nie dokonywaly
osoby wykonujace czynnosci kancelaryjne, lecz osoby prowadzace dane teczki. Jest to
niezgodne z § 51 ust. 3 — 5 cyt. powyzej Zarzadzenia nr 53, ktéry stanowi iz, o wiaczeniu
dokumentu do wlasciwej teczki ewidencji operacyjnej osoba odpowiedzialna za jej
prowadzanie informuje pracownika kancelarii, podajac numer ewidencyjny prowadzonej
teczki. Pracownik kancelarii odnotowuje ten fakt we wlaSciwe] kolumnie urzadzenia
ewidencyjnego, a nastgpnie osoba prowadzaca dang teczke potwierdza zawartg adnotacje
podpisem oraz data.

3) sprawdzenie przesirzegania zasad prowadzenia urzadzen ewidencyinvch:

Kontrola w zakresie przestrzegania zasad prowadzenia urzadzen ewidencyjnych objeto
urzgdzenia, o ktorych mowa w czgsci VII pkt 1 ppkt 2, znajdujace sie w jednostce
kontrolowane;.

W wyniku przeprowadzonych czynnosci kontrolnych stwierdzono, iz urzadzenia
ewidencyjne prowadzone byly prawidlowo, wpisy dokonywane byly zgodnie z tytulami
kolumn urzadzen ewidencyjnych, natomiast zmiany dokonanych wpiséw nanoszone byty
poprawnie. Wpisow w skontrolowanych urzadzeniach ewidencyjnych dokonywaly osoby
upowaznione do wykonywania czynnos$ci kancelaryjnych w Placéwce SG w Lublinie.

Reasumujac, podlegajace przedmiotowej kontroli urzadzenia ewidencyjne
prowadzone byly zgodnie z przepisami Rozdziatu 4 |, Ogdlne zasady prowadzenia urzqdzen
ewidencyjnych” cyt. powyzej Zarzadzenia nr 53.

Zespol kontroleréw w toku prowadzonych czynnosci kontrolnych stwierdzil
100 % pozycji z prawidlowymi wpisami, w zwiazku z powyZszym przedmiotowe
zagadnienie nalezy ocenié pozytywnie.

4) sprawdzenie przekazywania materialow niejawnvch podlegajacych kontroli, znajdujacveh
sie w jednostce kontrolowanej, pod katem zgodnosci z obowigzujgcymi w_tvim zakresie

przepisami:

Na podstawie materialéw niejawnych znajdujacych sie w jednostce kontrolowanej
oraz zapisow we wlasciwych urzadzeniach ewidencyjnych prowadzonych w kancelarii
ogolnej Placowki SG w Lublinie dokonano sprawdzenia prawidlowosci przekazywania
przedmiotowych materialow pomiedzy funkcjonariuszami lub pracownikami jednostki
kontrolowanej. W toku czynnosci kontrolnych stwierdzono, iz sposéb przekazywania
materialow niejawnych, w okresie objetym kontrola, dokonywany byt zgodnie z § 49 ust. 5
cyt. powyzej Zarzadzenia nr 53, ktéry stanowi, iz ,, Przekazanie dokumentow pomiedzy
Junkcjonariuszami lub pracownikami odbywa sie wylqcznie za posrednictwem kancelarii, po
odnotowarniu tego faktu we wiasciwych urzqdzeniach ewidencyjnych”.

619



Zespol kontroleréw w toku prowadzonych czynnosci kontrolnych stwierdzil
100 % pozycji z prawidlowymi wpisami dotyczacymi obiegu i ewidencji, w zwigzku
Z powyzszym przedmiotowe zagadnienie nalezy ocenié¢ pozytywnie.

5) sprawdzenie sposobu oznaczania materialow. umieszczgnia na nich klauzul tajnosci:

Zespdl kontroleré6w na podstawie nizej wymienionych 6 losowo wybranych
dokumentéw niejawnych, wytworzonych w okresie objgtym kontrola w Placowce SG
w Lublinie, dokonatl sprawdzenia sposobu oznaczania materialdéw oraz umieszczania na nich
klauzul tajnosci:

» NA-LB-Z-33/12 z dnia 18.10.2012 r., egz. poj., na 2 sfr.;
» NA-LB-P{-8/12 z dnia 20.09.2012 r., egz. poj., na 1 str.;
» NA-LB-Z-2/12 z dnia 20.09.2012 r., egz. poj., na 1 str.;

» NA-LB-Z-18/12 z dnia 05.10.2012 r., egz. nr 2, na 1 str.;

?

> NA-LB-Z-34/12 z dnia 23.10.2012 t., egz. poj., na 3 str.;

~ » NA-LB-Pf-15/12 z dnia 24.09.2012 r., egz. poj., na 3 str.

Spos6éb oznaczania skontrolowanych dokumentéw byt zgodny z obowigzujacymi
w okresie podlegajacym kontroli przepisami, tj. § 5 Rozporzadzenia Prezesa Rady Ministrow
Z dnia 22 grudnia 2011 r. w sprawie sposobu oznaczania materialéw [ umieszczania na nich
Kauzul tajnosci (Dz. U. z 2011 r. Nr 288, poz. 1692).

W zwigzku z powyiszym zespoél kontroleréw przedmiotowe zagadnienie ocenia
pozytywnie.

Majac na uwadze czgstkowe oceny ujete w czesci VII pkt. 1 ppkt. od 2 do 5 zespél
kontroleréw zagadnienia dotyczace ewidencji i obiegu dokumentéw niejawnych ocenia

pozytywnie.

Reasumujac, zespol kontroleréw pozytywnie ocenia dzialalno$é¢ Placowki SG
w Lublinie w zakresie ewidencji, materialow i obiegu dokumentéw niejawnych, biorac
pod uwage ocen¢ zgodnosci stanu faktycznego ze stanem ewidencyjnym materialow
niejawnych zaewidencjonowanych we wlaSciwych urzgdzeniach ewidencyjnych oraz
calosciowa oceng w zakresie ewidencji i obiegu materialow niejawnych.

2. Kontrola zgodnosci funkcjonowania akredytowanych systemow teleinformatycznych
ze szezegolnymi wymaganiami bezpieczeristwa oraz priestriegania procedur bezpiecznej
eksploatacji:

1} System

2) Sieé

Kontroli podlegaly nast¢pujace zagadnienia umozliwiajace oceng dziatalnosci
jednostki kontrolowanej w zakresie:

1) prawidlowosci podigezenia (lub braku podigczenia) wszystkich kontrolowanych
stanowisk do sieci teleinformatycznej — stwierdzono 100% zgodnosci stanu faktycznego
z dokumentacjami bezpieczenstwa,

2) terminowego przeglqdu okablowania przez lokalnego administratora — stwierdzono
100% wpisow potwierdzajacych fakt dokonania przegladu okablowania,

3) zabezpieczenia stanowiska plombami — stwierdzono 100% zgodnosci stanu faktycznego
z dokumentacjg bezpieczenstwa,
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4) refestracii  informatycznych nosnikow danych i materialéw wykorzystywanych
w systemach — stwierdzono 100% zgodnosci stanu faktycznego z dokumentacja
bezpieczenstwa,

5) prawidlowosci konfiguracji ustawien BIOS — stwierdzono 100% zgodnosci stanu
faktycznego z dokumentacjq bezpieczenstwa,

6) prawidlowosci konfiguracyi systemow operacyjnych — stwierdzono 100% zgodno$ci stanu
faktycznego z dokumentacja bezpieczenstwa,

7) instalacji i konfiguracji oprogramowania antywirusowego — stwierdzono zainstalowane
oprogramowanie antywirusowe oraz jego poprawng konfiguracje,

8) aktualnosci oprogramowania antywirusowego — stwierdzono termin aktualizacji zgodny
z dokumentacjg bezpieczenstwa,

9) zgodnosci zainstalowanego oprogramowania uzytkowego z dokumentacjq bezpieczenstwa
- stwierdzono 100% zgodnosci stanu faktycznego z dokumentacjg bezpieczenstwa,

10) zalozenia i usuniecia kont na podstawie Zleceh nadania/cofniecia uprawnien —
stwierdzono 100% zgodnosci stanu faktycznego z dokumentacja bezpieczenstwa,

11) zabezpieczer globalnego i lokalnego srodowiska bezpieczeristwa — stwierdzono 100%
zgodnosci stanu faktycznego z dokumentacjg bezpicczenstwa,

12) wyznaczenia osob funkcyjnych odpowiedzialnych za bezpieczenstwo systemow oraz
posiadanie przez nich odpowiednich poswiadczenr bezpieczenstwa 1 szkolen oraz
waznosci poswiadczen bezpieczenstwa uzytkownikow oraz posiadanie przez nich
odpowiednich szkolen — stwierdzono 100% zgodnosci stanu faktycznego z dokumentacja
bezpieczenstwa,

13) posiadania przez lokalnego administratora podpisanych oswiadczen przez uzytkownikéw
systemow o zapoznaniu si¢ z Procedurami Bezpiecznej Eksploatacji — stwierdzono 100%
zgodnosci stanu faktycznego z dokumentacja bezpieczenstwa,

14) aktualnosci prowadzemnia ,Dziennika dzialah administratora” przez lokalnego
administratora — nie stwierdzono braku wpiséw potwierdzajacych fakt wykonania prac
administracyjnych lub zwigzanych z bezpieczefistwem stanowiska,

15) przeprowadzenia analizy logow systemowych przez lokalnego administratora -
stwierdzono 100% wpiséw potwierdzajacych fakt przeprowadzenia analizy logdéw
systemowych przez lokalnego administratora,

16) aktualizacji ,, Zalqcznikéw do SWB i PBE” — nie stwierdzono biednych lub nieaktualnych

wpisow,
17) posiadania przez lokalnego administratora niezbednej dokumentacji bezpieczenstwa oraz
dokumentacji pomocniczej — stwierdzono 100% zgodnosci stanu faktycznego

z dokumentacjg bezpieczenstwa.

W wyniku przeprowadzonych czynnosci kontrolnych zagadnien zawartych w pkt. od 1
do 17 nie stwierdzono nieprawidlowosci w stosunku do kontrolowanego stanowiska systemu
teleinformatycznego. Stan funkcjonowania stanowiska jest zgodny z dokumentacja
bezpieczenstwa.

W zwiazku z powyZszym kontrolowane zagadnienia nalezy ocenié¢ pozytywnie.

Reasumujgc, zespol Kontroleréw pozytywnie ocenia dzialalno$é Placowki Strazy
Granicznej w Lublinie NOSG w zakresie zgodno$ci funkcjonowania akredytowanego
systemu teleinformatycznego ze szczegélnymi wymaganiami bezpieczenstwa oraz
przestrzegania procedur bezpiecznej eksploatacji.

VIII. Zakres, przyczyny i skutki stwierdzonych nieprawidlowosci:

W wyniku przeprowadzonej kontroli ochrony informacji niejawnych, przestrzegania
przepisdéw o ochronie tych informacji w zakresie ewidencji, materialdw i obiegu dokumentow
niejawnych oraz zgodnosci funkcjonowania akredytowanych systeméw teleinformatycznych
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ze szczegdlnymi wymaganiami bezpieczefstwa oraz przestrzegania procedur bezpiecznej
eksploatacji zespdl kontrolerdw stwierdzil, iz zagadnienia podlegajace kontroli zasadniczo
byly realizowane zgodnie z obwigzujacymi przepisami.

W trakcie przeprowadzonych czynnoéci kontrolnych nie ujawniono okolicznosci
wskazujacych na popemienie przest¢pstwa badz wykroczenia.

Fakt przeprowadzenia przedmiotowej kontroli w trybie zwyklym odnotowano
w ksiazce kontroli Placowki Strazy Granicznej w Lublinie Nadbuzanskiego Oddzialu Strazy
Granicznej o nr. ewid. wg Rdet nr NA-LB-14/13, pod poz. 6.

IX. Zalecenia i wnioski:

Majac na uwadze stwierdzone w trakcie przeprowadzonych czynnoéci kontrolnych
uchybienie, o ktérym mowa w czgéci VIL, pkt 1, ppkt 2 niniejszego wystapienia
pokontrolnego, zaleca si¢ w odniesieniu do poz. NA-LB-Z-49/12 (dziennik korespondencji
dla dokumentow oznaczonych klauzula ,,zastrzezone” o nr. ewid. wg Rdet nr NA-LB-Z-5/12)
naniesienie w odpowiednie] kolumnie wyzej wymienionego urzadzenia ewidencyjnego
podpisu potwierdzajacego pobranie dokumentu przez wiasciwego funkcjonariusza, w ktérego
posiadaniu rzeczywiScie znajduje si¢ przedmiotowy dokument, w zwigzku z dziataniem
niezgodnym z § 49 ust. 2 Zarzadzenia nr 53 Komendanta Giéwnego Strazy Granicznej z dnia
23 grudnia 2011 r. w sprawie szczegdlnego sposobu organizacji i funkcjonowania kancelarii
tajnych oraz innych komdrek organizacyjnych odpowiedzialnych za przetwarzanie materialow
niejawnych, sposobu i trybu przetwarzania informacji niefawnych oraz doboru i stosowania
srodkow bezpieczenstwa fizycznego, dotyczacym potwierdzenia podpisem odbioru dokumentu
nigjawnego,

W odniesieniu do pozostatych uchybien stwierdzonych w trakcie przeprowadzonych
czynnoéci kontrolnych, o ktérych mowa w czgsei VII, pkt 1, ppkt 2 niniejszego wystapienia
pokontrolnego, dotyczacych braku adnotacji potwierdzajacych pobranie materialow oraz
dotyczacych ewidencjonowania obiegu dokumentéw wilaczanych do teczek ewidencji
operacyjnej, w zwiazku z brakiem mozliwosci ich usuniecia, czyni¢ odpowiedzialnym
Komendanta Placowki Strazy Granicznej w Lublinic za nadzér nad prawidlowym
ewidencjonowaniem i obiegiem materialéw oraz dokumentéw niejawnych z uwzglednieniem
aktualnych aktéw prawnych regulujacych sposéb i tryb przetwarzania tych informacji przez
podleglych funkcjonariuszy i pracownikéw cywilnych.

Biorac powyzsze pod uwage, zgodnie z art. 46 ust. 3 pkt 3 ustawy z dnia 15 lipca
2011 r. o kontroli w administracji rzqdowej (Dz. U. z 2011 r., Nr 185, poz. 1092) informacjg¢
o wykonaniu zalecen oraz o podjetych w przedmiotowym zakresie dzialaniach lub
przyczynach ich nie podjecia, nalezy zlozy¢ do dnia 31 lipca 2014 r.

Podpis kierownika jednostki kontrolujacej:

%@%ﬁ?ﬂﬁdm?ﬁa

KOMENDAN
Placowki Straty Granicyna|
w Lublinie

.——"/-‘
$G Piotr D IC%
Wykonano w2 egz.: pp&d

Egz. Nr | - Placéwka SG w Lublinie

Egz. Nr 2 —afa (po zapoznaniu przez kierownika jednostki kontrolowanej)
Sporzadzil: zespdl kontrolerow, tel. IP 6655267

Dnia 13.06.2014 r.
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