£t Nr 4 An niema ﬂ-Nr %C*’.leu D4

fox f,\: > FEEAr FOLY THAIAR AR s S S veeeeee - S

~NADBUZANSKT ODDZAAL
STRAZY GRANICZNES .

Chelm, dnia { .. kwietnia 2014 r.

N

et Ao T 5 szl = et 17 T Totns A 1<
ail. 1V viacs au 1/ W Lqu;tJ\U L 4dll, 14 UDL{JW)’ Z uum 10

lipca 2011 r. o kom‘rol: w admmzstrac;z rzqdowej (Dz. U. z 2011 r. Nr 185, poz. 1092) zespot
kontrolny przeprowadzit w Placéwce Strazy Granicznej w Bialej Podlaskiej Nadbuzanskiego
Oddziatu Strazy Granicznej czynnosci kontrolne w trybie zwyklym.

W zwiazku z zakonczeniem czynnosci kontrolnych w Placowce Strazy Granicznej
w Biatej Podlaskiej, stosownie do art. 47 cytowanego powyzej aktu prawnego przekazuje Panu
Komendantowi wystapienie pokontrolne.
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I. Nazwa i adres podmiotu Kkontrolowanego, imi¢ i nazwisko kierownika podmiotu
kontrolowanego:

Placowka Strazy Granicznej w Bialtej Podlaskiej, ul. Dokudowska 19, 21-500 Biala Podlaska, mjr
SG Wojciech ROGOWSKI.

I1. Imig¢, nazwisko i stanowisko stuzbowe kontrolerow:
Kierownik zespolu kontrolnego:

» mr SG  Grzegorz DZIEWA -  kierownik  Sekcji  Ochrony  Fizycznej
Wydzialu Ochrony Informacji Niejawnych Nadbuzanskiego Oddzialu Strazy Granicznej —
upowaznienie nr 67/WOIN/13 z dnia 03 pazdziernika 2013 r. Komendanta Nadbuzanskiego
Oddziatu Strazy Graniczne;.

Czlonek zespotu kontrolnego:

» st. chor. SG Kamil URBANSKI — specjalista Sekcji Ochrony Fizycznej Wydziatu Ochrony
Informacji Niejawnych Nadbuzanskiego Oddzialu Strazy Granicznej — upowaznienie nr
68/WOIN/13 z dnia 03 pazdziernika 2013 r. Komendanta Nadbuzanskiego Oddziatu Strazy
Granicznej.

II1. Data rozpoczegcia i zakonezenia czynnosci kontrolnych:
Czynnosci kontrolne przeprowadzono w dniu 19 listopada 2013 r.
IV. Przedmiot kontroli:

1. Kontrola zapewnienia ochrony informacji niejawnych, w tym stosowania S$rodkéw
bezpieczenstwa fizycznego, tj:

1) sprawdzenie obowigzujacej dokumentacji ochrony Placéwki Strazy Granicznej
w Bialej Podlaskiej okreslonej § 12 ust. 1 pkt 1, 2, 4, 5, 6, 8, 9 Decyzji Nr 208
Komendanta Gléwnego Strazy Granicznej z dnia 2 grudnia 2011r. w sprawie ochrony
obiektow oraz organizacji stuzby ochrony w Strazy Granicznej (Dz.Urz. KGSG Nr 14,
poz. 49 z pézn. zm.);
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2) przestrzegania zasad w zakresie prawidlowosci oznakowania stref ochronnych I oraz Il
Placowki Strazy Granicznej w Biatej Podlaskiej oraz ich zgodnosci ze wzorami
okreslonymi w dokumentacji ochrony Placéwki Strazy Granicznej w Bialej Podlaskie;j;

3) przestrzegania zasad w zakresie wydawania kluczy biezacego uzytku osobom
upowaznionymi oraz ich deponowania i zabezpieczenia do pomieszczen kancelarii
ogoblnej i pomieszczen w ktorych usytuowane jest stanowisko systemu |

V. Okres objety kontrolg.
Stan biezacy — w przypadku przedmiotu kontroli, o ktérym mowa w pkt. IV ppkt 1 i 2.

Od dnia 16 wrze$nia 2013r. do dnia 30 wrze$nia 2013 r. w przypadku przedmiotu kontroli,
o ktéorym mowa w pkt. IV ppkt 3.

VI. Ocena skontrolowanej dzialalnos$ci, ze wskazaniem ustalen, na ktérych zostala oparta:

Zespol kontrolny w trakcie przeprowadzonych czynnosci kontrolnych stwierdzit co nastepuje:

1. Kontrola zapewnienia ochrony informacji niejawnych, w tym stosowania Srodkéw
bezpieczenstwa fizycznego, tj:

1) sprawdzenie zgodnosci stanu faktycznego dokumentacji ochrony w Placowce Strazy Granicznej
w Bialej Podlaskiej ze stanem jakim powinna posiadaé zgodnie z § 12 ust. 1 pkt 1, 2, 4, 5, 6, 8, 9
Decyzji Nr 208 Komendanta Giléwnego Strazy Graniczne] z dnia 2 grudnia 2011r. w sprawie
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49 z pozn. zm.).

Zespot kontrolny w trakcie przedmiotowej kontroli dokonatl przegladu istniejacej
dokumentacji ochrony w Placowce Strazy Granicznej w Bialej Podlaskiej, stwierdzil iz jednostka
kontrolowana posiada nastgpujace dokumenty:

» Decyzja nr NA-OI-Z-119/12 Komendanta Nadbuzanskiego Oddzialu Strazy Granicznej z
dnia 23 listopada 2012 roku w sprawie wprowadzenia do stosowania dokumentacji stuzby
dyzurnej Placowki Strazy Granicznej w Bialej Podlaskiej (kopia nr. ewid. NA-OI-Z-
1929/12) wprowadzajaca do stosowania:

— plan ochrony informacji niejawnych stanowiacy zalacznik nr 1 do decyzji;

— instrukcje ochrony obiektu stanowiaca zatacznik nr 2 do decyzji;

— instrukcje dziatan w przypadku zagrozenia podlozeniem w obiekcie materiatow
niebezpiecznych lub stwierdzenia penetracji obiektu stanowiaca zalacznik nr 3 do
decyzji;

~ plan obiektu w formie graficznej - nr ewid. NA-BPD-Z-118/13 z dnia 07.11.2013r.;

~ analiza bezpieczenstwa obiektu - nr ewid. NA-BPD-Z-10/12 z dnia 17.12.2012r;

» wykaz danych radiowych i numeréw telefonéw - nr ewid. NA-BPD-Z-9/12 z dnia
17.12.2012¢,;

» graficznie przedstawiony system tqcznosci stuzby dyzurnej - nr ewid. NA-BPD-Z-5/12 z dnia
17.12.2012r,;

~ tabele wyposazenia funkcjonariuszy i pracownikow - nr ewid. NA-BPD-Z-6/12 z dnia
17.12.2012r.;

» zalecenia dotyczqce sposobu uzytkowania urzqdzen elektronicznego systemu monitorujgcego
stan bezpieczenstwa obiektu - nr ewid. NA-BPD-Z-7/12 z dnia 17.12.2012r.;
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» wykazu osob upowaznionych do przyjmowania interesantow w obiekcie - nr ewid. 1700/13 z
dnia 19.09.2013r.;

» wykazy kluczy i 0sob upowaznionych do ich pobierania w obiekcie - nr ewid. 122/13 z dnia
15.01.2013r., 1726/13 z dnia 26.09.2013r., 1803/13 z dnia 10.10.2013r., 1929/13 z dnia
14.11.2013r., 1930/13 z dnia 14.11.2013r., 1761/13 z dnia 03.10.2013r;

» wykazy kluczy zapasowych w obiekcie - nr ewid. 1764/13 z dnia 04.10.2013r., 753/13 z dnia
08.04.2013r., 1863/13 z dnia 28.10.2013r., 90/12 z dnia 04.12.2012r., 641/13 z dnia
26.03.2013r., 751/13 z dnia 08.04.2013r.;

» instrukcji postepowania w przypadku wystqpienia awarii w obiekcie - nr ewid. 1866/13 z
dnia 29.10.2013r.
Nieprawidlowosci w powyzszym zakresie nie stwierdzono - stan faktyczny zgodny

ze stanem dokumentacji jaki jednostka kontrolowana powinna posiada¢ zgodnie z § 12 ust. 1 pkt 1,
2, 4, 5, 6, 8 9 Decyzji Nr 208 Komendanta Glownego Strazy Granicznej z dnia
2 grudnia 2011r. w sprawie ochrony obiektdw oraz organizacji stuzby ochrony w Strazy Graniczne;j
(Dz. Urz. KGSG Nr 14, poz. 49 z p6zn. zm.).

Zespol kontrolny stwierdzit 100 % zgodnosci stanu faktycznego dokumentow
ze stanem jaki powinna posiada¢ placéwka, w zwigzku z powyiszym kontrolowane
zagadnienie nalezy oceni¢ pozytywnie.

2) sprawdzenie sposobu wyznaczenia stref ochronnych I oraz Il w Placowce Strazy Granicznej
w_Biale] Podlaskiej poprzez sprawdzenie poprawnosci oznakowania stref ochronnych I oraz 1l
zgodnie ze wzorami___okreslonymi_w_planie ochrony informacji _niejawnych Placowki Strazy
Granicznej w Bialej Podlaskiej.

Na podstawnie zalacznika nr 1 do Decyzji nr NA-OI-Z-119/12 Komendanta Nadbuzanskiego
dokumentacji stuzby dyzurnej Placowki Strazy Granicznej w Bialej Podlaskiej (kopia nr. ewid. NA-
OI-Z-1929/12) stwierdzono, iz w Placowce Strazy Granicznej w Bialej Podlaskiej zostaly
wyznaczone nastepujace strefy ochronne:

» 1 - zlokalizowana w budynku nrJobejmujaca pomieszczenie nr[lil;

» I - zlokalizowana w budynku nrjillobejmujaca pomieszczenie nrjjj;

» 1l - zlokalizowana w budynku mlobejmujqca pomieszczenie nr i

» 11 - zlokalizowana w budynku nrillobejmujaca pomieszczenia nr ||l

Sposob oznaczania skontrolowanych stref byl zgodny z obowiazujacymi przepisami, tj. § 4 oraz § 5
Planu Ochrony Informacji Niejawnych Placéwki Strazy Granicznej w Biatej Podlaskiej bgdacym
zatacznikiem nr 1 do Decyzji nr NA-OI-Z-119/12 Komendanta Nadbuzanskiego Oddziatu Strazy
Granicznej z dnia 23 listopada 2012 roku w sprawie wprowadzenia do stosowania dokumentacji
stuzby dyzurnej Placowki Strazy Granicznej w Bialej Podlaskiej (kopia nr. ewid. NA-OI-Z-
1929/12) regulujacych sposob oznakowania stref ochronnych I oraz I w jednostce kontrolowane;.

Zespol kontrolny w toku prowadzonych czynnosci kontrolnych stwierdzil 100 %
poprawnos$ci oznakowania stref ochronnych I oraz Il zgodnie ze wzorami okreSlonymi
w planie ochrony informacji niejawnych, w zwigzku z powyzszym przedmiotowe zagadnienie
nalezy ocenié¢ pozytywnie.

3) sprawdzenie zasad przestrzegania wydawania kluczy biezgcego uzytku w okresie od 16.09.2013r.

do 30.09.2013r. osobom upowaznionym oraz ich deponowania i zabezpieczenia do pomieszczen
kancelarii ogdlnej i pomieszczerr w_ktdrych usytuowane jest stanowisko systemy NN
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porownanie wpisow w ksigzkach wydawania kluczy z wykazami kluczy i 0oséb upowaznionych do ich
pobierania.

Na podstawnie ksigzkek wydawania kluczy nr NA-BPD-127/13 1 nr NA-BPD-134/13 oraz
wykazu kluczy 1 0s6b upowaznionych do ich pobierania zarejestrowanego pod nr ewid. 1645/13 z
dnia 10.09.2013r., stwierdzono, iz do:

» pomieszczenia kancelarii ogélnej zlokalizowanej w pomieszczeniu nr [l budynku nrill
stanowi pojemnik na klucze biezacego uzytku nr HM wg wykazu kluczy i oséb
upowaznionych de ich pobierania zarejestrowanego pod nr. ewid. 1645/12 z dnia
10.09.2013r. wystgpowaly w okresie od 16.09.2013r. do 30.09.2013r. nastgpujace przypadki
pobrania kluczy:

— poz. nr 21450 z dnia 16.09.2013r.;
— poz. nr 21574 z dnia 17.09.2013r.;
— poz. nr 21680 z dnia 18.09.2013r.;
— poz. nr 21801 z dnia 19.09.2013r.;
— poz. nr 21938 z dnia 20.09.2013r.;
— poz. nr 22085 z dnia 23.09.2013r.;
— poz. nr 22176 z dnia 24.09.2013r.;
— poz. nr 22288 z dnia 25.09.2013r.;
— poz. nr 22380 z dnia 26.09.2013r.;
— poz. nr 22517 z dnia 27.09.2013r.;
— poz. nr 22658 z dnia 30.09.2013r.

~ pomieszczenia w ktorym usytuowane jest stanowisko systemu ||| GG

. .

zlokalizowanym w pomieszczeniu nr Il budynku nr Il stanowi pojemnik na klucze
biezacego uzytku nr [l wg wykazu kluczy i os6b upowaznionych do ich pobierania
zarejestrowanego pod nr. ewid. 1645/13 z dnia 10.09.2013r. wystgpowaly w okresie od
16.09.2013r. do 30.09.2013r. nastepujace przypadki pobrania kluczy:

— poz. nr 21431 z dnia 16.09.2013r_;

— poz. nr 21546 z dnia 17.09.2013r.;

— poz. nr 21723 z dnia 18.09.2013r.;

— poz. nr 21783 z dnia 19.09.2013r.;

— poz. nr 22215 z dnia 24.09.2013r.

Nieprawidlowosci w powyzszym zakresie nie stwierdzono — klucze biezacego uzytku wydawane
byly osobom do tego upowaznionym na podstawie wykazu kluczy i os6b upowaznionych do ich
pobierania w jednostce kontrolowane;.

poprawnosci pobierania kluczy przez osoby do tego upowaznione, w zwigzku
z powyzszym przedmiotowe zagadnienie nalezy oceni¢ pozytywnie.

Reasumujgc, zesp6l kontrolny pozytywnie ocenia dzialalno§é¢ Placéwki Strazy
Granicznej w Bialej Podlaskiej Nadbuzanskiego Oddzialu Strazy Granicznej w zakresie
podlegajacym kontroli.

VII. Zakres, przyczyny i skutki stwierdzonych nieprawidlowosci:

W  wyniku przeprowadzonej kontroli zapewnienia ochrony informacji niejawnych,
w tym stosowania Srodkéw bezpieczenstwa fizycznego zesp6t kontrolny stwierdzil, iz zagadnienia
podlegajace kontroli byly realizowane zgodnie z obwigzujacymi przepisami.
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W trakcie przeprowadzonych czynnosci kontrolnych nie ujawniono okolicznosci
wskazujacych na popelnienie przestepstwa badz wykroczenia.

Fakt przeprowadzenia przedmiotowej kontroli w trybie zwyklym odnotowano
w ksigzce kontroli Placowki Strazy Granicznej w Biatej Podlaskiej Nadbuzanskiego Oddziatu
Strazy Granicznej o nr. ewid. wg Rdet NA-BPD-37/13, pod poz. 8.

Podpis kierownika jednostki kontrolujace;j:
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Wykonano w 2 egz.:

Egz. Nr 1 - Placowka Strazy Granicznej w Bialej Podlaskiej NOSG

Egz. Nr 2 — a/a (po zapoznaniu przez kierownika podmiotu kontrolowanego)
Sporzadzil: Zesp6t kontrolny, tel. IP 6655088, 6655444

Dnia 14.04.2014r.
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