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WYSTAPIENIE POKONTROLNE

Na podstawiec § 4 1 § 13 oraz § 8 w zwigzku z § 10 zalacznika do Decyzji Nr 65
Ministra Spraw Wewnetrznych z dnia 31 maja 2012 r. w sprawie wprowadzenia do
stosowania Wytycznych w zakresie zasad i trybu przeprowadzania kontroli w urzedach
obstugujqcych organy lub w jednostkach organizacyjnych podleglych lub nadzorowanych
przez Ministra Spraw Wewnetrznych (Dz. Urz. MSW z 2012 r., poz. 43, z p6zn. zm.) zespot
kontrolny przeprowadzit w Wydziale Lacznosci 1 Informatyki Nadbuzanskiego Oddziatu
Strazy Granicznej czynnosci kontrolne.

W zwiazku z zakonczeniem czynno$ci kontrolnych w Wydziale Lacznosci
1 Informatyki NOSG, stosownie do § 35 cytowanego powyzej aktu prawnego przekazujg Panu
Naczelnikowi wystapienie pokontrolne.

I. Nazwa i adres podmiotu kontrolowanego, imi¢ i nazwisko kierownika podmiotu
kontrolowanego:

Wydzial Lacznosci 1 Informatyki Nadbuzanskiego Oddzialu Strazy Granicznej,
ul. Trubakowska 2, 22-100 Chelm, pptk SG Jacek IWASIUK.

II. Imig, nazwisko i stanowisko sluzbowe kontrolerow:
Kierownik zespotu kontrolnego:

» kpt. SG Dariusz GREGULA — kierownik Sekcji Bezpieczenstwa Informacji Wydziatu
Ochrony Informacji Niejawnych Nadbuzanskiego Oddzialu Strazy Granicznej -
upowaznienie nr 17/WOIN/13 z dnia 10.07.2013 r.

Czlonkowie zespotu kontrolnego:

» chor. szt. SG Malgorzata MROCZEK - specjalista Sekcji Bezpieczenstwa Informacji
Wydziatu Ochrony Informacji Niejawnych Nadbuzanskiego Oddziatu Strazy Granicznej —
upowaznienie nr 19/WOIN/13 z dnia 10.07.2013 r.

> Alicja WOJCICKA-GRABARZ — starszy specjalista Sekcji Bezpieczefistwa Informacji
Wydzialu Ochrony Informacji Niejawnych Nadbuzanskiego Oddziatu Strazy Granicznej —
upowaznienie nr 20/WOIN/13 z dnia 10.07.2013 r.

» Agnieszka BIELAK - starszy specjalista ds. ochrony danych osobowych Sekcji
Bezpieczenstwa Informacji Wydziatu Ochrony Informacji Niejawnych Nadbuzanskiego
Oddziatu Strazy Granicznej — upowaznienie nr 23/WOIN/13 z dnia 10.07.2013 r.

» sierz. szt. SG Mariusz BIELAK - starszy specjalista — inspektor bezpieczenstwa
teleinformatycznego Sekcji Bezpieczenstwa Informacji Wydzialu Ochrony Informacji
Niejawnych Nadbuzanskiego Oddziatu Strazy Granicznej — upowaznienie nr 21/WOIN/13
z dnia 10.07.2013 r.

» Pawel GRELA - specjalista — inspektor bezpieczenstwa teleinformatycznego Sekcji
Bezpieczenstwa Informacji Wydzialu Ochrony Informacji Niejawnych Nadbuzanskiego
Oddziatu Strazy Granicznej — upowaznienie nr 22/WOIN/13 z dnia 10.07.2013 .
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II1. Data rozpoczgcia i zakonczenia czynno$ci kontrolnych:

Czynnosci kontrolne przeprowadzono w dniach od 18 do 31 lipca 2013 r. oraz od 7 do
23 sierpnia 2013 1. '

IV. Przedmiot kontroli:

Kontrola ochrony informacji niejawnych oraz przestrzegania przepisow o ochronie tych
informacji w zakresie ewidencji, materialéw i obiegu dokumentéw nigjawnych.

1. Kontrola ewidencji, materialéw i obiegu dokumentéw, w tym:

1) sprawdzenie zgodnosci stanu faktycznego materialdow niejawnych (w tym
niezarchiwizowanych, niepodszytych do teczek akt w poprzednich latach)
znajdujacych sie w Wydziale Lacznosci i Informatyki NOSG ze stanem
ewidencyjnym materialdw niejawnych zaewidencjonowanych we wlasciwych
urzadzeniach ewidencyjnych prowadzonych w kancelarii tajnej Wydziatu Ochrony
Informacji Niejawnych NOSG, jak rowniez w kontrolowanej komorce organizacyinej,

2) sprawdzenic przestrzegania zasad ewidencjonowania obiegu materialdéw nigjawnych
(w tym niezarchiwizowanych, niepodszytych do teczek akt w poprzednich latach)
znajdujacych sie w Wydziale Lacznoscei i Informatyki NOSG, zaewidencjonowanych
w urzadzeniach ewidencyjnych prowadzonych w kancelarii tajnej Wydzialu Ochrony
Informacji Niejawnych NOSG, jak réwniez w kontrolowanej komdrce organizacyjnej,

3) sprawdzenie przekazywania materialdw niejawnych znajdujacych sie w komorce
kontrolowanej, niepodszytych do teczek akt, pod katem zgodnosci z obowiazujacymi
w tym zakresie przepisami,

4) sprawdzenie sposobu oznaczania materialdw niejawnych, umieszczania na nich
klauzul tajnosci.

2. Kontrola zgodnosci funkcjonowania akredytowanych systemow teleinformatycznych
ze szczegdlnymi wymaganiami bezpieczenistwa oraz przestrzegania procedur bezpiecznej
eksploatacji:

1) Systemu
2) Systemu
3)
4)
5)
6)

w szczegblnosci:
a) zabezpieczenie globalnego i lokalnego Srodowiska bezpieczenstwa,
b} konfiguracji elektronicznego srodowiska bezpieczenstwa,
c) dostgpu uzytkownikéw do systemu,
d) zgodnoéci zainstalowanego oprogramowania z dokumentacja bezpicczenstwa,
e) aktualnosci dokumentacji bezpieczenstwa i dokumentacji pomocnicze;.

V. Okres objety kontrola.

Od dnia 1 stycznia 2011 r. do dnia 31 grudnia 2012 r. w przypadku przedmiotu kontroli,
o ktérym mowa w pkt. IV — 1.

Stan biezacy — w przypadku przedmiotu kontroli, o ktérym mowa w pkt. IV — 2.
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VI. Ocena skontrolowanej dzialalnoSci, ze wskazaniem ustalei, na Kktérych zostala
oparta:

Zespot kontrolny w trakcie przeprowadzonych czynnoéci kontrolnych stwierdzit co nastgpuje:
1. Kontrola ewidencji, materialéw i obiegu dokumentéw, w tym:

1) sprowdzemnie  zeodnosci stanu _ faktveznego  maferialow  niejawnyvch  (w  (ym

niezarchiwizowanyvch, nie podszytvch do teczek akt w poprzednich latach) znajdujqcych sie
w Wydziale Lacznosci i Informatyki NOSG ze stanem ewidencyinym materialow niejawnych
zaewidencjonowanych we  wlasciwych _ urzadzeniach _ewidencyinych prowadzonych
w_kancelarii tajnej Wydzialu Ochronv _Informacji  Niejawnych NOSG. jak réwniez

w kontrolowanej komdree organizacyinej.

Zespdl kontrolny w trakcie przedmiotowej kontroli dokonat przegladu urzadzen
ewidencyjnych prowadzonych w kancelarii tajnej w okresie objetym kontrola, celem ustalenia
materialdéw znajdujacych sie na stanie wykonawcéw merytorycznych Wydzialu Eacznosci
i Informatyki NOSG. Wobec powyzszego ustalono, iz wykonawcy merytoryczni podmiotu
kontrolowanego sa w posiadaniu materialdw niejawnych o klauzuli ,,zastrzezone”, ,,poufne”
oraz ,tajne”, wytworzonych w okresie objetym kontrola. Przedmiotowe dokumenty podlegaly
rejestracji w nizej wymienionych urzadzeniach ewidencyjnych prowadzonych w kancelarii
tajnej] WOIN NOSG:

» Dziennik ewidencyjny dokumentow (wchodzacych) oznaczonych klauzulg ,tajne”
o nr. ewid. wg Rdet nr NA-OI-P{-5/12, prowadzony w roku 2012, od poz. 1 do 163;

» Dziennik ewidencyiny dokumentéw (wychodzacych) ozmaczonych klauzula ,tajne”
o nr. ewid. wg Rdet nr NA-OI-Pf-6/12, prowadzony w roku 2012, od poz. 1 do 47,

» Dziennik ewidencyjny dokumentéw (wchodzacych) oznaczonych klauzulg ,tajne”
o nr. ewid. wg Rtdt nr NA-OI-0-5/10, prowadzony za lata 2010 — 2011, rok 2011 od
poz. 1 do 239;

» Dziennik ewidencyjny dokumentéw (wchodzacych) oznaczonych klauzula ,,poufne”
o nr. ewid. wg Rtdn nr NA-OI-Pf-4/11, prowadzony w roku 2011, od poz 1 do 656;

» Dziennik ewidencyjny dokumentéw (wchodzacych) oznaczonych klauzula ,,poufne”
o nr. ewid. wg Rtdn nr NA-QOI-Pf-59/11, prowadzony w roku 2011, od poz. 1375 do 2187,

» Dziennik ewidencyjny dokumentéw (wchodzacych) oznaczonych klauzulg ,zastrzezone”
o nr. ewid. wg Rdet nr NA-OI-Z-1/12, prowadzony w roku 2012, od poz. 1 do 759;

» Dziennik ewidencyjny dokumentéw (wchodzacych) oznaczonych klauzula ,zastrzezone”
o nr. ewid. wg Rdet nr NA-OI-Z-47/12, prowadzony w roku 2012, od poz. 760 do 1328;

» Dziennik ewidencyjny dokumentéw (wychodzacych) oznaczonych klauzulg ,,zastrzezone”
o nr. ewid. wg Rdet nr NA-OI-Z-2/12, prowadzony w roku 2012, od poz. 1 do 942;

» Dziennik ewidencyjny dokumentéw (wychodzacych) oznaczonych klauzula ,,zastrzezone”
o nr. ewid. wg Rtdn nr NA-OI-Z-36/12, prowadzony w roku 2012, od poz. 943 do 1812;

» Dziennik ewidencyjny dokumentéw (wchodzacych) oznaczonych klauzula ,,zastrzezone”
o nr. ewid. wg Rtdn nr NA-OI-Z-7/11, prowadzony w roku 2011, od poz. 1 do 894,

> Dziennik ewidencyjny dokumentéw (wchodzacych) oznaczonych klauzula ,,zastrzezone”
o nr. ewid. wg Rtdn nr NA-OI-Z-60/11, prowadzony w roku 2011, od poz. 895 do 1735;

» Dziennik ewidencyjny dokumentéw (wchodzacych) oznaczonych klauzula ,,zastrzezone”
o nr. ewid. wg Rtdn nr NA-OI-Z-139/11, prowadzony w roku 2011, od poz. 1736 do 2578;

» Dziennik ewidencyjny dokumentéw (wchodzacych) oznaczonych klauzula ,,zastrzezone”
o nr. ewid. wg Rtdn nr NA-OI-Z-152/11, prowadzony w roku 2011, od poz. 2579 do 3119;

» Rejestr wydanych przedmiotéw o nr. ewid. wg Rdet nr NA-OI-11/12, prowadzony za lata
2012 — 2013, rok 2012 od poz. 1 do 46.

Kontroli poddano materiaty niejawne bedace na stanie funkcjonariuszy podmiotu
kontrolowanego, zaewidencjonowane w rejestrach wydanych dokumentéw, tj. na kartach
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RWD o nastepujacych numerach: 107, 108, 149, 162, 162/W, 170, 241, 241/W, 277, 386,
prowadzonych w kancelarii tajnej WOIN dla poszczegdlnych wykonawcoéw merytorycznych.
Nieprawidlowosci w powyzszym zakresic nie stwierdzono ~ stan faktyczny zgodny
z ewidencyjnym. Potwierdzenie sprawdzenia stanu faktycznego z ewidencyjnym materialow
niejawnych zargjestrowanych w skontrolowanych rejestrach wydanych dokumentéw (kartach
RWD) udokumentowano stosownym wpisem zespolu kontrolnego pod ostatnig zapisana
pozycja.

W trakcie przedmiotowej kontroli dokonano réwniez sprawdzenia stanu faktycznego
materiatow niejawnych nie podszytych do akt z poprzednich lat z ,,Wykazem dokumentéw,
ktore nie zostaly podszyte do wilasciwych teczek akt w okresie podlegajacym kontroli oraz
w latach poprzedzajqcych ten okres w Wydziale Laqcznosci 1 Informatyki NOSG”,
stanowigcym zalacznik do Protokolu kontroli problemowej przeprowadzonej w Wydziale
Lacznosci 1 Informatyki Nadbuzanskiego Oddziatlu StraZzy Granicznej za rok 2010 ~ stan
faktyczny zgodny z ewidencyjnym, brakéw nie stwierdzono.

Zespdl kontrolny sporzadzit wykaz materialow niezarchiwizowanych, nie podszytych
do akt w okresie podlegajacym kontroli oraz w latach ubieglych bedacych na stanie
wykonawcoOw merytorycznych Wydzialu £acznosci i Informatyki NOSG, zarejestrowanych
w urzadzeniach ewidencyjnych kancelarii tajne;.

Zespol kontrolny stwierdzil 100 % zgodnosci stanu faktyeznego materialow
niejawnych ze stanem ewidencyjnym, ujetym w skontrolowanych w tym zakresie
urzadzeniach ewidencyjnych, w zwigzku z powyzszym kontrolowane zagadnienie nalezy

ocenié pozytywnie.

2) sprawdzenie przestrzegania zasad ewidencionowania obiegu materiatow niejawnych
(w_tvm niezarchiwizowanych, nie podszytych do teczek akt w poprzednich latach)
znajdujgcvch sie w _Wvydziale fagceznodei i Informatvki NOSG  zaewidencjonowanveh
w urzgdzemach ewidencyinych prowadzonych w kancelam tajnej Wydzzaiu Ochrony

Kontrola w zakresie przestrzegania zasad ewidencjonowania obiegu dokumentow
niejawnych objgto dokumenty niejawne zaewidencjonowane w urzadzeniach ewidencyjnych,
o ktérych mowa w czgscei VI pkt 1 ppkt 1.

W  wyniku przeprowadzonych czynno$ci kontrolnych stwierdzono, 12 wpisy
w kolumnie nr 10 (Przekazywanie dokumentu: Podpis i data pobierajqcego dokument)
potwierdzajace odbidr dokumentéw niejawnych w urzadzeniach ewidencyjnych dokonywane
byly przez pracownikow podmiotu kontrolowanego prawidlowo oraz zgodnie z tytulami
kolumn. Reasumujac, obieg dokumentéw niejawnych podlegajacych przedmiotowej kontroli
ewidencjonowany byl zgodnie z § 63 ust. 2 6wczeénic obowigzujacego Zarzadzenia nr 74
Komendanta Gléwnego Strazy Granicznej z dnia 17 grudnia 2010 r. w sprawie szczegolnego
sposobu organizacji kancelarii tajnych, stosowania srodkéw ochrony fizycznej oraz obiegu
informacji niejawnych. oraz zgodnie z § 49 ust. 2 obecnie obowiazujacego Zarzadzenia nr 53
Komendanta Glownego Strazy Granicznej z dnia 23 grudnia 2011 1. w sprawie szczegdlnego
sposobu organizacji i funkcjonowania kancelarii tajnych oraz innych komodrek
organizacyjnych odpowiedzialnych za przetwarzanie materiatow niejawnych, sposobu i tryby
przetwarzania informacyi niejawnych oraz doboru i stosowania Srodkéw bezpieczeristwa
fizyecznego.

_ Zesp6l kontrolny dokonal réwniez kontroli nizej wymienionej ksigzki ewidencji
dokumentéw (KED) prowadzonej w Wydziale Lacznoscei i Informatyki NOSG pod katem
prowadzonej ewidencji:

» KED wg Ridn Nr NA-LI-12/11, prowadzony w roku 2011, poz. od 1 do 10.

Dokumenty zaewidencjonowane w przedmiotowym urzadzeniu ewidencyjnym,
w okresie objgtym kontrola, podlegaly nastgpnie rejestracji we wlasciwych dziennikach
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korespondencji prowadzonych w kancelarii tajnej, co znalazlo odzwierciedlenie w zapisach
naniesionych w KED w rubryce nr 12 (Adnotacje o ujeciu na ewidencje). Zespol kontroiny
dokonat sprawdzenia zgodno$ci dokonanych zapiséw ujgtych w KED z zapisami
w urzadzeniach ewidencyjnych - nieprawidlowosci mnie stwierdzono. Powyzsze
udokumentowano w KED stosownym wpisem zespotu kontrolnego pod ostatnia pozycja roku
2011.

Zespol kontrolny w toku prowadzonych czynnosci kontrolnych stwierdzil 100 %
pozycji z prawidlowymi wpisami dotyczacymi ewidencjonowania obiegu, w zwigzku
Z powyzszym przedmiotowe zagadnienie nalezy ocenic pozytywnie.

3) sprawdzenie przekazywania materialdw niejawnveh znajdujgcych sie w  komdree

kontrolowanej, nie_podszyvtych do teczek akt, pod kqtem zgadnosci z obowigzujgcymi w tvm

zakresie przepisami:

Na podstawie dokumentéw niejawnych znajdujacych si¢ w komorce kontrolowane;j
oraz zapisow we wiasciwych urzadzeniach ewidencyjnych prowadzonych w kancelarii tajnej
Wydziatu Ochrony Informacji Niejawnych NOSG stwierdzono, iz sposob ich przekazywania,
w okresie objetym kontrola, dokonywany by! zgodnie z § 63 ust. 5 déwcezesnie
obowigzujacego Zarzadzenia nr 74 Komendanta Glownego Strazy Granicznej z dnia
17 grudnia 2010 r. w sprawie szczegdlnego sposobu organizacji kancelarii tagjnych,
stosowania Srodkdw ochrony fizycznej oraz obiegu informacjii niejawnych. oraz zgodnie
z § 49 ust. 5 obecnie obowigzujacego Zarzadzenia nr 53 Komendanta Gléwnego Strazy
Granicznej z dnia 23 grudnia 2011 r. w sprawie szczegdlnego sposobu organizacji
i funkcjonowania kancelarii tajnych oraz innych komdrek organizacyjnych odpowiedzialnych
za przetwarzanie malerialow niejawnych, sposobu i tryby przetwarzania informacji
niejawnych oraz doboru i stosowania srodkéw bezpieczenstwa fizycznego.

Zespol kontrolny w toku prowadzonych czynnosci kontrolnych stwierdzit 100 %
pozycji z prawidlowymi wpisami dotyczgcymi obiegu i ewidencji, w zwiazku
Z powyzszym przedmiotowe zagadnienie nalezy oceni¢ pozytywnie.

4) sprawdzenie sposobu oznaczania materialow niejawnych, umieszczania na nich klauzul
tajnosci:
Zespdl kontrolny na podstawie nizej wymienionych dokumentow, wytworzonych

w Wrydziale Lacznosci i Informatyki NOSG w okresie objetym kontrola, dokonal
sprawdzenia sposobu oznaczania materialdw oraz umieszczania na nich klauzul tajnosei:

» Z-765/11 z dnia 01.04.2011 r., KED Nr NA-LI-Z-1/I/WST NOSG HECTOR- 10/11,
egz. poj., na 7 str.;

NA-LI-Z-107/12 z dnia 20.01,2012 r., egz. poj., na 1 str;

NA-LI-Z-108/12 z dnia 20.01.2012 r., egz. poj., na 1 str.;

NA-LI-Z-1308/12 z dnia 24.08.2012 r., egz. poj., na 1 str.;

NA-LI-Z-1320/12 z dnia 28.08.2012 r., egz. poj., na 50 str.;

NA-LI-0-15/12 z dnia 05.06.2012 r., egz. nr 2, na 1 str.

VVVVY

Sposob oznaczania skontrolowanych dokumentéw byt zgodny z obowigzujacymi
w okresie podlegajacym kontroli przepisami, tj. § 3 ust. 1, Rozporzadzenia Prezesa Rady
Ministréw z dnia 13 sierpnia 2010 r. w sprawie sposobu oznaczania wmaterialow,
umieszczania na nich klauzul tajnosci, a takie zmiany nadanej klauzuli tajnosci
(Dz. U. z 2010 r. Nr 159, poz. 1069) oraz § 5 Rozporzadzenia Prezesa Rady Ministrow z dnia
22 grudnia 2011 r. w sprawie sposobu oznaczania materiatow i umieszczania na nich klawzul
tajnosci (Dz. U. z 2011 r. Nr 288, poz. 1692).
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W zwigzku z powyiszym zespol kontrolny przedmiotowe zagadnienie ocenia
pozytywnie.

Majjc na uwadze czastkowe oceny ujete w czesci VI pkt. 1 ppkt. od 2 do 4 zespol
kontrolny zagadnienia dotyczace ewidencji i obiegu dokumentéw niejawnych ocenia

pozytywnie.

Reasumujac, zespdl kontrolny pozytywnie ocenia dzialalnosé Wydzialu X.gcznosci
i Informatyki NOSG w zakresie ewidencji, materialéw i obiegu dokumentéw
niejawnych, bioragc pod uwage ocen¢ zgodnosci stanu faktycznego materialow
niejawnych ze stanem ewidencyjnym materialéw niejawnych zaewidencjonowanych we
wlasciwych urzadzeniach ewidencyjnych oraz caloiciows ocene w zakresie ewidencji
i obiegu materialéw niejawnych.

2. Kontrola zgodnos$ci funkcjonowania akredytowanych stanowisk systeméw
teleinformatycznych ze szczegélnymi wymaganiami  bezpieczenstwa oraz
przestrzegania procedur bezpiecznej eksploatacji:

Kontroli podlegaly nastepujace zagadnienia umozliwiajace oceng dziatalno$ci
komérki kontrolowanej w zakresie:

1} prawidiowosci podlqczenia (lub braku podigczenia) wszystkich kontrolowanych
stanowisk do sieci teleinformatycznej — stwierdzono 100% zgodnosci stanu faktycznego
z dokumentacjami bezpieczenstwa,

2) terminowego przeglqdu okablowania przez lokalnych administratoréw — stwierdzono
100% wpiséw potwierdzajacych fakt dokonania przegladu okablowania,

3) zabezpieczenia stanowisk plombami — stwierdzono 100% zgodnoéci stanu faktycznego
z dokumentacjami bezpieczefstwa,

4) rejestracji  informatycznych nosnikéw danych i materialow  wykorzystywanych
w systemach — stwierdzono 100% zgodno$ci stanmn faktycznego z dokumentacjami
bezpieczenstwa,

5) prawidlowosci konfiguracji ustawiern BIOS — stwierdzono 100% zgodnosci stanu
faktycznego z dokumentacjami bezpieczenstwa,

6) prawidlowosci konfiguracii systemu operacyjnego — stwierdzono 100% zgodno$ci stanu
faktycznego z dokumentacjami bezpieczefistwa,

7) instalacji i konfiguracfi oprogramowania antywirusowego — stwierdzono zainstalowane
oprogramowanie antywirusowe oraz jego poprawng konfiguracje,

8) aktualnosci oprogramowania antywirusowego — stwierdzono termin aktunalizacji zgodny
z dokumentacjami bezpieczenstwa,
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9) zgodnosci zainstalowanego oprogramowania uzythowego z dokumentacjq bezpieczenistwa
— stwierdzono 100% zgodnosci stanu faktycznego z dokumentacjami bezpieczenistwa,

10) zalozenia i usumiecia kont na podstawie Zlecenn nadania/cofniecia uprawnien —
stwierdzono 100% zgodnos$ci stanu faktycznego z dokumentacjami bezpieczenstwa,

11) zabezpieczeri globalnego i lokalnego srodowiska bezpieczenstwa — stwierdzono 100%
zgodno$ei stanu faktycznego z dokumentacjami bezpieczenstwa,

12) wyznaczenia o0séb funkcyjnych odpowiedzialnych za bezpieczenstwo systemow oraz
posiadanie przez nich odpowiednich poswiadczen bezpieczenstwa i szkolen oraz
waznosci poswiadczer bezpieczenstwa uzythownikow oraz posiadanie przez nich
odpowiednich  szkoleh — stwierdzono 100% zgodnoSci stanu faktycznego
z dokumentacjami bezpieczenstwa,

13) posiadania przez lokalnych administratorow  podpisanych  oSwiadczen przez
uzytkownikow systemu o zapoznaniu si¢ z Procedurami Bezpiecznej Eksploatacji —
stwierdzono 100% zgodnoséci stanu faktycznego z dokumentacjami bezpieczenistwa,

14) aktualnosci prowadzenia ,, Dziennika dzialan adminisiratora” przez lokalnego
administratora — nie stwierdzono braku wpiséw potwierdzajacych fakt wykonania prac
administracyjnych lub zwigzanych z bezpieczenstwem stanowisk,

15) przeprowadzenia analizy logéw systemowych przez lokalnego administratora —
stwierdzono 100% wpiséw potwierdzajacych fakt przeprowadzenia analizy logoéw
systemowych przez lokalnego administratora,

16) aktualizacji ,, Zalgcznikéw do SWB i PBE” — stwierdzono sumg¢ blednych lub
nieaktualnych wpiséw usredniona przez ilosé stanowisk teleinformatycznych
mniejsza od 5,

17) posiadania przez lokalnego administratora niezbednej dokumentacji bezpieczenstwa oraz
dokumentacji pomocniczej — stwierdzono 100% zgodnosci stanu faktycznego
z dokumentacjami bezpieczenstwa.

W wyniku przeprowadzonych czynnoéci kontrolnych zagadnien zawartych w pkt. od 1
do 15 oraz pkt. 17 nie stwierdzono nieprawidlowosci w stosunku do kontrolowanych
stanowisk systemow teleinformatycznych. Stan funkcjonowania stanowisk jest zgodny
z dokumentacja bezpieczenstwa. '

W zwigzku z powyzszym kontrolowane zagadnienia nalezy oceni¢ pozytywnie.

W wyniku przeprowadzonych czynnosci kontrolnych zagadnienia zawartego w pkt. 16

— aktualizacia ,, Zalqcznikéw do SWB i PBE”, w ,Zalaczniku do SWB 1 PBE systemu
_, opisujacego stanowisko nr w tabeli ,,Wykaz oséb
funkcyjnych zwigzanych z bezpieczenstwem systemu stwierdzono brak

aktualnego wpisu inspektora BTI oraz podstawy odwolania poprzedniego inspektora BTI — co
stanowi 2 nicaktualne wpisy. W pozostatych dokumentacjach nie stwierdzono nieaktualnych
lub blednych wpiséw. Sumujac bledne lub nieaktualne wpisy oraz usredniajac przez ilosé
stanowisk teleinformatycznych otrzymujemy wynik mniejszy od 5. Stwierdzone uchybienia
zostaty vzupeinione podczas trwania kontroli przez lokalnego administratora stanowiska.

W zwigzku z powyiszym kontrolowane zagadnienie nalezy oceni¢ pozytywnie.

Reasumujgc, zespél kontrolny pozytywnie ocenia dzialalno$¢ Wydzialu Y.gcznosci
i Informatyki NOSG w zakresie zgodno$ci funkcjonowania akredytowanych systeméw
teleinformatycznych ze szczegélnymi wymaganiami bezpieczenstwa oraz przestrzegania
procedur bezpiecznej eksploatacji.

VII. Zakres, przyczyny i skutki stwierdzonych nieprawidlowosci:

W wyniku przeprowadzonej kontroli ochrony informacji niejawnych, przestrzegania
przepiséw o ochronie tych informacji w zakresie ewidencji, materialow i obiegu dokumentow
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niejawnych oraz zgodnosci funkcjonowania akredytowanych systemow teleinformatycznych
ze szczegdlnymi wymaganiami bezpieczenstwa oraz przestrzegania procedur bezpiecznej
eksploatacji zespol kontrolny stwierdzil, iz zagadnienia podlegajace kontroli byly realizowane
zgodnie z Owczesnie obwigzujacymi przepisami.

W trakcie przeprowadzonych czynno$ci kontrolnych nie ujawniono okoliczno$ci
wskazujacych na popelnienie przestepstwa badz wykroczenia.

Fakt przeprowadzenia przedmiotowej kontroli w trybie zwyklym odnotowano
w ksiazce kontroli Komendy Nadbuzanskiego Oddziatu Strazy Granicznej o nr. ewid. wg Rtd
nr NA-NK-1428/13, pod poz. 1.

Podpis zarzadzajacego kontrole

ZJ»/;_’}OC el A5

NACZELNIK
Wydrinlu tacznosc i Informatyki

Nadbuzanskicy _uidrmfu EZ(.‘;U}' Granicznej
1 oAl
pp SG Jucel TWASIUK
20,47, 20434

Wykonano w 2 egz.:

Egz. Nr | — Wydzial Lacznoécei i Informatyki NOSG

Egz. Nr2 - a/a (po zapoznaniu przez kierownika podmiotu kontrolowanego)
Sporzadzil: zespél kontrolny, tel. [P 6655170

Dnia 09.12.2013 r.
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