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WYSTAPIENIE POKONTROLNE

Na podstawie § 4 1 § 13 oraz § 8 w zwigzku z § 10 zalacznika do Decyzji Nr 65
Ministra Spraw Wewnetrznych z dnia 31 maja 2012 r. w sprawie wprowadzenia do
stosowania Wytycznych w zakresie zasad i trybu przeprowadzania kontroli w urzedach
obslugujqcych organy lub w jednostkach organizacyjnych podleglych lub nadzorowanych
przez Ministra Spraw Wewnetrznych (Dz. Urz. MSW z 2012 r., poz. 43, z pozn. zm.) zespot
kontrolny przeprowadzil w Wydziale Koordynacji Dzialafi Nadbuzanskiego Oddziatu Strazy
Granicznej czynnosci kontrolne.

W zwigzku z zakonczeniem czynnos$ci kontrolnych w Wydziale Koordynacji Dziatan
NOSG, stosownie do § 35 cytowanego powyzej aktu prawnego przekazuje Panu
Naczelnikowi wystgpienie pokontrolne.

I. Nazwa i adres podmiotu kontrolowanego, imi¢ i nazwisko kierownika podmiotu
kontrolowanego:

Wydzial  Koordynacji  Dziatan Nadbuzanskiego  Oddzialu  Strazy  Graniczne;j,
ul. Trubakowska 2, 22-100 Chelm, pptk SG Zbigniew GOLAN.

II. Imig, nazwisko i stanowisko sluzbowe kontrolerow:
Kierownik zespolu kontrolnego:

» kpt. SG Dariusz GREGULA - kierownik Sekcji Bezpieczefistwa Informacji Wydzialu
Ochrony Informacji Niejawnych Nadbuzanskiego Oddzialu Strazy Granicznej —
upowaznienie nr 17/ WOIN/13 z dnia 10.07.2013 r.

Czlonkowie zespotu kontrolnego:

» chor. szt. SG Malgorzata MROCZEK — specjalista Sekcji Bezpieczenstwa Informacji
Wydziatu Ochrony Informacji Niejawnych Nadbuzanskiego Oddzialu Strazy Granicznej —
upowaznienie nr 19/WOIN/13 z dnia 10.07.2013 r.

> Alicja WOICICKA-GRABARZ - starszy specjalista Sekcji Bezpieczefistwa Informacji
Wydziatu Ochrony Informacji Niejawnych Nadbuzanskiego Oddziatu Strazy Granicznej —
upowaznienie nr 20/WOIN/13 z dnia 10.07.2013 r.

» Agnieszka BIELAK - starszy specjalista ds. ochrony danych osobowych Sekcji
Bezpieczenstwa Informacji Wydziatu Ochrony Informacji Niejawnych Nadbuzanskiego
Oddzialu Strazy Granicznej — upowaznienie nr 23/WOIN/13 z dnia 10.07.2013 r.

» sierz. szt. SG Mariusz BIELAK - starszy specjalista — inspektor bezpieczefistwa
teleinformatycznego Sekcji Bezpieczenstwa Informacji Wydzialu Ochrony Informacji
Niejawnych Nadbuzanskiego Oddziatu Strazy Granicznej — upowaznienie nr 21/WOIN/13
z dnia 10.07.2013 r.

» Pawet GRELA — specjalista — inspektor bezpieczenistwa teleinformatycznego Sekcji
Bezpieczenstwa Informacji Wydzialu Ochrony Informacji Niejawnych Nadbuzanskiego
Oddziatu Strazy Granicznej — upowaznienie nr 22/WOIN/13 z dnia 10.07.2013 1.



I11. Data rozpoczecia i zakonczenia czynnosei kontrolnych:

Czynnosci kontrolne przeprowadzono w dniach od 22 lipca do 7 sierpnia 2013 r. oraz od
17 do 30 wrzesnia 2013 r.

IV. Przedmiot kontroli:

Kontrola ochrony informacji niejawnych oraz przestrzegania przepiséw o ochronie tych
informacji w zakresie ewidencji, materialdw 1 obiegu dokumentéw niejawnych.

1. Kontrola ewidencji, materialéw i obiegu dokumentéw, w tym:

1) sprawdzenie zgodnoSci stanu faktycznego materialdw niejawnych (w tym
niezarchiwizowanych, niepodszytych do teczek akt w poprzednich latach)
znajdujacych si¢ w Wydziale Koordynacji Dziatant NOSG ze stanem ewidencyjnym
materialdw  niejawnych zaewidencjonowanych we wlasciwych urzadzeniach
ewidencyjnych prowadzonych w kancelarii tajnej Wydzialu Ochrony Informacji
Niejawnych NOSG, jak réwniez w kontrolowanej komdree organizacyjnej,

2) sprawdzenie przestrzegania zasad ewidencjonowania obiegu materialtdw niejawnych
(w tym niezarchiwizowanych, niepodszytych do teczek akt w poprzednich latach)
znajdujacych si¢ w Wydziale Koordynacji Dziatan NOSG, zaewidencjonowanych
w urzadzeniach ewidencyjnych prowadzonych w kancelarii tajnej Wydzialu Ochrony
Informacji Niejawnych NOSG, jak roéwniez w kontrolowanej komoérce organizacyijnej,

3) sprawdzenie przekazywania materialéw niejawnych znajdujacych si¢ w komorce
kontrolowanej, niepodszytych do teczek akt, pod katem zgodnosci z obowiazujacymi
w tym zakresie przepisami,

4) sprawdzenie sposobu oznaczania materialdw niejawnych, umieszczania na nich
klauzul tajnosci.

2. Kontrola zgodnosci funkcjonowania akredytowanych systemow teleinformatycznych
ze szezegblnymi wymaganiami bezpieczenstwa oraz przestrzegania procedur bezpiecznej
eksploatacii:

1) Systemu ,
w szczegoInoscei:
a) zabezpieczenie globalnego i lokalnego $rodowiska bezpieczenstwa,
b) konfiguracji elektronicznego $rodowiska bezpieczenstwa,
c) dostgpu uzytkownikéw do systemu,
d) zgodno$ci zainstalowanego oprogramowania z dokumentacjg bezpieczenstwa,
e) aktualnos¢ dokumentacji bezpieczenstwa i dokumentacji pomocnicze;.

V. Okres obje¢ty kontrolg.

Od dnia 1 stycznia 2011 r. do dnia 31 grudnia 2012 r. w przypadku przedmiotu kontroli,
o ktérym mowa w pkt. IV — 1.

Stan bieZzacy — w przypadku przedmiotu kontroli, o ktérym mowa w pkt. IV —2.

VI. Ocena skontrolowanej dzialalno$ci, ze wskazaniem ustalen, na ktérych zostala
oparta:

Zesp6t kontrolny w trakcie przeprowadzonych czynnosci kontrolnych stwierdzit co nastgpuje:
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1. Kontrola ewidencji, materialéw i obiegn dokumentéw, w tym:

1) sprawdzenie zgodnoSci stanu _ faktycznego materialow  niejawnych (w  tym
niezarchiwizowanych, nie podszytych do teczek akt w poprzednich latach) znajdujgcych sie
w_Wvydziale Koordvnacii Dzialapn NOSG ze stanem ewidencyinym materialow niejawnych
zaewidencionowanvch we  wilasciwych  urzqdzeniach ewidencyinych prowadzonych
w__kancelarii  tajnei Wvdzialu Ochrony _Informacii  Niejawnych NOSG, jak réwniez
w kontrolowanej komdrce organizacyinej.:

Zespol kontrolny w trakcie przedmiotowe] kontroli dokonal przegladu urzadzen
ewidencyjnych prowadzonych w kancelarii tajnej w okresie objgtym kontrola, celem ustalenia
materiatéw znajdujacych sie na stanie wykonawcdw merytorycznych Wydzialu Koordynacji
Dziatan NOSG. Wobec powyzszego ustalono, iz wykonawcy merytoryczni podmiotu
kontrolowanego sa w posiadaniu materialéw niejawnych o klauzuli ,,zastrzezone”, ,,poufne”
oraz ,tajne”, wytworzonych w okresie objetym kontrola. Przedmiotowe dokumenty podlegaly
rejestracji w nize] wymienionych urzadzeniach ewidencyjnych prowadzonych w kancelarii
tajnej] WOIN NOSG:

» Dziennik ewidencyjny dokumentéw (wchodzacych) oznaczonych klauzulg ,tajne”
o nr. ewid. wg Rdet nr NA-OI-P£-5/12, prowadzony w roku 2012, od poz. 1 do 163;

» Dziennik ewidencyjny dokumentéw (wchodzacych) oznaczonych klauzulg ,poufne”
o nr. ewid. wg Rtdn nr NA-OI-P{-48/12, prowadzony w roku 2012, od poz. 1830 do 2567,

» Dziennik ewidencyjny dokumentéw (wchodzacych) oznaczonych klauzulg ,,poufne”
o nr. ewid. wg Rtdn nr NA-OI-Pf-4/11, prowadzony w roku 2011, od poz. 1 do 656;

> Dziennik ewidencyjny dokumentéw (wchodzacych) oznaczonych klauzulg ,,poufne”
o nr. ewid. wg Rtdn nr NA-OI-P{-59/11, prowadzony w roku 2011, od poz. 1375 do 2187,

» Dziennik ewidencyjny dokumentéw (wchodzacych) oznaczonych klauzula ,poufne”
o nr. ewid. wg Rtdn nr NA-OI-P£-119/11, prowadzony w roku 2011, od poz. 2188
do 2936;

» Dziennik ewidencyjny dokumentéw (wchodzacych) oznaczonych klauzula ,,poufhe”
o nr. ewid. wg Rtdn nr NA-OI-P£-147/11, prowadzony w roku 2011, od poz. 2937
do 3660,

» Dziennik ewidencyjny dokumentéw (wchodzacych) oznaczonych klauzulg ,zastrzezone”
o nr. ewid. wg Rdet nr NA-OI-Z-47/12, prowadzony w roku 2012, od poz. 760 do 1328,

» Drziennik ewidencyjny dokumentéw (wychodzacych) oznaczonych klauzula ,,zastrzezone”
o nr. ewid. wg Rdet nr NA-OI-Z-2/12, prowadzony w roku 2012, od poz. 1 do 942;

» Drziennik ewidencyjny dokumentéw (wychodzacych) oznaczonych klauzula ,,zastrzezone™
o nr. ewid. wg Rtdn nr NA-OI-Z-36/12, prowadzony w roku 2012, od poz. 943 do 1812;

» Dziennik ewidencyjny dokumentéw (wychodzacych) oznaczonych klauzulg ,,zastrzezone”
o nr. ewid. wg Rtdn nr NA-OI-Z-127/12, prowadzony w roku 2012, od poz. 1813 do 2103;

» Dziennik ewidencyjny dokumentéw (wchodzacych) oznaczonych klauzula ,,zastrzezone”
o nr. ewid. wg Rtdn nr NA-OI-Z-7/11, prowadzony w roku 2011, od poz. 1 do 894;

» Dziennik ewidencyjny dokumentéw (wchodzacych) oznaczonych klauzuly ,,zastrzezone”
o nr. ewid. wg Rtdn nr NA-OI-Z-60/11, prowadzony w roku 2011, od poz. 895 do 1735;

> Dziennik ewidencyjny dokumentéw (wchodzacych) oznaczonych klauzulg ,,zastrzezone”
o nr. ewid. wg Rtdn nr NA-OI-Z-139/11, prowadzony w roku 2011, od poz. 1736 do 2578;

» Dziennik ewidencyjny dokumentéw (wchodzacych) oznaczonych klauzulg ,,zastrzezone”
o nr. ewid. wg Rtdn nr NA-OI-Z-152/11, prowadzony w roku 2011, od poz. 2579 do 3119;

» Dziennik ewidencyjny dokumentéw (wychodzacych) oznaczonych klauzula ,,zastrzezone”
o nr. ewid. wg Rtdn nr NA-QOI-Z-5/11, prowadzony w roku 2011, od poz. 1 do 660;

» Rejestr wydanych przedmiotéw o nr. ewid. wg Rdet nr NA-OI-11/12, prowadzony za lata
2012 — 2013, rok 2012 od poz. 1 do 46.
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Kontroli poddano materiaty nicjawne bedgce na stanie funkcjonariuszy podmiotu
kontrolowanego, zaewidencjonowane w rejestrach wydanych dokumentéw, tj. na kartach
RWD o nastepujgeych numerach: 25, 263, 263W 383, prowadzonych w kancelarii tajnej
WOIN dla poszczegélnych wykonawcdw merytorycznych. Nieprawidlowosci w powyzszym
zakresie nie stwierdzono — stan faktyczny zgodny z ewidencyjnym. Potwierdzenie
sprawdzenia stanu faktycznego z ewidencyjnym materialdw nigjawnych zarejestrowanych
w skontrolowanych rejestrach wydanych dokumentéw (kartach RWD) udokumentowano
stosownym wpisem zespoh kontrolnego pod ostatnia zapisana pozycia.

W trakcie przedmiotowej kontroli dokonano roéwniez sprawdzenia stanu faktycznego
materialow niejawnych nie podszytych do akt z poprzednich lat z ,,Wykazem dokumentow,
ktore nie zostaly podszyte do wilasciwych teczek akt w okresie podlegajacym kontroli oraz
w latach poprzedzajqcych ten okres w Wydziale Koordynacji Dzialahy NOSG”, stanowiacym
zalacznik do Protokoln kontroli problemowej przeprowadzonej w Wydziale Koordynacji
Dziatan Nadbuzanskiego Oddziatu Strazy Granicznej za rok 2010 — stan faktyczny zgodny
z ewidencyjnym, brakow nie stwierdzono.

Zesp6t kontrolny sporzadzit wykaz materialéw niezarchiwizowanych, nie podszytych
do akt w okresie podlegajacym kontroli oraz w latach ubieglych bedacych na stanie
wykonawcow merytorycznych Wydzialu Koordynacji Dziatan NOSG, zarejestrowanych
w urzadzeniach ewidencyjnych kancelarii tajne;j.

Zespol kontrolny stwierdzil 100 % zgodnosci stanu faktycznego materialow
niejawnych ze stanem ewidencyjnym, ujetym w skontrolowanych w tym zakresie
urzadzeniach ewidencyjnych, w zwigzku z powyZszym kontrolowane zagadnienie nalezy

oceni¢ pozytywnie.

2) sprawdzenie przestrzegania zasad ewidencionowania obiegu materialow niejawnych
(w_tym niezarchiwizowanych, nie podszytveh do teczek akt w poprzednich latach)

znajdujqeveh  sie . w  Wydziale  Koordvnacii _Dzialan  NOSG  zaewidencionowanvch
w_wurzqdzeniach ewidencyinych prowadzonvch w_kancelarii tajnej Wydzialu Ochrony
Informacii Niejawnych NOSG. jak réwniez w kontrolowanej komdrce organizacyinej:

Kontrola w zakresie przestrzegania zasad ewidencjonowania obicgu dokumentéw
niejawnych objgto dokumenty niejawne zaewidencjonowane w urzadzeniach ewidencyjnych,
o ktoérych mowa w czesci VI pkt 1 ppkt 1.

W wyniku przeprowadzonych czynno§ci kontrolnych stwierdzono, iz wpisy
w kolumnie nr 10 (Przekazywanie dokumentu: Podpis i data pobierajqcego dokument)
potwierdzajace odbiér dokumentéw niegjawnych w urzadzeniach ewidencyjnych dokonywane
byly przez pracownikdw podmiotu kontrolowanego prawidlowo oraz zgodnie z tytutami
kolumn. Reasumujac, obieg dokumentéw niejawnych podlegajacych przedmiotowej kontroli
ewidencjonowany byl zgodnie z § 63 ust. 2 6wczesnie obowiazujacego Zarzadzenia nr 74
Komendanta Gléwnego Strazy Granicznej z dnia 17 grudnia 2010 r. w sprawie szczegdlnego
sposobu organizacji kancelarii tajnych, stosowania srodkéw ochrony fizycznej orvaz obiegu
informacji niejawnych. oraz zgodnie z § 49 ust. 2 obecnie obowigzujacego Zarzadzenia nr 53
Komendanta Giéwnego Strazy Granicznej z dnia 23 grudnia 2011 r. w sprawie szczegolnego
sposobu  organizacji i funkcjonowania kancelarii tajnych oraz innych komdrek
organizacyjnych odpowiedzialnych za przetwarzanie materialow niejawnych, sposobu i tryby
przetwarzania informacji niejawnych oraz doboru i stosowania srodkow bezpieczeristwa
fizycznego.

Zespol kontrolny dokonal réwniez kontroli nizej wymienionej ksiazki ewidencji
dokumentow (KED) prowadzonej] w Wydziale Koordynacji Dzialan NOSG pod katem
prowadzone] ewidenc;ji:

> KED wg Rtdn Nr NA-KD-16/11, prowadzony w roku 2011, poz. od 1 do 86.
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Dokumenty zaewidencjonowane w przedmiotowym urzadzeniu ewidencyjnym,
w okresie objgtym kontrola, podlegaly nastepnie rejestracji we wiasciwych dziennikach
korespondencji prowadzonych w kancelarii tajnej, co znalazlo odzwierciedlenie w zapisach
naniesionych w KED w rubryce nr 12 (4ddnotacje o ujeciu na ewidencie). Zespot kontrolny
dokonal sprawdzenia zgodnoSci dokomanych zapiséw ujetych w KED =z zapisami
w urzadzeniach ewidencyjnych — nieprawidlowosci nie stwierdzono. Powyzsze
udokumentowano w KED stosownym wpisem zespotu kontrolnego pod ostatnia pozycja roku
2011,

Zespol kontrolny w toku prowadzonych czynnosci kontrolnych stwierdzit 100 %
pozycji z prawidlowymi wpisami dotyczacymi ewidencjonowania obiegu, w zwigzku
Z powyiszym przedmiotowe zagadnienie nalezy ocenic¢ pozytywnie.

3) sprawdzenie przekazywania materialdw _niejawnych znajdujgcvch sie w komdrce
kontrolowarej, nie podszytvch do teczek akt, pod kgtem zgodnosci z obowigzujgcymi w tym

zakresie przepisami.

Na podstawie dokumentéw nigjawnych znajdujacych sie w koméree kontrolowane;
oraz zapisdéw we wilasciwych urzadzeniach ewidencyjnych prowadzonych w kancelarii tajnej
Wydzialu Ochrony Informacji Niejawnych NOSG stwierdzono, iz sposéb ich przekazywania,
w okresic objetym kontrola, dokonywany byl zgodnie z § 63 ust. 5 oOwczednie
obowiazujacego Zarzadzenia nr 74 Komendanta Gldwnego Strazy Graniczne] z dnia
17 grudnia 2010 r. w sprawie szczegolnego sposobu organizacji kancelarii tajnych,
stosowania Srodkéw ochrony fizycznej oraz obiegu informacji niejawnych. oraz zgodnie
z § 49 ust. 5 obecnie obowiazujacego Zarzadzenia nr 53 Komendanta Gléwnego Strazy
Granicznej z dnia 23 grudnia 2011 r. w sprawie szczegdlnego sposobu organizacyi
i funkcjonowania kancelarii tajnych oraz innych komdrek organizacyjnych odpowiedzialnych
za przetwarzanie materialow niejawnych, sposobu i itryby przetwarzania informacji
niejawnych oraz doboru i stosowania Srodkéw bezpieczenistwa fizycznego.

Zespol kontrolny w toku prowadzonych czynnosci kontrolnych siwierdzil 100 %
pozycji z prawidlowymi wpisami dotyczacymi obiegu i ewidencji, w zwigzku
z powyZszym przedmiotowe zagadnienie nalezy ocenié pozytywnie.

4) sprawdzenie sposobu oznaczania materiatéow niejawnych. umieszczania na nich klauzul
fajnosci:
Zespdl kontrolny na podstawie nizej wymienionych dokumentdw, wytworzonych

w Wydziale Koordynacji Dziatan NOSG w okresie objetym kontrola, dokonat sprawdzenia
sposobu oznaczania materialéw oraz umieszczania na nich klauzul tajnosci:

> Z-1139/11 z dnia 26.05.2011 r., KED Nr NA-KD-Z-10/I/WST NOSG HECTOR-
02/11, egz. poj., na 17 str.;

Z-2842/11 z dnia 22.11.2011 r., KED Nr NA-KD-Z-63/I/WST NOSG HECTOR-
02/11, egz. poj., na 2 str.;

Z-2841/11 z dnia 22.11.2011 r., KED Nr NA-KD-Z-62/I/WST NOSG HECTOR-
02/11, egz. poj., na 2 str.;

Z-2840/11 z dnia 22.11.2011 r.,, KED Nr NA-KD-Z-61/I/WST NOSG HECTOR-
02/11, egz. poj., na 2 str.;

Z-2839/11 z dnia 22.11.2011 r.,, KED Nr NA-KD-Z-60/I/WST NOSG HECTOR-
02/11, egz. poj., na 2 str.;

Z-2838/11 z dnia 22.11.2011 r.,, KED Nr NA-KD-Z-59/1/WST NOSG HECTOR-
02/11, egz. poj., na 2 str.;
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Z-2837/11 z dnia 22.11.2011 r., KED Nr NA-KD-Z-58//WST NOSG HECTOR-
02/11, egz. poj., na 2 str.;
Z-2816/11 z dnia 22.11.2011 r., KED Nr NA-KD-Z-40//WST NOSG HECTOR-
02/11, egz. poj., na 2 str.;
Z-2815/11 z dnia 22.11.2011 r., KED Nr NA-KD-Z-39//WST NOSG HECTOR-
02/11, egz. poj., na 2 str.;
Z-2814/11 z dnia 22.11.2011 r,, KED Nr NA-KD-Z-38/I/WST NOSG HECTOR-
02/11, egz. poj., na 2 str.

v V. VvV V¥

Sposéb oznaczania skontrolowanych dokumentéw byt zgodny z obowigzujacymi
w okresie podlegajacym kontroli przepisami, tj. § 3 ust. 1, Rozporzadzenia Prezesa Rady
Ministrow z dnia 13 sierpnia 2010 r. w sprawie sposobu oznaczania materialow,

umieszezania na nich klauzul tajnosci, a takie zmiany nadanej kauzuli tajnosci
(Dz. U. z 2010 r. Nr 159, poz. 1069).

W zwiazku z powyZszym zespol kontrolny przedmiotowe zagadnienie ocenia
pozytywnie.

Majgc na uwadze czastkowe oceny ujete w czesci VI pkt. 1 ppkt. od 2 do 4 zespol
kontrolny zagadnienia dotyczace ewidencji i obiegu dokumentéw niejawnych ocenia
pozytywnie.

Reasumujje, zespél kontrolny pozytywnie ocenia dzialalno§¢ Wydzialu
Koordynacji Dzialan NOSG w zakresie ewidencji, materialéw i obiegu dokumentéw
niejawnych, biorac pod uwage ocene zgodmoSci stanu faktycznego materialow
niejawnych ze stanem ewidencyjnym materialéw niejawnych zaewidencjonowanych we
wlasciwych urzadzeniach ewidencyjnych oraz calo$ciowa oceng w zakresie ewidencji
i obiegu materialow niejawnych.

2. Kontrola zgodnosci funkcjonowania akredytowanych stanowisk systeméw
teleinformatycznych ze szezegélnymi wymaganiami  bezpieczenstwa oraz
przestrzegania procedur bezpiecznej eksploatacji:

1) System

Kontroli podlegaly nastepujace zagadnienia umozliwiajace ocene dziatalno$ci
komorki konfrolowanej w zakresie:

1) prawidtowosci podiqczenia (Tub braku podiqczenia) kontrolowanego stanowiska do sieci
teleinformatycznej — stwierdzono 100% zgodnodcei stanu faktycznego z dokumentacja
bezpieczenstwa,

2) terminowego przeglqdu okablowania przez lokalnego administratora — stwierdzono
100% wpisdw potwierdzajacych fakt dokonania przegladu okablowania,

3) zabezpieczenia stanowiska plombami — stwierdzono 83% zgodnos$ci stanu faktycznego
z dokumentacja bezpieczenstwa,

4) refestracyi informatycznych nosnikéw danych i materialow wykorzystywanych w systemie
— stwierdzono 100% zgodnosci stanu faktycznego z dokumentacja bezpieczefistwa,

5) prawidiowosci konfiguracji ustawien BIOS — stwierdzono 83% zgodnosci stanu
faktycznego z dokumentacja bezpieczenstwa,
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6) prawidlowosci konfiguracji systemu operacyjnego — stwierdzono 96% zgodnosci stanu
faktycznego z dokumentacjg bezpieczenstwa,

7) instalacji i konfiguracji oprogramowania antywirusowego — stwierdzono zainstalowane
oprogramowanie antywirusowe oraz jego poprawna konfiguracjg,

8) aktualno$ci oprogramowania antywirusowego — stwierdzono termin aktualizacji zgodny
z dokumentacjg bezpieczenstwa,

9) zgodnosci zainstalowanego oprogramowania uzytkowego z dokumentacjq bezpieczeristwa
— stwierdzono 83% zgodnosci stanu faktycznego z dokumentacja bezpieczenstwa,

10) zalozenia i wusumiecia kont na podstawie Zleceh nadania/cofniecia uprawnierr —
stwierdzono 100% zgodno$ci stanu faktycznego z dokumentacjg bezpieczenstwa,

11) zabezpieczert globalnego i lokalnego Srodowiska bezpieczeristwa — stwierdzono 100%
zgodnosci stanu faktycznego z dokumentacja bezpieczenstwa,

12) wyznaczenia osob funkcyjnych odpowiedzialnych za bezpieczenstwo systemu oraz
posiadanie przez nich odpowiednich poswiadczen bezpieczenstwa i szkolernn oraz
waznosci poswiadczen bezpieczenistwa uzytkownikow oraz posiadanie przez nich
odpowiednich szkolent — stwierdzono 100% zgodnosci stanu faktycznego z dokumentacija
bezpieczenstwa,

13) posiadania przez lokalnego administratora podpisanych o$wiadczen przez uzytkownikow
systemu o zapoznaniu sie z Procedurami Bezpiecznej Eksploatacfi — stwierdzono 100%
zgodnosci stanu faktycznego z dokumentacja bezpieczenstwa,

14) aktualnosci prowadzenia , Dziennika dzialat administratora” przez lokalnego
administratora — stwierdzono brak 1 wpisu potwierdzajacego fakt wykonania prac
administracyjnych lub zwigzanych z bezpieczenstwem stanowiska,

15) przeprowadzenia analizy logéw systemowych przez lokalnego administratora —
stwierdzono 100% wpiséw potwierdzajacych fakt przeprowadzenia analizy logow
systemowych przez lokalnego administratora,

16) aktualizacji ,, Zalqcznika do SWB [ PBE” — stwierdzono sume blednych Iub
nieaktualnych wpisdéw usredniona przez ilo&¢ dokumentacji do stanowisk
teleinformatycznych roéwna 10,

17) posiadania przez lokalnego administratora niezbednef dokumentacji bezpieczenstwa oraz
dokumentacji pomocniczej — stwierdzono 100% zgodnoSci stanu faktycznego
z dokumentacja bezpieczenstwa.

W wyniku przeprowadzonych czynno$ci kontrolnych zagadnien zawartych w pkt. od 1
do 2, pkt. 4, od 7 do 8, od pkt. 10 do 13, pkt. 15 oraz w pkt. 17 nie stwierdzono
nieprawidiowosci w stosunku do kontrolowanych stanowisk systeméw teleinformatycznych.
Stan funkcjonowania stanowiska jest zgodny z dokumentacja bezpieczenstwa.

W zwigzku z powyzszym kontrolowane zagadnienia nalezy ocenié¢ pozytywnie.

W wyniku przeprowadzonych czynno$ci kontrolnych zagadnienia zawartego w pkt. 3
— zabezpieczenia stanowiska plombami, stwierdzono zerwane plomby na jednostce centralnej

stanowiska . Nie stwierdzono zerwanych plomb na stanowisku
. Wazwiazku z powyzszym prawidlowos¢ oplombowania wszystkich

elementéw stanowisk teleinformatycznych stanowi 83%. Jednostka centralna stanowiska

I o5 212 oplombowana podczas trwania kontroli przez inspektora

BTIL

W zwiazku z powyiZszym kontrolowane zagadnienie nalezy ocemni¢ pozytywnie
z uchybieniami.

W wyniku przeprowadzonych czynnosci kontrolnych zagadnienia zawartego w pkt. 5
— prawidlowos$ci konfiguracji ustawiert BIOS, stwierdzono nieprawidlowe ustawienie

sckwencji  startowej w  BIOS-ic na stanowisku . Nie stwierdzono
nieprawidlowoséci konfiguracji ustawien BIOS na stanowisku
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W zwiazku z powyzszym prawidlowos¢ konfiguracji ustawien BIOS stanowi 83%.
Stwierdzone uchybienia zostaly uzupehione podczas trwania kontroli przez lokalnego
administratora stanowiska.

W zwigzku z powyzszym kontrolowane zagadnienie nalezy oceni¢ pozytywnie
z uchybieniami.

W wyniku przeprowadzonych czynno$ci kontrolnych zagadnienia zawartego w pkt. 6
- irawidlowas’ci konfiguracji systemu operacyjnego, na stanowisku&

stwierdzono nieprawidlowa; konfiguracj¢ konta gos¢, minimalne okres
waznosci hasta, odmowe logowania lokalnego, w ustawieniach zabezpieczen lokalnych — stan
konta goscia, brak ustawien inspekcji oraz uprawnien dla drukarki; na stanowisku [ ]
I stwicrdzono nieprawidiowa; konfiguracje grupy uzytkownicy, konfiguracje progu
blokady konta, czasu trwania blokady konta, maksymalnego okresu waznosci hasta,
minimalng dlugos¢ hasta. W zwigzku z powyzszym prawidlowosé konfiguracji systemow
operacyjnych stanowi 96% (gdzie pozostate 4% to bledy spowodowane przez lokalnego
administratora). Stwierdzone uchybienia zostaly uzupelnione podczas trwania kontroli przez
lokalnego administratora stanowisk.

W zwigzku z powyzszym Kkontrolowane zagadnienie naleZzy oceni¢ pozytywnie
z uchybieniami.

W wyniku przeprowadzonych czynnoéci kontrolnych zagadnienia zawartego w pkt. 9

— zgodnosci zainstalowanego oprogramowania uzvtkowego z dokumentacjq bezpieczenstwa,
stwierdzono na stanowisku H zainstalowane oprogramowanie
, ktére nie bylo ujete w dokumentacji bezpieczefistwa. W zwiazku z powyzszym

zgodno$¢ zainstalowanego oprogramowania uzytkowego z dokumentacja bezpieczefstwa

stanowi 83%. Stwierdzone uchybienie zostaly uzupehione podczas trwania kontroli przez
lokalnego administratora stanowiska.

W zwigzku z powyzszym kontrolowane zagadnienie nalezy oceni¢ pozytywnie.

W wyniku przeprowadzonych czynno$ci kontrolnych zagadnienia zawartego w pkt. 14
— aktualnosci prowadzenia , Dziennikéw dzialan administratora” przez lokalnego
administratora, stwierdzono brak wpisu stwierdzajacego uszkodzenie plomb na jednostce
centralnej stanowiska — co stanowi 1 nieaktualny wpis. Nie
stwierdzono innych nieaktualnych lub biednych wpisdéw. Otrzymany wynik mniejszy od 3.

W zwiazku z powyzszym kontrolowane zagadnienie nalezy oceni¢ pozytywnie.

W wyniku przeprowadzonych czynno$ci kontrolnych zagadnienia zawartego w pkt. 16
— aktualizacja ,, Zalgcznikow do SWB i PBE”, w ,Zalaczniku do SWB i PBE systemu
, opisujacego stanowisko nr w tabeli ,,Wykaz o0s6b
funkeyjnych zwiazanych z bezpieczefistwem systemu stwierdzono brak
aktualnego wpisu pemomocnika ds. ochrony informacji niejawnych, inspektora BTI,
lokalnego administratora stanowiska, podstawy odwolania poprzedniego pelmomocnika ds.
ochrony informacji niejawnych, inspektora BTI, lokalnego administratora stanowiska.
W tabeli ,,Wykaz uzytkownikéw” stwierdzono brak aktualnych wpiséw nowych po§wiadczen
bezpieczenstwa osobowego nastgpujacych uzytkownikow:
. Co stanowi 10 nieaktualnych wpisdw. Sumujac bigdne
lub nieaktualne wpisy oraz ufredniajgc przez ilos¢ dokumentacji do stanowisk
teleinformatycznych otrzymujemy wynik mniejszy rowny 10. Stwierdzone uchybienia zostaly
uzupeione podczas trwania kontroli przez lokalnego administratora stanowiska.

W zwigzku z powyzszym Kkontrolowane zagadnienie naleZy oceni¢ pozytywnie
z uchybieniami.
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Reasumujac, zespol kontrolny ocenil 13 zagadnien pozytywnie, 4 zagadnienia
pozytywnie z uchybieniami oraz Zadnego zagadnienia nie ocenil negatywnie. W zwigzku
z powyzszym zespol kontrolny pozytywnie ocenia dzialalno§¢ Wydzialu Koordynacji
Dzialain NOSG w zakresie zgodnosci funkcjonowania akredytowanych systeméw
teleinformatycznych ze szczegélnymi wymaganiami bezpieczenstwa oraz przestrzegania
procedur bezpiecznej eksploatacji.

VII. Zakres, przyczyny i skutki stwierdzonych nieprawidlowosci:

W wyniku przeprowadzonej kontroli ochrony informacji niejawnych, przestrzegania
przepisdéw o ochronie tych informacji w zakresie ewidencji, materialéw i obiegu dokumentow
niejawnych oraz zgodnosci funkcjonowania akredytowanych systemow telemnformatycznych
ze szczegdlnymi wymaganiami bezpieczenstwa oraz przestrzegania procedur bezpiecznej
eksploataciji zesp6t kontrolny stwierdzil, iz zagadnienia podlegajace kontroli byly realizowane
zgodnie z Owczeénie obwigzujacymi przepisami.

W trakcie przeprowadzonych czynnosci kontrolnych nie ujawniono okolicznosci
wskazujacych na popelnienie przestepstwa badz wykroczenia.

Fakt przeprowadzenia przedmiotowej kontroli w trybie zwyklym odnotowano
w ksigzce kontroli Komendy Nadbuzanskiego Oddziatu Strazy Granicznej o nr. ewid. wg Rtd
nr NA-NK-1428/13, pod poz. 1.

Podpis zarzadzajgcego kontrolg
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Wykonano w 2 egz.:

Egz. Nr | — Wydzial Koordynacji Dziatan NOSG

Egz. Nr2 - a/a (po zapoznaniu przez kierownika podmiotu kontrolowanego)
Sporzadzil: zespol kontrolny, tel. IP 6655170

Dnia 09.12.2013 r.
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